ISE 2.1 Threat-Centric NAC (TC-NAC)
configureren met AMP- en posteringsservices
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Inleiding

Dit document beschrijft hoe u Threat-Centric NAC kunt configureren met Advanced Malware
Protection (AMP) op Identity Services Engine (ISE) 2.1. Er kunnen gegevens over de ernst van de
vervuiling en de kwetsbaarheidsassessments worden gebruikt om het toegangsniveau van een
eindpunt of een gebruiker dynamisch te controleren. Postdiensten vallen ook onder dit document.

Opmerking: Het doel van het document is ISE 2.1 Integratie met AMP te beschrijven.
Postdiensten worden getoond zoals ze nodig zijn wanneer we AMP van ISE leveren.

Voorwaarden



Vereisten
Cisco raadt u aan basiskennis van deze onderwerpen te hebben:

- Cisco Identity Services Engine
. Advanced Malware Protection

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco Identity Services Engine versie 2.1

- Draadloze LAN-controller (WLC) 8.0.121.0
- AnyConnect VPN-client 4.2.2075

- Windows 7 Service Pack 1

Configureren

Netwerkdiagram

ey

Gedetailleerde Flow

1. Clientverbindingen met het netwerk, de AMP_Profile worden toegewezen en de gebruiker wordt
terugverwezen naar Any-Connect Provisioning Portal. Als AnyConnect niet op de machine wordt
gedetecteerd, worden alle geconfigureerde modules (VPN, AMP, Posture) geinstalleerd. De
configuratie wordt voor elke module samen met dat profiel ingedrukt

2. Zodra AnyConnect is geinstalleerd, wordt de beoordeling van de positie uitgevoerd



3. AMP Enabler-module installeert een FireAMP-connector

4. Wanneer een cliént probeert kwaadaardige software te downloaden, stuurt de AMP-connector
een waarschuwingsbericht en meldt het aan de AMP Cloud

5. AMP Cloud stuurt deze informatie naar ISE
AMP-cloud configureren
Stap 1. Download connector van AMP Cloud

Ga naar Management > Download connector om de connector te downloaden. Selecteer
vervolgens type en Download FirePOWER (Windows, Android, Mac, Linux). In dit geval is Audit
geselecteerd en het installatiebestand van FireAMP voor Windows.
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Opmerking: Het downloaden van dit bestand genereert een .exe-bestand dat
Audit_FireAMPSetup.exe heet in het voorbeeld. Dit bestand is naar de webserver gestuurd
zodat het beschikbaar is zodra de gebruiker om de configuratie van de Advanced Malware
Protection vraagt.

ISE configureren
Stap 1. Het beleid en de voorwaarden voor de posterijen configureren

Navigeren in op Policy > Policy Elementen > Voorwaarden > Posture > File Condition.U kunt zien
dat er een eenvoudige voorwaarde voor het bestaan van bestanden is gemaakt. Bestand moet
bestaan indien het eindpunt in overeenstemming is met het door de Postmodule geverifieerde
beleid:
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Deze voorwaarde wordt gebruikt voor een vereiste:
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Dit vereiste wordt gebruikt in het Posture-beleid voor Microsoft Windows-systemen:
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Stap 2. Postprofiel configureren

- Navigeren in naar beleid > Beleidselementen > Resultaten > Clientprovisioning > Resources
en netwerktoegangscontrole (NAC) Agent of AnyConnect Agent Posture Profile
- Selecteer Any Connect
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Stap 3. AMP-profiel configureren

AMP Profile bevat informatie waar het Windows-installatieprogramma zich bevindt. Windows
Installer is eerder gedownload van de Advanced Malware Protection Cloud. Het moet toegankelijk
zijn vanaf de klant. Certificaat van de HTTPS Server, waar Installer zich bevindt, zou ook door



client machine moeten worden vertrouwd.
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Stap 2. Uploadtoepassingen en XML-profiel naar ISE

- Download de toepassing handmatig van de offici€le website van Cisco: anyconnect-win-
4.2.02075-k9.pkg

- Op ISE, navigeer naar Beleidselementen > Resultaten > Clientprovisioning > Resources en
voeg Agent resources toe van lokale schijf

- Kies Cisco meegeleverde pakketten en selecteer elke connect-win-4.2.02075-k9.pkg
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- Navigeren in op beleid > Beleidselementen > Resultaten > Clientprovisioning > Resources en
Agent-bronnen van lokale schijf toevoegen
- Kies door de klant gemaakte pakketten en type AnyConnect Profile. Selecteer

VPNisable_ServiceProfile.xml
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Opmerking: VPNDisable_ServiceProfile.xml wordt gebruikt om de titel van VPN te
verbergen, aangezien dit voorbeeld geen VPN-module gebruikt. Dit is de inhoud van

VPNisable_ServiceProfile.xml:



<AnyConnectProfile xmIns="http://schemas.xmlsoap.org/encoding/"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd">
<Client-initialisatie>

<ServiceOff>ware</ServiceOff>

Initialisatie </client>

</AnyConnect-profiel>

Stap 3. Download AnyConnect-nalevingsmodule

- Navigeren in naar beleid > Beleidselementen > Resultaten > Clientprovisioning > Resources
en Agent Resources van Cisco-site toevoegen
- Selecteer AnyConnect Windows-8-nalevingsmodule 3.6.10591.2 en klik op Opslaan
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Stap 4. Voeg AnyConnect-configuratie toe

- Navigatie in naar beleid > Beleidselementen > Resultaten > Clientprovisioning > Resources
en add AnyConnect-configuratie

- Configuratie van de naam en selecteer de nalevingsmodule en alle vereiste modules van
AnyConnect (VPN, AMP en Posture)

- Kies in de selectie van het profiel het profiel dat eerder voor elke module is geconfigureerd
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Stap 5. Instellen van regels voor clientprovisioning

De AnyConnect-configuratie die eerder is gemaakt, wordt vermeld in de regels voor de
clientprovisioning
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Stap 6. Instellen van het vergunningsbeleid

Eerst wordt de omleiding naar Client Provisioning Portal uitgevoerd. Er wordt gebruikgemaakt van
standaard autorisatiebeleid voor de houding.
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Stap 7. Schakel TC-NAC-services in

Schakel TC-NAC-services in onder Beheer > Implementatie > Knooppunt bewerken. Controleer
het selectieteken voor bedreigingscentrifuge NAC-service inschakelen.
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Stap 8. AMP-adapter configureren

Navigatie in naar Administratie > Bedreigingscentrifuge NAC > Verkopers van derden >
Toevoegen. Klik op Opslaan
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Het zou moeten overschakelen naar Klaar om staat te configureren. Klik op Klaar om te
configureren
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Klik op de koppeling FirePOWER en loggen in als beheerder van FireAMP.
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Klik op Sta in het paneel Toepassingen toe om het verzoek van de Uitvoer van de
Streaminggebeurtenis goed te keuren. Na die actie wordt u terugverwezen naar Cisco ISE
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Selecteer de gebeurtenissen (bijvoorbeeld verdachte download, verbinding met verdachte domein,
uitgevoerde malware, java-compromis) die u wilt controleren. De samenvatting van de configuratie
van de adapterinstantie wordt weergegeven in de summiere pagina van de configuratie. Adapter-
instantie overschakelt naar Connected/Active State.
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Zodra deze is aangesloten, wordt er verwezen naar Client Provisioning Portal.
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CcISCO Client Provisioning Portal
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1. You musl install M_.‘:ﬂﬂﬂidh:l CI1E{H.:|I:IIJ[ desice belore
accessing the network. Click hiece 10 downlead aod install
in,"“,,gnnl;;

2. After inslallation, AnyConned will automatically Scan your
device belore allnrmng you access 1o 'he nelwork

3. You have & minutes 10 install and fof e Syslem scan to
camplate

Tip: Leave AnyConned running so i will automatically scan
your désick and connect you faster niod me you Jcoess this
nekwork

M4 vou have 4 minutes 1o install and for he compliance
" check to complete

+ Remind me what 1o do next

Network Setup Assistant-toepassing (NSA) dient te worden gedownload en te starten vanaf een
clientmachine.
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..pen'ii.'bg_i;'ii-iéfiﬁ_anycunnect-'.;l;'.e-nﬂwuric—as;?stant—wiﬁ-iiﬁﬁf:ﬂe @
You have chosen to open:
(=] _binaries_anyconnect-ise-network-assistant-win-4.2.02075.exe

which is: Binary File (323 kB)
from: https://ise?l-3ek.example.com:B443

Would you like to save this file?

Save File | [ Cancel ]

NSA zorgt voor het installeren van vereiste componenten en profielen.

"Network Setup Assistant

Trusted and Secure Connection

ii You are connected to
ISE21-3ek.example.com
whose identity has been certified. Your
connection to this website is encrypted.

(e) 2014 Casn Systerrs, [ne. Cace, Caco Systerd and Caco Systens logo are
regstered trademarks of Caco Systerns, Inc and/or its affiliates in the U.5, and
cartaan other countras.

AnyConnect Secure Mobility Client Downloader

2 Downloading AMP Enabler Service Profile. Please wait... -~
4 Time Left: 0 secs (482 Bytes of 482 Bytes copied)
g Transfer rate: 0 Bytes/Sec -

E Cancel




AnyConnect Secure Mobility Client Downloader
5. [The AnyConnect Dowrloader is instaling AnyConnect Seare
Mobdity Chent 4. 2.02075. Please wait. ..

&, -

Nadat de installatie is voltooid, controleert de AnyConnect Posture-module de naleving van de
voorschriften.

'Y Cisco AnyConnect Secure Mobility Client o] B (=3

‘System Scan::
Searching for policy server.
This could take up to 30 seconds.

AMP Enabler:
Downloading AMP for Endpoints...

Scanning system ...

AMP Enabler:
Downloading AMP for Endpoints...

Aangezien volledige toegang wordt gegeven, als het eindpunt in overeenstemming is, wordt AMP
gedownload en geinstalleerd van de webserver die eerder in het AMP Profile is gespecificeerd.
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¢y Cisco AnyConnect Secure Mobility Client | B S|

Compliant.
Metwork access allowed.

AMP Enabler:
Downloading AMP for Endpoints...

'Y Cisco AnyConnect Secure Mobility Client e B 3|

Compliant.
Metwork access allowed.

AMP Enabler:
Installing AMP for Endpoints. ..

Compliant.
Metwork access allowed.

AMP Enabler:
AMP for Endpoints installed.

AMP-connector verschijnt.
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Scan Now

——

History

Settings

» . Status: Connected
| Scanned: 6/30/2016 5:07:27 PM
Policy:  Audit Policy

About

Om AMP in actie te testen wordt de Eicar string in een zip bestand gedownload. De dreiging wordt
gedetecteerd en aan AMP Cloud gerapporteerd.

— - N HISK. UOWNIOaa ThEse TIEs only il you are
cicar ==
R Y Il it provide any help to remoe these files
You have chosen to open: ¥ scanner 1o seek such help.

|, elcar_com.rip
which i Compressed (ripped) Folder (184 brytes)
firorme hitpea/fsecure.sicar.ong

What should Firefoo: do wath this file?

eicarcoma.zip

4

@ Openwath | Windows Explorer (default)

308 Bytes
ave File
Do this gutomatscalby for files lke this from new on. HCarcomz. zip
308 Byles
| ok || Conce | NUR
We understand (from the many emails we receive) that it might be difficult for you to @ \ warnlng I

Threat Detected
miust refer to our standard answer concerning support for the test file. We are sorry ,___//

wil R0t provede A scanner specific Support. The best source to get such information
which you purchased,

After all, your scanner believes it Is a virus infected file and does not allow you to aru:q

S4B880a.2p.part has been detected as W32 EICAR.16Q1.

Please contact the support people of your vender. They have the required expertise t
Headhess 10 say that you thould have read the wser's rranual first before contacting th

€] 2of2 o

AMP-cloud

Om de details van het bedreigingsdashboard van de AMP cloud te controleren kan worden
gebruikt.
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Om meer informatie te krijgen over de dreiging, het pad en de vingerafdrukken, kunt u op de host

klikken waar malware werd gedetecteerd.
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El Fiiter: {Mew] & fiiact n Fitor J
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= shorrarye-PCaampla com detociod GESGPRa0 sipopart a0 WIZERCAR. 1Eg1 EF &P Ih, Q 2014-08-30 HEITAD UTE
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Om geval van ISE te bekijken of te registreren kunt u naar accounts > Toepassingen navigeren



‘tote’ AMP fOr ENUDOINIS  sommcioname  Avoumsomenis  S.Suopon  Hap & My Account 6 Log

Dashiboard  Analysis -  Outbepalk Control - Reports  Managemen - Accounls - Saarch (o]
A " ti These ane applications extermal 1o FirsAMP, such as Souwcafing's Dalenss
pp cations Caordor, that you have authorizod b accoss your business' data

Hare you can deauthofizg regatered appliications, thus revoking 1heir

AMP A r Tde-4791-477d- i1
daptor 4da0d7de-479 d-0551-cali 82ae650 acomss 1o speciic fu alty, O Y0 ) 34 e fons. thus

F _ daauthorizing them and complalaly remaving them lrom the FirsaMP
 Edit @ Devegister sysiam.

AMP Adaptor feBlelSe-cde8-4d7f-al36-545416aa5674

- You can curmanily authorize Dederse Center appliances to recelaa

) ) siroaming FirsAMP dvants jor integration with tha Defands Caner.
S Edit @ Davegister - i

ISE

Op ISE zelf wordt een regelmatige posteringsstroom gezien, wordt eerst omleiding uitgevoerd om
de netwerkconformiteit te controleren. Zodra het eindpunt in overeenstemming is, wordt CoA
Reauth verzonden en wordt het nieuwe profiel met PermitAccess toegewezen.
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Om de gedetecteerde bedreigingen te bekijken kunt u navigeren naar Context Visibility and >
Endpoints > Combeloofde endpoints
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Als u het eindpunt selecteert en naar het tabblad Threat navigeert, worden meer details
weergegeven.

EI.HL: Identity Services Engine - Context Visibility ¥ Dpearations * Policy v Administration ¥ Work Cenlers

Endpoints = Metwork Dévicas

Endpoinits COedA00:14:8D:48

C0:4A:00:14:8D:4B g H

MAC Address: CO:4A:00:14:8D:4B
1 Usemame: alice
Endpaint Profile: WindowsT-Workstation
e E_ Current IP Address: 10.62.148.26

Location:
Attributes Authantication Thraats Vulnerabilities
Threat Detected
Typs: INCIDENT
Savarity: Painbul

Reporied by:  AMP

Reported at:  2016-06-30 11:27:48

Wanneer een bedreigingsgebeurtenis voor een eindpunt wordt gedetecteerd, kunt u het MAC-
adres van het eindpunt op de pagina Compressed Endpoints selecteren en een ANC-beleid
toepassen (indien geconfigureerd, bijvoorbeeld Quarantine). U kunt ook een wijziging van de
vergunning geven om de sessie te beéindigen.
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Als CoA Session Terminate is geselecteerd, verstuurt ISE CoA Disconnect en verliest client
toegang tot het netwerk.



Other Attributes

ConfigVersionld 72

Acct-Terminate-Canse Admin Reset

Event-Timestamp 1467303830
MNetworkDeviceProfileName Cisco

Device CoA type Cieco Cad

Device CoA port 170

NetworkDeviceProfileld 403caffc-Ta2 T-41c3-80bb-2 796403 | alEd
IsThirdPartyDeviceFlow false

AcsSessionlD clecBBac-6d2C-4h5d-0bh-T1 691411 5744
MNetwork Device Profile Cisco

Location Location®All Locations

Device Type Device TypefAll Device Types

Device I'P Address 1062, 148,120

ClscoAVPalr andit-session-id=0a%e 94 TRODOO09ab S TT 548 1d

Problemen oplossen

Om debugs op ISE in te schakelen, navigeer naar Administratie > Systeem > Vastlegging >
Loggen > Logconfiguratie van het Debug Logbestand, selecteer TC-NAC Node en wijzig het
logniveau van de TC-NAC component in DEBUG

L e 00— vy O oy [ i

* Syl b kSenay MEAMGRTEAE P NiheOris Fbdourtid ¢ Dewicd Pomal Managemetd poilad Secviced ¢ Fobd Sacvice ¢ PadeiweiD ¢ Thiaat Cantri NAC
Depioymaent  Licensing FConificales TLogging ¢ Manenanod Upgrade  Backup & Fesiore ¢ Admin Acosds ¢ Semings

<]

Local Log SeSings ol Li? = DEETE- Db emarmphe. ooen

Debug Level Configuration
Pmots Logging Tarpets
Leggirg Casegories Edt M) Reset b Dofaul
Moszage Catalog Component Narms = Lo Livel Description
Debug Log Configuration TC-RAL | {l
Colection Flers O TCMAC DEBLUG TC-HAL I mesasges

Aanmelden om te controleren - irf.log. U kunt deze direct staart vanaf ISE CLI:

ISE21-3ek/admin# show logging application irf.log tail
Bedreiging wordt zelfs ontvangen van de AMP Cloud



2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-notification-0]7[]
cisco.cpm.amgp.notificationDispatcher:processDelivery:53 -:
m.irf.service.IrfnotificationHandlers$MyNotificationHandler@3fac8043 Message

{messageType=NOTIFICATION, messageID=THREAT EVENT, content='\"c0:4a:00:14:8d:4b": [<"incident":
{"Impact_Qualification": "Pijnlijk"}, "tijdstempel": 1467304068599, "verkoper": AMP", "titel":
"Threat Detected"}]', Priority=0, timestamp=Thu jun 30 18:27:48 CEST 2016, amgpEnvelope=Envelope

(deliveryTag=79, remake=vals, exchange=irf.topic.events, RoutingKey=irf.events.dreigement),
gpProperties=#contentHeader<basic> (content-type=application/json, content-encodering=ongeldige,
headers=zero, delivery-mode=ongeldige, Priority=0, correlatie-id=ongeldige, response-to=Nut,
expiration=nul, bericht-id=THREAT_EVENT, timestamp=ongeldige, type=NOTIFICATION, user-
id=ongeldige, app-id=o08fe el6e-cdeB8-4d7f-aB836-545416ae56f4, cluster-id=ongeldige) }

2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-notification-0]7[]

cisco.cpm.irf.service.IrfnotificationHandler:handle:handle:140 -:- toegevoegd aan de wachtrij:
Bericht {berichtType=NOTIFICATION, messageID=THREAT EVENT, content='<"c0:4a:00:14:8d:4b":
[<"incident": {"Impact_Qualification": "Pijnlijk"}, "tijdstempel": 1467304068599, "verkoper":
"AMP", "titel": "Bedreigingsdetectie"}]', prioriteit=0, timestamp=Thu jun 30 18:27:48 CEST 2016,

amgpEnvelope=Envelope (deliveryTag=79, redelivery=irf.topic.events,
RoutingKey=irf.events.dreigen), amgpProperties= #contentHeader<basic> (content-
type=application/json, content-encoding=ongeldige, headers=nul, delivery-mode=0, prioritair-
id=ongeldige, correlatie-id=ongeldige, response-to=Nul, expiration=nul, bericht-id=THREAT_ EVENT,
timestamp=ongeldige, type=NOTIFICATION, user-id=ongeldige, app-id=fe80elbe e-cde8-4d7f-a836-
545416ae56f4, cluster-id=ongeldige) }

2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-notification-0]7[]
cisco.cpm.irf.amgp.notificationDispatcher:processDelivery:59 -:: Envelope (deliveryTag=79,
redelivery=valse, exchange=irf.topic.events, RoutingKey=irf.events.dreigen)
#contentHeader<basic> (content-type=application/json, content-encoding=zero, content-headers=nul,
delivery-mode=nul, correlatie-id=Nul, antwoord-to=default, expiration=nul, bericht-id=DN

REAT EVENT, timestamp=DN, type=NOTIFICATION, user-id=DN, app-id=fe80elbe-cde8-4d7f-a836-
545416ae56f4, cluster-id=ongeldige)

2016-06-30 18:27:48,706 DEBUG [IRF-EventProcessor-0][]
cisco.cpm.irf.service.IrfEventProcessor:parsenotification:221 -:: - parsing notification:
Bericht {berichtType=NOTIFICATION, messageID=THREAT EVENT, content='\"c0:4a:00:14:8d:4b":
[<"incident": {"Impact_Qualification": "Pijnlijk"}, "tijdstempel": 1467304068599, "verkoper":
AMP", "titel": "Bedreigingsdetectie"}]', prioriteit=0, timestamp=Thu jun 30 18:27:48 CEST 2016,
amgpEnvelope=Envelope (deliveryTag=79, redelivery=irf.topic.events,
RoutingKey=irf.events.dreigen), amgpProperties= #contentHeader<basic> (content-
type=application/json, content-encoding=ongeldige, headers=nul, delivery-mode=0, prioritair-
id=ongeldige, correlatie-id=ongeldige, response-to=Nul, expiration=nul, bericht-id=THREAT_ EVENT,
timestamp=ongeldige, type=NOTIFICATION, user-id=ongeldige, app-id=fe80elbe e-cde8-4d7f-a836-
545416ae56f4, cluster-id=ongeldige) }

Informatie over de bedreiging wordt naar PAN verzonden

2016-06-30 18:27:48,724 DEBUG [IRF-EventProcessor-0]T[]
cisco.cpm.irf.service.IrfEventProcessor:StoreEventsInES:366 -:: - bedreigingsinformatie toe te
zenden aan PHP AN - c0:4a:00:14:8d:4b {incident= {Impact_Qualification=Ppijnlijk},
tijdstempel=1467304068599, seller=AMP, title=Threat Detected}
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