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Inleiding

Dit document beschrijft hoe u problemen kunt oplossen bij integratie van derden via Cisco Identity Services
Engine (1SE).

Opmerking: houd er rekening mee dat Cisco niet verantwoordelijk is voor de configuratie of
ondersteuning van apparaten van andere leveranciers.

V oor waar den



Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Configuratie ArubalAP
* BYOD stroomt op ISE
 |SE-configuratie voor wachtwoord- en certificaatverificatie

Gebruikte componenten

Dit document beschrijft hoe u problemen kunt oplossen bij integratie van derden via Cisco Identity Services
Engine (ISE).

Het kan worden gebruikt als een gids voor integratie met andere leveranciers en stromen. ISE versie 2.0
ondersteunt integratie van derden.

Dit is een configuratievoorbeeld dat laat zien hoe u een draadl oos netwerk kunt integreren dat wordt beheerd
door Aruba AP 204 met I SE voor Bring Y our Own Device (BY OD)-services.

Deinformatie in dit document is gebaseerd op de volgende softwareversies.

» ArubalAP 204-software 6.4.2.3
» Cisco ISE, release 2.0 en hoger

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk live is, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Configureren

Netwer kdiagram



J Aruba IAP

SSID: mgarcarz_byod (access for BYOD provisioning,
F’ersnnl authentication EAP-PEAP)

Device SSID: mgarcarz_byod_tls (secure access using EAP-TLS)
Onboarding
(BYOD)

Er zijn twee draadloze netwerken beheerd door Aruba AP.

De eerste (mgarcarz_byod) wordt gebruikt voor 802.1x Extensible Verification Protocol-Protected EAP
(EAP-PEAP)-toegang.

Na een succesvolle verificatie moet Aruba-controller de gebruiker omleiden naar ISE BY OD portal - Native
Supplicant Provisioning (NSP) flow.

De gebruiker wordt omgeleid, de toepassing Network Setup Assistant (NSA) wordt uitgevoerd en het
certificaat wordt geleverd en geinstalleerd op de Windows-client.

| SE interne CA wordt gebruikt voor dat proces (standaardconfiguratie).

NSA is ook verantwoordelijk voor het maken van een draadloos profiel voor de tweede Service Set
Identifier (SSID) die wordt beheerd door Aruba (mgarcarz_byod _tls) - die wordt gebruikt voor 802.1x
Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)-verificatie.

Als gevolg daarvan kan een bedrijfsgebruiker onboarding uitvoeren van een persoonlijk apparaat en
beveiligde toegang tot het bedrijfsnetwerk verkrijgen.

Dit voorbeeld kan gemakkelijk voor verschillende soorten toegang worden gewijzigd, bijvoorbeeld:

e Central Web Verification (CWA) met BY OD-service

» 802.1x verificatie met postuur- en BY OD-omleiding

» Doorgaans wordt voor EAP-PEAP-verificatie Active Directory gebruikt (om dit artikel kort te houden
worden interne | SE-gebruikers gebruikt)

» Typisch, voor de externe Eenvoudige server van het Protocol van de Inschrijving van het Certificaat
van de Provisioning van het Certificaat (SCEP) wordt gebruikt, algemeen de Dienst van de
Inschrijving van het Apparaat van het Netwerk van Microsoft (NDES) om dit artikel kort te houden,
wordt interne CA gebruikt.



Uitdagingen met onder steuning van derden

Er zijn de uitdagingen wanneer u I SE Guest flows (zoals BY OD, CWA, NSP, Client Provisioning Portal
(CPP)) gebruikt met apparaten van derden.

Sessies
Cisco Network Access Devices (NAD) maakt gebruik van Radius cisco-av-paar dat audit-sessie-id wordt
genoemd om verificatie-, autorisatie- en accounting (AAA) server te informeren over sessie-ID.

Die waarde wordt door | SE gebruikt om de sessies te volgen en dejuiste diensten voor elke stroom te
leveren. Andere leveranciers ondersteunen geen cisco-av-paar.

| SE moet zich baseren op | ETF-attributen die worden ontvangen in Access-request en accounting request.

Nadat u een toegangsaanvraag hebt ontvangen, maakt | SE een gesynthetiseerde Cisco Session ID (van
Calling-Station-1D, NAS-poort, NAS-IP-adres en gedeeld geheim). Die waarde heeft aleen een lokale
betekenis (niet verzonden via het netwerk).

Dientengevolge, heeft het van elke stroom (BY OD, CWA, NSP, CPP) verwacht om correcte attributen vast
te maken - zodat is ISE in staat om Cisco Session D opnieuw te berekenen en een raadpleging uit te voeren
om het met de juiste sessie te correleren en de stroom voort te zetten.

URL-omleiding

| SE maakt gebruik van Radius cisco-av-pair genaamd url-redirect en url-redirect-acl om te informeren over
en aan te geven dat specifiek verkeer moet worden omgeleid.

Andere leveranciers ondersteunen geen cisco-av-paar. Deze apparaten moeten dus doorgaans worden
geconfigureerd met statische omleiding-URL die verwijst naar specifieke service (autorisatieprofiel) op ISE.

Zodra de gebruiker HTTP-sessie start, verwijzen die NAD's naar de URL en voegen ook extra argumenten
toe (zoals | P-adres of MAC-adres) om I SE toe te staan specifieke sessie te identificeren en de stroom voort
te zetten.

RVA

| SE maakt gebruik van Radius cisco-av-paar, Subscriber:Command: Subscriber:Reauthenticate-type om aan
te geven welke handelingen moeten en moeten worden uitgevoerd voor een bepaalde sessie.

Andere leveranciers ondersteunen geen cisco-av-paar. Deze apparaten gebruiken doorgaans RFC CoA (3576
of 5176) en een van de twee gedefinieerde berichten:

» verzoek om verbinding verbreken (ook wel pakketverbinding verbreken genoemd) - dat wordt
gebruikt om de sessie |os te koppelen (zeer vaak om herverbinding af te dwingen)

» CoA-push - die wordt gebruikt om de sessiestatus transparant te wijzigen zonder de verbinding te
verbreken (bijvoorbeeld VPN-sessie en nieuwe ACL toegepast)

| SE ondersteunt zowel Cisco CoA met cisco-av-paar als ook RFC CoA 3576/5176.
Oplossing op I SE

Om leveranciers van derden te ondersteunen, introduceerde | SE 2.0 een concept van Network Device



Profiles, waarin beschreven wordt hoe bepaalde leveranciers zich gedragen - hoe Sessies, URL Redirect en
CoA worden ondersteund.

Autorisatieprofielen zijn van een specifiek type (Network Device Profile) en zodra de verificatie plaatsvindt,
wordt het | SE-gedrag afgeleid van dat profiel.

Hierdoor kunnen apparaten van andere leveranciers eenvoudig door | SE worden beheerd. Ook de
configuratie op ISE isflexibel en maakt het mogelijk om nieuwe netwerkapparaatprofielen te maken of af te
stemmen.

In dit artikel wordt het gebruik van standaardprofiel voor Aruba-apparaten gepresenteerd.
Meer informatie over deze functie:

Profielen voor netwerktoegangsapparaat met Cisco ldentity Services Engine

Cisco | SE-software
Stap 1. Aruba draadloze controller toevoegen aan netwer kappar aten

Ga naar Beheer > Netwer kbronnen > Netwer kappar aten. Kies correct apparaatprofiel voor geselecteerde
verkoper, in dit geval: ArubaWireless. Zorg ervoor dat u de gedeelde geheim- en CoA-poort configureert
zoals in de afbeel dingen wordt getoond.


/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf

Metwork Devices List = aruba

Network Devices

* Mame |aruba |

Description | |
*IP Address: [ 10.62.148.118 | /[ 32 |
* Device Profile ArubaWireless | = | &
Model Name | - |
Software Version | - |
* Metwork Device Group
Location ||l Locations | [ Set To Default |
Device Type | All Device Types | [ Set To Default |

» RADIUS Authentication Settings

Enable Authentication Settings

Protocol RADIUS

* Shared Secret

TIIL || Shiow |

Enable KeyWrap |:|i

* Key Encryption Key
* Message Authenticator Code Key

Key Input Format = ASCII HEXADECIMAL

CoAPort [3799 | [ Set To Default |

Alser geen profiel beschikbaar is voor de gewenste leverancier, kan dit worden geconfigureerd onder
Beheer > Netwerkbronnen > Netwer kappar aatpr ofielen.

Stap 2. Autorisatieprofiel configureren

Ganaar Beleid > Beleidselementen > Resultaten > Autorisatie > Autorisatieprofielen en kies hetzelfde
profiel voor netwerkapparaten alsin Stap 1. ArubaDraadloos. Het gevormde profiel is Aruba-redir ect-
BYOD met BYOD Portal en zoals getoond in de beelden.



Authorization Profiles = Aruba-redirect-BYOD
Authorization Profile

* Name | Aruba-redirect-BYOD

Description |

" Access Type | ACCESS_ACCEPT

Metwork Device Profile ArubaWireless | = | &

+ Common Tasks

& web Redirection (CWaA, MDM, MSF, CPF)

Mative Supplicant Provisioning | =

w Advanced Attributes Settings

value | BYOD Portal (default)

Select an item

w Aftributes Details
Access Type = ACCESS_ACCEPT

Ontbrekend deel van de configuratie van de omleiding van het web, waar een statische link naar het
autorisatieprofiel wordt gegenereerd. Hoewel Aruba geen dynamische omleiding naar het gastenportaal
ondersteunt, is er één link toegewezen aan elk Autorisatieprofiel, dat dan op Arubawordt geconfigureerd en

zoasin de afbeelding wordt getoond.
w Common Tasks

_Mative Supplicant Provisioning -

The network device profile selected above requires the following redirect URL to be configured manually on the network access dewvi

1..I*all_ua| BYOD Portal (default)

https:/fiseHost:8443/portal/g?p=10IlmawmklleZQhapEvIXPAoELx

Stap 3. Autorisatieregels configureren

Navigeer naar Policy > Autorisatier egels en de configuratie wordt weergegeven zoals in de afbeelding.



Basic_Authenticated_Access Employee EAP-TLS EndPoints:BYODRegistration EQUALS
Yes

ArubaRedirect Aruba:Aruba-Essid-Name EQUALS mgarcarz_aruba

Ten eerste, gebruiker verbindt met SSID mgracarz_aruba en | SE retourneert autorisatieprofiel Aruba-
redirect-BY OD die client omleidt naar standaard BY OD portal. Nadat het BY OD-proces is voltooid, maakt
de client verbinding met EAP-TL S en wordt volledige toegang tot het netwerk verleend.

In de nieuwere versies van | SE kan hetzelfde beleid er als volgt uitzien:

Policy Sels.  Profiling Postwe  Clent Provisioning  # Policy Elsmants

Status  Policy Sef Name Description Conditions

@ Aruba b Aruba-Anuba-Essid-Name EQUALS mgarcarz_aniba

¥ Authentication Paolicy (1)
¥ Authorization Policy - Local Exceplions
¥ Authorization Policy - Global Exceptions

W Authorization Policy (3)

Rasults
+
Status  Fule Name Conditions Profiles
i 1 wxamphy,com: ExdemalGroups EQUALS gocamphe. comfBuiltind Administrators
@ Austharized AND &  EndPoints-BYODRegistraion EQUALS Yes « ParmitAccess +
Mabwork Access-EaphuthenBcation EQUALS EAP-TLS

@ Rosdirsct b Anuba-Aruba-Esskd-Kame EQUALS mgarcarz_aruba = Aruba_Radirect_BYOD +
& Dafault = Darphocnss +

Stap 1. Configuratie Captive Portal

Om Captive Portal op Aruba 204 te configureren, navigeer naar Security > Externe Captive Portal en
voeg er een nieuwe toe. Voer deze informatie in voor een juiste configuratie en zoalsin het beeld wordt
getoond.

» Type: Radius-verificatie

* |IP of hostnaam: | SE-server

* URL: link die op ISE is gemaakt onder Autorisatieprofielconfiguratie; het is specifiek voor een
bepaald autorisatieprofiel en kan hier worden gevonden onder de configuratie van de webomleiding



Mative Supplicant Provisioning | = "-"ElUE| BYOD Portal (default) -r|

The network device profile selected above requires the following redirect URL to be configured manually on the network access devic

https://iseHost:8443/portal/g?p=10ImawmklleZQhapEvIXPAoELx

 Port: poortnummer waarop de gesel ecteerde portal wordt gehost op | SE (standaard: 8443) zoals
weergegeven in de afbeelding.

mgarcarz_ise20

Type: | Radius Authentication j
IP or hostname: |rngaru:arz-i5e2tl.exarnple.
URL: //portal/g?p=Kjr7eB7RrrLl
Port: 8443

Use https: | Enabled -~
Captive Portal failure: | Deny internet j
Automatic URL Whitelisting: | Disabled j

Redirect URL: |

oK Cancel

Stap 2. Configuratie van RADIUS-server

Navigeren naar Security > Verificatieser vers zorgt ervoor dat de CoA-poort hetzelfdeisalsdieop ISE is
geconfigureerd zoals in het afbeelding.

Standaard is het op Aruba 204 ingesteld op 5999, dat echter niet voldoet aan RFC 5176 en ook niet werkt
met | SE.



Authentication Servers | Users for Internal Server | Roles | Blacklisting

Edit
MName: mgarcarz_ise20
IP address: [10.48.17.235 |
Auth port: (1812 |
Accounting port: |1513 |
Shared key: |""- |
Retype key: [snnes |
Timeout: |5 | SEC.
Retry count: |3 |
RFC 3576: | Enabled ~|
Air Group CoA port: |3799 |
NAS IP address:  (10.62.148.118 |
NAS identifier: | |
Dead time: |5 | min
DRP IP: | |
DRP Mask: | |
DRP VLAN: | |

| DRP Gateway: | |

Opmerking: In Arubaversie 6.5 en nieuwer selecteer ook "Captive Portal” checkbox.
Stap 3. SSID-configuratie

» Het tabblad Beveiliging is zoals in de afbeelding.



Edit mgarcarz_aruba

WLAN Settings ; A

Security Level

Mare Key management: |WF‘A-2 Enterprise :I
Secure
Termination: | Disabled :I
Authentication server 1: | mgarcarz_ise20 :I Edit
- Enterprise
Authentication server 2: | -- Select Server -- :I
Personal Reauth interval: 0 hrs. ‘FI
Authentication survivability: | Disabled ~|
Open
MAC authentication: [7] Perform MAC authentication before 802.1X
[ MAC authentication fail-thru
Less Accounting: | Use authentication servers :I
s
SEure Accounting interval: D min.
Blacklisting: | Disabled ~|

Fast Roaming

Opportunistic Key Caching{OKC): ||
BO2.11r: |
802.11k: |
BO2.11v: O

» Tabblad Toegang: selecteer Netwer kgebaseer de toegangsr egel om een toegangsportaal op een SSID
te configureren.

Gebruik een intern portal dat in stap 1 is geconfigureerd. Klik op Nieuw, kies Regel type: Captive portal,
Splash paginatype: Extern zoals in de afbeelding.

WLAN Settings 4

Access Rules

More
Contral Access Rules (3)
=+ Enforce captive portal
® Allow any to all destinations
- Role-based ® Allow TCP on ports 1-20000 on server 10.48.17.235

Edit Rule Enforce captive portal
) - Network-bas«

Rule type: Splash page type: Captive portal pr

_ : External :I mgarcarz_ise2l
Unrestricted Captive portal :I —
I

Less
Control I




Laat bovendien al het verkeer naar | SE-server toe (TCP-poorten in bereik 1-20000), terwijl regel standaard
ingesteld op Aruba: Toestaan om het even welke bestemming lijkt niet goed te werken zoasin de
afbeelding.

4| WLAN Settings 3 el Access

Access Rules

More
Contral Access Rules (3)
= Enforce captive portal
® Allow any to all destinations
- Role-based @ Allow TCP on ports 1-20000 on server 10.48.17.235
Edit Rule Allow TCP on ports 1-20000 on server 10.48.17.235
&) - Network-bas:«
Rule type: Service: Action:
- Unrestricted Access control :I 0] Metwork |-:u5torn :I |Allow
O Application
Protocol:
Less (J Application category TCP A
Control —_
ontre " "Web category
~ Port(s):
" 'Web reputation 1-2|:||:||:|U
Options: [ Log [ Classify media [ DSCP tag
[T Blacklist || Disable scanning 1 802.1p priority
Verifiéren

Gebruik deze sectie om te controleren of uw configuratie goed werkt.
Stap 1. Verbinding met SID mgarcarz_aruba met EAP-PEAP

Er wordt eerst een verificatielogboek weergegeven op ISE. Standaardverificatiebeleid is gebruikt, het
autorisatieprofiel van Aruba-redirect-BY OD is geretourneerd zoals in de afbeelding.

Ty Identity Services Engine Horme * Ciperations r Policy b Guest Aooess » Administration ¥ Work Canbars

RADIUS Livelog | TACACS Livelog  Reporls P Troubdeshoot ¢ Adaplive Network Conknol

Misconfigured Supplicants Miscorfigured Network Devices 4 RADIUS Drops
1 0 12

m Show Live Sessions ;E";i #Add or Remowve Columns = tl,p Refresh a Reset Repeat Counts

Time o280 | g | Identity ! Endpoint I Authentication Policy Autherization Policy * Autherization |
2015-10-29 22:23:37... a 0 cisco CO:dA:00:14:6E:31 Default == DotlX == EAP-TLS  Default == Basic_authenticated... PermitAccass
2015-10-29 22:23:37.., o cisco OO df:014:6E:31 Default == DotlX == EAP-TLS  Default >> Basic_authenticated.., PermitAccess

2015-10-29 22:19:08.., o cisco CO:df:00:14:6E:31 Default == DotlX == Default  Default >> ArubaRedirect Aruba-redirect



| SE retourneert Radius Access-Accept bericht met EAP Success. Merk op dat er geen extra eigenschappen
worden teruggegeven (geen Cisco av-paar url-redirect of url-redirect-acl) zoals in de afbeelding.

No. Source | Destination | Protocol | Length | Info User-
133 10.62.148.118 10.48.17.235 RADIUS 681 Access-Request(l) (i1d=102, 1=539) cisco
134 10.48.17.235 10.62.148.118 RADIUS 257 Access-Challenge(11) (id=102, 1=215)

135 10.62.148.118 10.48.17.235 RADIUS 345 Access-Request(l) (1d=103, 1=307) cisco
136 10.48.17.235 10.62.148.118 RADIUS 235 Access-Challenge(11) (id=103, 1=153)

137 10.62.148.118 10.48.17.235 RADILS 386 Access-Request(l) (id=104, 1=344) cisco
138 10.48.17.235 10.62.148.118 RADIUS 267 Access-Challenge(11) (id=104, 1=225)

139 10.62.148.118 10.48.17.235 RADILS 450 Access-Request(l) (id=105, l=do8) cisco
140 10.48.17.235 10.62.148.118 RADILS 283 Access-Challenge(11) (id=1@5, 1=241)

141 10.62.148.118 10.48,17.235 RADILS 386 Access-Request(l) (id=1os, 1=344) cisco
142 10.48.17.235 10.62.148.118 RADILS 235 Access-Challenge(11) (id=108, 1=153)

143 10.62.148.118 10.48.17.235 RADIUS 386 Access-Request(l) (id=107, 1=344) cisco

.148.118 RADILIS } Access-Accept(2) (1d=107, 1=321)

150 10.52.148.118 10.48.17.235 RADIUS 337 Accounting-Request(4) (id=1e8, 1=255) cisco
153 10.48.17.235 10.62.148.118 RADILS 62 Accounting-Response(S) (id=108, 1=20)

— ___—____ _—_______ __
Packet identifier: Oxsb (107]
Length: 321
Authenticator: 1173a3d3saz3do7osfesofdaccfedaf 1o
[Thiz is & response to a request in frame 143]

[Time from request: 0.038114000 seconds)
“Attribute value Pairs

AP 1=7 tsUser-Name(l): cisco
AVP: 1=67 t=State(24): S2656175746853657373506f5e3a30613330313165625862. . .
AVP: 1=B7 t=Class(25): 4341435333306133303131656258626075444133705546F . . .
BVP: 1=6 t=EAP-Message(79) Last Segment([1]
avP: 1=18 t=Message-Authenticator(20): e0b74092cacfegBozded3a7o32b761513
AVP: 1=58 t=Vendor-Specific(28) v=Microsoft(311)
ave: 1=58 t=vendor-Specific(26) v=Microsoftri(311)

Aruba meldt dat de sessie isingesteld (EAP-PEAP-identiteit is cisco) en geselecteerde Rol is
mgar carz_ar uba zoals in de afbeelding.

El cisco

Infa RF Trends

Name: cisco Signal (dB)
IP Address: 10.62.148.71 100

MAC address: c0:4a:00:14:6e:31

0s: Win 7 )

Metwork: mgarcarz_aruba =

Access Polnt: 04:bd:B8:c3:88:14 —
Channel: 11 ol 1
T’!p"l}E: GN 0620
Role: mgarcarz_aruba

Speed (mbps)
150

RF Dashboard

Client Signal Speed
cisco ol = k
—
Access Point Utilization Moise Errors ol
o620

04:bd:B8:c3:88:14 - - —



Dierol isverantwoordelijk voor de omleiding naar de | SE (captive portal functionaliteit op Aruba).

In de CLI van Arubais het mogelijk om te bevestigen wat de huidige status van autorisatie voor die sessie

is:

<#root>

04 :bd:88:

show dat a

Datapath

c3:88:14#

pat h user

User Table Entries

Flags: P - Permanent, W - WEP, T- TKIP, A - AESCCM
R - ProxyARP to User, N - VPN, L - local, I - Intercept, D - Deny local routing
FM(Forward Mode): S - Split, B - Bridge, N - N/A

10.62.148

10. 62. 148

0.0.0.0
172.31.98
0.0.0.0
04:bd:88:

En om ACL-id 138 te controleren op de huidige machtigingen:

<#root>

04 :bd:88:

show dat a

Datapath

5: any

6: any

MAC
.118 04:BD:88:C3:88:14
.71 C0: 4A: 00: 14: 6E: 31
C0:4A:00:14:6E:31
.1 04:BD:88:C3:88:14
04:BD:88:C3:88:14
c3:88:14#

c3:88:14#

path acl 138

ACL 138 Entries

ACLs

138/0
105/0@
105/0@

Contract

0/0
0/0
0/0

Location

(S

Age

[uny

- permit, L - log, E - established, M/e - MAC/etype filter

- SNAT, D - DNAT, R - redirect, r - reverse redirect m - Mirror
- Invert SA, i - Invert DA, H - high prio, O - set prio, C - Classify Media

Sessions

0/65535

6/ 65535

0/65535
0/65535
0/65535

- Disable Scanning, B - black 1list, T - set TOS, 4 - IPv4, 6 - IPv6
- App Throttle, d - Domain DA
any 17 0-65535 8209-8211 P4
172.31.98.1 255.255.255.255 6 ©-65535 80-80 PSD4

172.31.98.1 255.255.255.255 6 ©0-65535 443-443

PSD4

ngar car z-i se20. exanpl e. com 6 0-65535 80-80 Pd4

ngar car z-i se20. exanpl e. com 6 0-65535 443-443 Pd4

ngar car z-i se20. exanpl e.com 6 0-65535 8443-8443 Pd4

hits 37

Flags

)

Vlan

3333

@



7: any 10.48.17.235 255. 255, 255.255 6 0-65535 1-20000 P4 hits 18

<....some output removed for clarity ... >

Dat komt overeen met wat in GUI voor die rol is geconfigureerd zoals in de afbeelding.

Authentication Servers | Users for Internal Server | Raoles | Blacklisting | Firewall Settings | Inbound Firewall | Walled Garden |

Roles Access Rules for mgarcarz_aruba
default_wired_paort_profile = Enforce captive portal

wired-instant ® Allow any to all destinations

ArubaAsl @ Allow TCP on ports 1-20000 on server 10.48.17.235

wcecot BYOD _aruba
mgarcarz_aruba

mgarcarz_aruba_tls

Mew Mew

Stap 2. Web Browser Traffic Redirection voor BY OD

Zodra de gebruiker de webbrowser opent en elk adres typt, vindt omleiding plaats zoals in de afbeelding.



" Firefox >

&3 BYOD Welcome

-

6 @ https://mgarcarz-ise20.example.com:8443/portal/PortalSetup.action?portal=0d56f8f0-6490-11e5-978e-0050! |

BYOD Welcome
Welcome to the BYOD portal.

Access to this network requires your device to be configured for
enhanced security. Click Start to provide device information before
components are installed on your device.

Please acceptthe policy: You are responsible far
maintaining the confidentiality of the password and all
activities that occur under your username and password.
Cisco Systems offers the Service for activities such as the
active use of e-mail, instant messaaging, browsing the World
Wide Web and accessing carpaorate intranets. High volume
data transfers, especially sustained high volume data
transfers, are not permitted. Hosting a web server or any
other server by use of our Sernvice is prohibited. Trying to
access someone else’s account, sending unsolicited bulk
e-mail, collection of other people’s personal data without
their knowledge and interference with other netwaork users
are all prohibited. Cisco Systems reserves the right to
suspend the Senvice if Cisco Systems reasonably believes
that your use ofthe Service is unreasonably excessive or you
are using the Service for criminal or illegal activities. You do
not have the right to resell this Service to a third party. Cisco E_
Systems reserves the right to revise, amend or modify these
Terms & Conditions, our other policies and agreements, and
aspects of the Senvice itself. Motice of any revision,

Alswe kijken naar het pakketbestand, zien we dat Aruba de bestemming spooft (5.5.5.5) en de HTTP-
omleiding terugstuurt naar | SE.

Merk op dat het dezelfde statische URL is als geconfigureerd in | SE en gekopieerd naar Captive Portal op
Aruba - maar daarnaast worden meerdere argumenten al's volgt toegevoegd en zoals getoond in het beeld:

» cmd = aanmelding

* mac = c0:4a:00:14:6e:31

» essid = mgarcarz_aruba

e ip=10.62.148,7

 apname = 4bd88c38814 (mac)
e url = http://5.5.5.5

»

m



http://5.5.5.5

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ceams BERXE Aes»dTLIEE QaQaaD #BB % B

Filter: |htl:p Izl Expression... Clear Apply Save
Mo. Source Destination Protocol Length Info
724 10.62.148.71 T HTTP 335 GET / HTTP/1.1
726 5.5.5.5 10.62.148.71 HTTF 498 HTTP/1.1 302
752 10.62.148.71 23.62.99.25 HTTP 151 GET /ncsi.txt HTTRP/ 1.1
735 23.62.99.25 10.62.14E.71 HTTF 515 HTTP/1.1 302

# Frame 726: 498 bytes on wire (3984 bits), 498 bytes captured (3984 bits) on interface 0

# Ethernet II, Src: 04:bd:88:c3:88:14 (04:bd:88:c3:88:14), Dst: Tp-LinkT_14:6e:31 (c0:4a:00:14:
® Internet Protocol Version 4, src: 5.5.5.5 (5.5.5.5), Dst: 10.62.148.71 (10.62.148.71)
I'Transn1551un cuntro] Pratucui, src Port: http (80), Dst Port: 53939 (53939), seq: 1, aAck: 282

server :\r\n
pate: Thu, 01 Jan 1970 03:36:56 GMT\r\n
Cache-control: no-cache,no-store,must-revalidate,post-check=0,pre-check=0%r"n

Connection: close\ryn

“rin
[HTTP response 1/11

pre-chec k=0. . [l

65 2d 63 6

7 p=10Tmaw
E"'.-'-l.l{F" :

3Abd
BAQ B‘s
ame=in5t
s88%3a14

3a

Wegens deze argumenten, kan | SE Cisco Session ID opnieuw genereren, de corresponderende sessie over
| SE achterhalen en doorgaan met BY OD (of een andere geconfigureerde) flow.

Voor Cisco-apparaten wordt audit_sessie id normaal gebruikt, maar dat wordt niet ondersteund door andere
leveranciers.

Om te bevestigen dat van | SE debugs, is het mogelijk om de generatie van controle-sessie-id waarde (die
nooit over het netwerk wordt verzonden) te zien:

<#root>

AcsLogs,2015-10-29 23:25:48,538,DEBUG, 0x7fc@b39a4700@,cntx=0000032947,CallingStationID=
Cc04a00146e31,FramedIPAddress=10.62.148.71,MessageFormatter: :appendValue() attrName:
cisco-av-pair appending value:

audi t - sessi on-i d=0a3011ebXbi uDA3yUNoLWvt CRyuPFxkqYJ7TTO6f 0OZ7GLHX] 1M



En dan, correlatie van dat naregistratie van het apparaat op BY OD pagina 2:

<#root>

AcslLogs,2015-10-29 23:25:48,538,DEBUG, 0x7fc0b39a4700,cntx=0000032947,CallingStationID=
Cc04a00146e31,FramedIPAddress=10.62.148.71,Log_Message=[2015-10-29 23:25:48.533 +01:00
0000011874 88010 INFO

MyDevi ces: Successfully registered/ provisioned the device

(endpoint), ConfigVersionId=145, UserName=cisco, MacAddress=c0@:4a:00:14:6e:31,
IpAddress=10.62.148.71, AuthenticationIdentityStore=Internal Users,

PortalName=BYOD Portal (default), PsnHostName=mgarcarz-ise2@.example.com,
GuestUserName=cisco, EPMacAddress=C0:4A:00:14:6E:31, EPIdentityGroup=RegisteredDevices
Staticassignment=true, EndPointProfiler=mgarcarz-ise2@.example.com, EndPointPolicy=
Unknown, NADAddress=10.62.148.118, DeviceName=ttt, DeviceRegistrationStatus=Registered
AuditSessionId=0a301lebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT@6T00Z7G1HX]j1M,

cisco-av-pair=

audi t - sessi on-i d=0a3011ebXbi uDA3yUNoLUvt CRyuPFxkqYJ7TTO6f oQZ7GLHXj 1M

In latere verzoeken wordt de client doorgestuurd naar BY OD Page 3. waar NSA wordt gedownload en
uitgevoerd.

Stap 3. Uitvoeren van Network Setup Assistant

Cisco Network Setup Assistant

Network Setup Assistant

Applying configuration... Specify additional
information if prompled.

Cancel
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NSA heeft dezelfde taak als webbrowser. Ten eerste moet het weten wat het | P-adres van |SE is. Dat wordt
bereikt viaHTTP-omleiding.

Omdat de gebruiker dit keer geen mogelijkheid heeft om IP-adresin te voeren (zoals in de webbrowser),
wordt dat verkeer automatisch gegenereerd.

Standaard gateway wordt gebruikt (ook enroll.cisco.com kan worden gebruikt) zoals in de afbeelding.



‘ *Wireless Metwork Connection  [Wireshark 1.10.3 (5VMN Rev 53022 fraom Sftrunk-1.107]
File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals  Help

oAl I BERRXES A9 DTL QA #EB % B
Filter: | http IEI Expression.. Clear Apply Save
Mo. Source Destination Protocol Length Info

182 10.62.148.71 10.62.148.100 HTTP 223 GET Jauth/discovery HTTP/1.1

184 10.62.148.100 10.62.148.71 HTTP 520 HTTP/1.1 302
# Frame 182: 223 bytes on wire (1784 bits), 223 bytes captured (1784 bits) on interface 0
# Ethernet II, Src: Tp-LinkT_14:6e:31 (c0:4a3:00:14:6e:31), Dst: Cisco_f2:b1:42 (cd4:0a:ch:f2:k
® Internet Protocol version 4, src: 10.62.148.71 (10.62.148.71), Dst: 10.62.148.100 (10.62.14
# Transmission Control Protocol, Src Port: 55937 (55937), Dst Port: http (80), Seqg: 1, Ack: 1
-l Hypertext Transfer Protocol

+ GET Jauth/discovery HTTP/1.1%r'n
User-agent: Mozilla/4.0 (windows NT 6.1; compatible; Cisco NAC wWeb Agent wv.)'\rn
Accept: */*\r\n
Cache-Control: no-cache'.r’n
PN
[Full request URI: http://10.62.148.100/auth/discovery]
[HTTP request 1,/1]
[Response in frame: 184]

Dereactieis precies hetzelfde als voor de webbrowser.

Op deze manier kan NSA verbinding maken met I SE, xml-profiel met configuratie genereren, SCEP-
verzoek genereren, naar | SE sturen, ondertekend certificaat verkrijgen (ondertekend door I SE interne CA),
draadloos profiel configureren en uiteindelijk verbinding maken met de geconfigureerde SSID.

L ogbestanden verzamelen vanaf de client (op Windows is in % temp% /spwPr ofile.log). Sommige outputs
worden voor de duidelijkheid weggel aten:

<#root>

Logging started

SPW Version: 1.0.0.46

System locale is [en]

Loading messages for english...

Initializing profile

SPW is running as High integrity Process - 12288

GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\lLocal\Temp\ for file name = spwProfile.xm]
GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\lLocal\Temp\Low for file name = spwProfile.

Profile xm not found Downl oading profile configuration...

Downloading profile configuration...

Di scovering | SE using default gateway

Identifying wired and wireless network interfaces, total active interfaces: 1
Network interface - mac:C0-4A-00-14-6E-31, name: Wireless Network Connection, type: wireless
Identified default gateway: 10.62.148.100

ldentified default gateway: 10.62.148.100, nac address: CO-4A-00-14-6E-31



redirect attenpt to discover |ISE with the response url

DiscoverISE - start
Discovered ISE - : [mgarcarz-ise2@.example.com, sessionId: ©a3011lebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT@6f00Z7(
DiscoverISE - end

Successfully Discovered | SE: ngarcarz-ise20. exanpl e.com session id: 0a301lebXbi uDA3yUNoLWt CRyuPFxkqYJ:

GetProfile - start
GetProfile - end

Successfully retrieved profile xm

using V2 xml version
parsing wireless connection setting

Certificate tenplate: [keysize: 2048, subject: OU=Exanpl e unit, O=Conpany nane, L=Ci ty, ST=St at e, C=US, SAN: M

set Chal | engePwd

creating certificate with subject = cisco and subjectSuffix = OU=Example unit,O=Company name,L=City, ST=!
Installed [LAB CA, hash: fd 72 9a 3b b5 33 72 6f {8 45 03 58 a2 f7 eb 27 M

ec 8a 11 78"M

] as rootCA

Installed CA cert for authMode nmachi neOrUser - Success

Ht t pW apper : : SendScepRequest

- Retrying: [1] time, after: [2] secs , Error: [@], msg: [ Pending]
creating response file name C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer

Certificate issued - successfully

ScepWrapper: :InstallCert start

ScepW apper::Install Cert: Reading scep response file

[C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer].
ScepWrapper: :InstallCert GetCertHash -- return val 1
ScepWrapper: :InstallCert end

Configuring wireless profiles...

Configuring ssid [ngarcarz_aruba_tl s]

WirelessProfile: :SetWirelessProfile - Start

Wreless profile: [nmgarcarz_aruba_tls] configured successfully



Connect to SSID

Successfully connected profile: [ngarcarz_aruba_tls]

WirelessProfile: :SetWirelessProfile. - End

Deze logs zijn precies hetzelfde als bij het BY OD-proces met Cisco-apparaten.

Opmerking: Radius CoA ishier niet vereist. Het is de toepassing (NSA) die de verbinding met een
nieuw geconfigureerde SSID afdwingt.

In dat stadium, kan de gebruiker zien dat het systeem probeert om aan definitieve SSID te associéren. Alsu
meer dan één gebruikerscertificaat hebt, moet u het juiste certificaat selecteren (zoals aangegeven op de
afbeelding).

Select Certificate
|ser name on certificate:
[dsm@aﬂmde.m v]
cisco@example.com
adminisilatur@examile.cum I
I :
Expiration date: TAT/AN6 122541 PM
| oK || Cancel | | View Certicate |

Na een succesvolle verbinding, NSA rapporten is zoals getoond in het beeld.

Cisco Network Setup Assistant

Network Setup Assistant

)(('; ‘Your device is now configured for secure

access to the 'mgarcarz_aruba_tls" network.

Ewt I
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Dat kan worden bevestigd op ISE - het tweede log raakt EAP-TL S-verificatie, die voldoet aan alle
voorwaarden voor Basic_Authenticated_Access (EAP-TLS, Werknemer en BY OD Registered true).



ldentity Services Engine = Operations

RADIUS Livelog  TAGACS Livelog  Reporls  F Troulbdeshool  » Adaplive Network Conbrol

Misconfigured Supplicants Misconfigured Network Devices ¢ RADIUS Drops
1 0 12

m Chow Live Sessions @ Add or Remove Columns = ﬁ- Refresh a Reset Repeat Counts

Time - Smi Dat... R | dentity i Endpeint I " Authentication Policy d Autherzation Policy L Authorization
2015-10-29 22:23:37... a 0 cisco CO:df:00:14:66:31 Default == DotlX == EAP-TLS  Default == Basic_Authenticated... PermitAccess
2015-10:29 22:23:37... B a cisco CO:df:00:14:6E:31 Default == DotlX == EAP-TLS  Default == Basic_authenticated... PermitAccess
2015-10-29 22:19:04... a cisco CO:df:00:14:6E:31 Default > DotlX == Default Default == ArubaRedirect Aruba-redirect

Ook, kan de mening van de endpointidentiteit bevestigen dat het eindpunt BY OD Geregistreerde vlag heeft
die aan waar zoal s aangetoond in het beeld wordt geplaatst.

EndPoinks Endpoint List

Wsors Endpoints by Profile Endpoints by Policy Service Nod

Larle sl Manual Metwork Scan Results

Re
3 Refresh o i "l'raih-* G Edit MOM Actions = Ralrash MOM Farner Endpoind Impon Export =
Erdpaini MAC Addreas Wendon{ GUTH Logieal Hediname DM Device P Addreas Siaibe Sian
Profile Profies Barver Mleritifeer Apnignmend  Gro
Ani
¥ ErdooingPral || MAC Addrezs 00 | mretenms | MO S
WindowsaT- Co4ADI 14 8E:31 TP-LINK TE Mgascarz-po 106214871 fakse e
T Workstabon

Op Windows PC is automatisch een nieuw draadloos profiel gemaakt, zoals de voorkeur (en geconfigureerd
voor EAP-TLS) en zoals getoond.

Manage wireless networks that use (Wireless Network Connection)
‘Windows Enes to conmect 1o these networks in the coder lsted below,

Add  Remove  Move down Mlﬂupmpu‘l

Mgbwork you can view, maddy, and reander (1)

'-. migarcarz_sruba_tls Secunty: WP
5 ’ Seaurity type: WAL Entpree -
- miQErCarT_srubs Securnity: W
hI Enayptentpe: | AES -
P
.". pruszes_WLAMNL Security; WRJ
- Chaose & network sutheniscation method:
."'. mgarcan_byod Securnty; WP Miorosoft: Smart Cand or ofher certificat '|[ Settngs
h [¥] Remesmber my rederbals for ths conmecton sach
tme Tm logoed on

advanced settngs |



In dat stadium bevestigt Aruba dat de gebruiker is verbonden met de uiteindelijke SSID.

El cisco

Info . RF Trends

Name: cisco Signal (dB)
1P Address: 10.62.148.71 £
MAC address: c0:4a:00:14:6e:31

0s: Win 7 )

MNebwaork: mgarcarz_aruba_tls e—r T
Access Poink: 04:bd:EB:c3:88:14

Channel: 11 )

Type: GN 6:10 16:15
Role: mgarcarz_aruba_tls Speed (mbps)

RF Dashboard

Client Signal Speed

cisco ot = ! .
Access Point Utilization MNoise Errors

04:bd:88:c3:88:14 = = o e

Derol die automatisch wordt gemaakt en dezelfde naam krijgt als Network biedt volledige netwerktoegang.

Authentication Servers | Users for Internal Server | Roles | Blacklisting | Firewall Settings | Inbound Firewall

Roles Access Rules for mgarcarz_aruba_tls
default_wired_port_profile ® Allow any to all destinations
wired-instant
ArubaAsA

weecot BYOD _aruba
mgarcarz_aruba

mgarcarz_aruba_tls

Mew Mew

Onder steuning van ander e stromen en CoA

CWA met CoA

Terwijl in BY OD flow er geen CoA-berichten zijn, wordt CWA flow met Self Registered Guest Portal hier
gedemonstreerd:

De ingestelde autorisatieregels zijn zoals in de afbeelding.

Guest_Authenticate_internet GuestEndpoints Aruba:Aruba-Essid-Mame EQUALS
mgarcarZ_aruba_guest

Guest_Authenticate_Aruba Aruba:Aruba-Essid-Mame EQUALS mgarcarz_aruba_guest



Gebruiker maakt verbinding met de SSID met MAB-verificatie en zodra het probeert verbinding te maken
met een webpagina, wordt omleiding naar Self Registered Guest Portal gedaan, waar Gast een nieuw
account kan maken of een huidig account kan gebruiken.

N
ST

CISCO Sponsored Guest Portal

Sign On
Welcome to the Guest Portal. Sign on with the username and passwaord provided to you.
Username:
cisco
Password:

Dion't have an account?

Nadat de gast met succes is verbonden, wordt er een CoA-bericht van | SE naar het netwerkapparaat
verzonden om de autorisatiestatus te wijzigen.

CISCO Sponsored Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining network access.

Het kan worden geverifieerd onder Oper ations > Authentifications en zoals getoond in de afbeelding.

cisco CO:4A:00:15:76:34 Windows7-Workstat... Default => MAB Default == Guest_Authenticate_internet
CO:4A:00:15:76:34

cisco C0:44:00:15:76:34

CO:48:00:15:76 CO:44:00:15:76:34 Default == MAB == ... Default == Guest_Authenticate_Aruba

CoA-bericht in I SE-debugs:

<#root>

Autho
Dynian
Guest
Authe



2015-11-02 18:47:49,553 DEBUG [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow,DEBUG,@x7fc@e9cb2700@,cntx=0000000561, sesn=c5%aad4la-e029-4bad-a31lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]
Processing incoming attribute vendor , name

NAS- | P- Addr ess, val ue=10. 62. 148. 118

DynamicAuthorizationFlow.cpp:708

2015-11-02 18:47:49,567 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow,DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]
Processing incoming attribute vendor , name

Acct - Sessi on-1d, val ue=04BD88B88144-
C04A00157634- 7TAD

.,DynamicAuthorizationFlow.cpp:708

2015-11-02 18:47:49,573 DEBUG [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700, cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]

Processing incoming attribute vendor , name cisco-av-pair, v
alue=audit-session-id=0a3011ebisZXypODwqjB6j64GeFiF7RwvyocneEial7ckjtU1HI. ,DynamicAuthorizationFlow. cpp
2015-11-02 18:47:49,584 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationRequestHelper: :

setConnectionParams]

defaults fromnad profile : NAS=10.62. 148. 118, port=3799, ti neout=5,

retries=2

,DynamicAuthorizationRequestHelper.cpp:59
2015-11-02 18:47:49,592 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aadla-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationRequestHelper: :set
ConnectionParams] NAS=10.62.148.118, port=3799, timeout=5, retries=1,
DynamicAuthorizationRequestHelper.cpp:86
2015-11-02 18:47:49,615 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationFlow: :onLocalHttpEvent]:

i nvoki ng Dynam cAut hori zati on, Dynam cAut hori zat i onFl ow. cpp: 246

en Disconnect-ACK die afkomstig is van Aruba:

<#root>

2015-11-02 18:47:49,737 DEBUG [Thread-147]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow,DEBUG, @x7fc@e9eb4700,cntx=0000000561, sesn=c59aad4la-e029-4ba0d-a31lb
-44549024315e,

Cal | i ngSt ati onl D=c04a00157634

, [DynamicAuthorizationFlow: :
onResponseDynamicAuthorizationEvent] Handling response
ID c59aa4la-e029-4ba0-a31b-44549024315e, error cause 0,

Packet type 41(Di sconnect ACK) .



DynamicAuthorizationFlow.cpp:303

Packet Capture met CoA, Diconconnect-request (40) en Diconconnect-ACK (41) wordt uitgevoerd zoals
aangegeven op de afbeelding.

aruba_Endpoint_ CWA.pcap [Wireshark 1.10.6 (v1.10.6 From master-1.10)]

©® - m @ XeEe QA< »3 74 EBE @2 @ B §

Filter: ' udp.port==3799 * | Expression.. Clear Apply Save

No. Time Source Destination Protocol Length
144 17:47:49.654868 10.48.17.235 18.62.148.118 RADIUS

147 17:47:49.707216 10.62.148.118 18.48.17.235 RADIUS ]

b Frame 144: 180 bytes on wire (800 bits), 100 bytes captured (808 bits)
b Ethernet II, Src: Vmware 99:6d:34 (00:50:56:99:6d:34), Dst: Cisco lc:eB:00 (90:07:4f:1c:eB:00)
> Internet Protocol Version 4, Src: 18.48.17.235 (19.48.17.235), Dst: 10.62.148.118 (10.62.148.118)
b User Datagram Protocol, Src Port: 16573 (16573), Dst Port: radius-dynauth (3799)
wRadius Protocol

Packet identifier: oxl1 (1)

Length: 58

Authenticator: 517f99c381100cbl6f157562784666Ch

[The response to this request is in frame 1471
whAttribute Value Pairs

BAVP: 1=6 t=NAS-IP-Address(4): 16.62.148.118

BAVP: 1=14 t=Calling-Station-Id(31): c04a00157634

BAVP: 1=18 t=Message-Authenticator(88): d00elof60c68b99da3146b8592c873be

Opmerking: RFC CoA is gebruikt voor verificatie met betrekking tot Apparaatprofiel Aruba
(standaardinstellingen). Voor verificatie met betrekking tot Cisco-apparaat zou het Cisco CoA-type
opnieuw zijn geverifieerd.

Problemen oplossen

Deze sectie bevat informatie die u kunt gebruiken om problemen met de configuratie te troubleshooten.

Aruba Captive Portal met | P-adresin plaats van FQDN

Als Captive Portal op Arubais geconfigureerd met |P-adres in plaats van FQDN van ISE, faalt PSN NSA:

<#root>

Warning - [HTTPConnection]

Abort the HTTP connection due to invalid certificate



De reden hiervoor is een strikte certificaatsvalidatie wanneer u verbinding maakt met I|SE. Wanneer u | P-
adres gebruikt om verbinding te maken met | SE (als gevolg van een omleiding van URL met IP-adresin
plaats van FQDN) en u een | SE-certificaat krijgt met onderwerpnaam = FQDN-validatie mislukt.

Opmerking: webbrowser gaat verder met BY OD portal (met waarschuwing die moet worden
goedgekeurd door de gebruiker).

Aruba Captive Portal Onjuist toegangsbeleid

Standaard is Aruba Access-Policy geconfigureerd met Captive Portal voor TCP-poorten 80, 443 en 8080.

NSA kan geen verbinding maken met TCP-poort 8905 om een xml-profiel te verkrijgen van I SE. Deze fout
wordt gerapporteerd:

<#root>

Failed to get spw profile url using - url

[

https://ngarcarz-ise20. exanpl e. com 8905

/auth/provisioning/evaluate?
typeHint=SPWConfig&referrer=Windows&mac_address=C0-4A-00-14-6E-31&spw_version=
1.0.0.46&session=0a3011lebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06f00Z7G1HX]j1M&os=Windows All]
- http Error: [2]

HTTP response code: O

1
GetProfile - end

Failed to get profile. Error: 2

Aruba CoA poortnummer

Arubalevert standaard het poortnummer voor CoA Air Group CoA poort 5999. Helaas reageerde Aruba
204 niet op dergelijke verzoeken (zoals getoond).

Event 5417 Dynamic Authorization failed

11213 Mo response received from Metwork Access Device after sending a

et = Dynamic Authorization request



Steps

11201 Received disconnect dynamic authorization request
11220 Prepared the reauthenticate request
11100 RADIUS-Client about to send request - { port = 5999  type = RFC 5176 )

11104 RADIUS-Client request timeout expired [E Step latency=10009 ms)

Mo response received from Metwork Access Device after sending a Dynamic

12is Authorization request

Packet-opname is zoals in de afbeelding.

arubacoa5999.pcap [Wireshark 1.10.6 (v1.10.6 from master-1.10]]
®® O - 8C Q< >3 T & BE gl &8

Filter: 'udp,purt==5999 + | Expression... Clear Apply Save

No. Time source Destination Protocol Length Info
48.17.141 16.62.148.118 RADIUS

Z.148.118 16.48.17.141 LCME

Frame 685: 108 bytes on wire (868 bits), 180 bytes captured (888 bits)

»Ethernet II, Src: Vmware 99:37:59 (00:50:56:99:37:59), Dst: Cisco lc:eB8:00 (00:07:47:1c:ed:00)
kInternet Protocol Version 4, Src: 10.48.17.141 (1€.48.17.141), Dst: 10.62.148.118 (10.62.148.118)
rUser Datagram Protocol, Src Port: 59726 (59726), Dst Port: cvsup (5999)
vRadius Protocol

Code: Disconnect-Request (40)

Packet identifier: 8xb (11)

Length: 58

Authenticator: 00b8961272015b5cecf27cc7fiesfes]
wAttribute value Pairs

HAVP: 1=6 t=NAS-IP-Address(4): 10.62.148.118

kAVP: 1=14 t=Calling-Station-Id{31): cB4200157634

FAVP: 1=18 t=Message-Authenticator(8e): 1959828d15fe2b8584b3a887cle3c366

De beste optie om hier te gebruiken kan CoA poort 3977 zijn zoals beschreven in RFC 5176.
Omleiding op sommige Aruba-appar aten

Op Aruba 3600 met v6.3 valt op dat de omleiding iets anders werkt dan op andere controllers. Packet
Capture en uitleg zijn hier te vinden.

770 89:29:40.511911€10.75.94.213 173.194.124.52 HTTP 1373 GET / HTTP/1.1

772 89:29:48.521865€ 173.194.124.52 18.75.94.213 HTTP 416 HTTP/1.1 288 Ok (tex

794 89:29:41.698257€ 10.75.94.213 173.194.124.52 HTTP 63 GET /&arubalp=6b8512f

797 89:29:41.756306€ 173.194.124.52 18.75.94.213 HTTP 485 HTTP/1.1 382 Temporar
<#root>

packet 1: PC is sending GET request to google.com
packet 2: Aruba is returning HTTP 200 OK with following content:
<meta http-equiv='refresh' content='1l; url=http://www.google.com/

&ar ubal p=6b0512f c-f 699- 45c6- b5ch- e62b3260e5

'>\n
packet 3: PC is going to link with Aruba attribute returned in packet 2:



http://www.google.com/

&ar ubal p=6b0512f c- f 699- 45c6- b5ch- e62b3260e5

packet 4: Aruba is redirecting to the ISE (302 code):
https://10.75.89.197:8443/portal/g?p=4voD8q6W5Lxr8hpab77gL8VdaQ&cmd=1ogin&

nmac=80: 86: f 2: 59: d9: db& p=10. 75. 94. 213&essi d=SCY¥2DW Fi &apnanme=LRC- 006&apgr oup=def aul t &ur | =ht t p¥8AYR F¥2 Fw

Gerdateerdeinformatie

» Beheerdershandleiding voor Cisco ldentity Services Engine, release 2.0
» Profielen voor netwerktoegangsapparaat met Cisco ldentity Services Engine
» Technische ondersteuning en documentatie &€ Cisco Systems



/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



