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Inleiding

Dit document beschrijft hoe u een Cisco Identity Services Engine (ISE) kunt configureren voor
integratie met een Cisco Light Directory Access Protocol (LDAP) server.

Opmerking: Dit document is geldig voor instellingen die LDAP als externe identiteitsbron
voor de ISE-verificatie en -vergunning gebruiken.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie die dit document bevat, is gebaseerd op deze software- en hardwareversies:



- Cisco ISE versie 1.3 met patch 2

- Microsoft Windows versie 7 x64 met OpenLDAP geinstalleerd

- Cisco draadloze LAN-controller (WLC) versie 8.0.10.0

. Cisco AnyConnect versie 3.1 voor Microsoft Windows

- Cisco Network Access Manager-profiel
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie
Deze authenticatiemethoden worden ondersteund met LDAP:
- Extenteerbaar verificatieprotocol, --generieke Token-kaart (EAP-GTC)
- Extensible Authentication Protocol, - Transport Layer Security (EAP-TLS)

- Beschermd Extensible Authentication Protocol, - Transport Layer Security (PEAP-TLS)

Configureren

In dit deel wordt beschreven hoe u de netwerkapparaten kunt configureren en de ISE met een
LDAP-server kunt integreren.

Netwerkdiagram

In dit configuratievoorbeeld gebruikt het eindpunt een draadloze adapter om aan het draadloze
netwerk te associéren. Het draadloze LAN (WLAN) op de WLC wordt geconfigureerd om de
gebruikers via de ISE te authentiseren. Op ISE wordt LDAP ingesteld als een extern
identiteitsarchief.

Dit beeld illustreert de netwerktopologie die wordt gebruikt:
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OpenLDAP configureren

De installatie van OpenLDAP voor Microsoft Windows is voltooid via de GUI, en is eenvoudig. De
standaardlocatie is C: > OpenLDAP. Na installatie dient u deze map te bekijken:
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4758 cca.dll
aep.dll
atalla.dll
capi.dll
chil.dll
cswift.dll
gmp.dll
gost.dll
hs_regex.dll
InstallService.Action
krb5.ini
libeay32.dll
libsasl.dll
raxcre.ldif
nurcn.dll
padlock.dll

=] slapacl.exe

Neem met name nota van twee gidsen:

Date modified

6/3/2015 5:06 PM
6/3/2015 5:06 PM
6/4/2015 9:09 PM
6/4/201511:03 AM
6/3/2015 5:06 PM
6/3/2015 5:06 PM
6/4/2015 9:09 PM
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5/11/2015 10:58 PM
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6/3/2015 5:06 PM
2/2272015 5:59 PM
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2/5/2015 9:40 PM
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5/11/2015 10:59 PM

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...
Application extens...

ACTION File

Configuration sett...
Application extens...
Application extens...

LDIF File

Application extens...
Application extens...

Application

Size

158 KB
15 KB
13 KB
29 KB
21 KB
20 KB

& KB

To KB
35 KB
81 KB

1 KB
1,545 KE
252 KB
1 KB

11 KB
TKB
3,711 KB

- Clienttools 3-Hiermee deze folder een reeks binaire gegevens bevat die worden gebruikt om

de LDAP-database te bewerken.

- Idifdata 3$ Dit is de locatie waar je de bestanden moet opslaan met LDAP objecten.
Voeg deze structuur toe aan de LDAP-database:



# | LDAPExplorerTool 2

- objectClass
- has5ubordinates

File Tools
=~ Root-dc=maxcrc,dc=com El--
é..gu:gﬂjupE (- subschemaSubentry
[ --mndif}rTimestamp
é...;.uzpe.;.me - gidNumber
é....uid:thﬂ.ljDE -- structuralObjectClass
5....uid:_ian.knwa|5ki --m-:u:lifiers.l"-lame
-- entryC5M
-- creatorsMame
=

- memberllid
uid=john.doe ou=people dc=maxcrc, dc=com
uid=jan.kowalski,ou=people de=maxcre,dc=com
- entryDM
- €n
- createTimestamp
- entryIUID

| Y R ey O |
[ ILm Ll |

Onder de folder van de Root, moet u twee Organisatorische Eenheden (OUs) configureren. De
OU=groepen OU dient één kindergroep te hebben (cn=dominee gebruikers in dit voorbeeld). De
OU=people OU definieert de twee gebruikersaccounts die behoren tot de groep cn=dominee.

U moet eerst het /dif-bestand maken om de database te vullen. De hierboven genoemde structuur
is gemaakt uit dit bestand:

dn: ou=groups, dc=maxcrc, dc=com

changet ype: add

ou: groups

description: Al groups in organisation
obj ectcl ass: organi zati onal unit

dn: ou=peopl e, dc=maxcrc, dc=com

changet ype: add

ou: people

description: Al people in organisation
obj ectcl ass: organi zati onal unit

dn: ui d=j ohn. doe, ou=peopl e, dc=maxcr c, dc=com
changet ype: add

obj ectC ass: top

obj ect d ass: person

obj ect Cl ass: organi zati onal Person
obj ect d ass: inet OrgPerson

ui d: john. doe

gi venNane: John

sn: Doe

cn: John Doe

mai | : j ohn. doe@xanpl e. com

user Passwor d: password

dn: ui d=j an. kowal ski , ou=peopl e, dc=naxcrc, dc=com
changet ype: add



obj ectd ass: top

obj ect d ass: person

obj ect d ass: organi zati onal Person
obj ect d ass: inetOrgPerson

ui d: jan. kowal ski

gi venNane: Jan

sn: Kowal sk

cn: Jan Kowal sk

mai | : j an. kowal ski @xanpl e. com
user Passwor d: password

dn: cn=donai nuser s, ou=gr oups, dc=maxcr c, dc=com

changet ype: add

obj ectd ass: top

obj ect d ass: posi xG oup

gi dNunmber: 678

menber Ui d: ui d=j ohn. doe, ou=peopl e, dc=maxcr c, dc=com
nmenber Ui d: ui d=j an. kowal ski , ou=peopl e, dc=maxcr c, dc=com

Om de objecten aan de LDAP database toe te voegen, kunt u het Idapchange binaire bestand
gebruiken:

C.\ OpenLDAP\ d i ent Tool s>l dapnodi fy. exe -a -x -h | ocal host -p 389 -D "cn=Manager
dc=maxcrc, dc=com -w secret -f C \OpenLDAP\I|difdata\test.Idif

| dap_connect _to_host: TCP | ocal host: 389

| dap_new_socket: 496

| dap_prepare_socket: 496

| dap_connect _to_host: Trying ::1 389

| dap_pvt_connect: fd: 496 tm -1 async: O

attenpting to connect:

connect success

addi ng new entry "ou=groups, dc=naxcr c, dc=cont

addi ng new entry "ou=peopl e, dc=naxcr c, dc=cont
addi ng new entry "ui d=j ohn. doe, ou=peopl e, dc=maxcr c, dc=cont
addi ng new entry "ui d=j an. kowal ski , ou=peopl e, dc=naxcr c, dc=cont

addi ng new entry "cn=donai nusers, ou=gr oups, dc=nmaxcr ¢, dc=cont'

OpenLDAP met ISE integreren

Gebruik de informatie in de beelden door deze sectie om LDAP te configureren als een extern
identiteitsbestand op ISE.
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U kunt deze eigenschappen configureren vanuit het tabblad Algemeen:

- Onderwerp Objectklasse RHiermee komt het veld overeen met de doelklasse van de

gebruikersrekeningen in het /dif-bestand. Zoals in de LDAP configuratie, kunt u hier een van
vier klassen gebruiken:

Boven
persoon
Organisator

InetOrgPerson

- Onderwerp Naam kenmerk 3-Hiermee wordt de eigenschap gegeven die door de LDAP wordt

opgehaald wanneer de ISE vraagt of een specifieke gebruikersnaam in een database is
opgenomen. In dit scenario moet u john.doe of jan.kowalski gebruiken als de gebruikersnaam
op het eindpunt.

- Groep Objectclass 3 XIV Dit veld komt overeen met de objectklasse voor een groep in het

Idif-bestand. In dit scenario is de objectklasse voor de cn=dominee groep posixGroup.

- Groepskaartenkenmerk 3Deze eigenschap definieert hoe de gebruikers in kaart worden

gebracht aan de groepen. Onder de groep cn=dominee in het Idifbestand kunt u twee
ledenUid eigenschappen zien die overeenkomen met de gebruikers.
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Nadat u het juiste IP-adres en de juiste beheernaam hebt ingesteld, kunt u Bind festen op de
server. Op dit punt moet u geen proefpersonen of groepen ophalen omdat de zoekbases nog niet

zZijn geconfigureerd.

In het volgende tabblad kunt u de zoekbasis Onderwerp/groep configureren. Dit is het
aansluitende punt voor de ISE aan de LDAP. Je kunt alleen maar onderwerpen en groepen
terugkrijgen die kinderen zijn van je gemeenschappelijk punt. In dit scenario worden de

onderwerpen van de OU=people en de groepen van de OU=group opgehaald:
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In het tabblad Groepen kunt u de groepen importeren uit de LDAP-indeling in de ISE:
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De WLC configureren

Gebruik de informatie die in deze beelden wordt verstrekt om de WLC voor 802.1x authenticatie te
configureren:

CISCO MONITOR  WlLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK
WLANs WLANs > Edit 'piborowi_byod’
T weans | General | | Qos | Policy Mapping | Advanced |
Seru
B WiLANS Ht'f
| » Advanced Laver2 | Laver3 | AAAServers |

Layer 2 Sacurity §  WRA+WRAZ -

MAC Filtering® ||
Fast Transition
Fast Transitian
Frotected Management Frame

PMF Disabled =

WPA+WPAZ Parameatars

WIPA Policy ]
WRAD Policy-AES il

Authentication Key Management

80Z.1% ¥ Enabie




CISCO MOMITOR  WLANS COMTROLLER 'WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
WLANs WLANs = Edit "piborowi_byod"
T  General | Security | QoS | Policy-Mapping | Advanced
b Advanced layer2 | Layer3 | AAAServers

Select AAA sereers below to override use of default servers on this WLAN
Radius Servars

Radius Server Dvarwrite interface | |Enabled

Authentication Servers Accounting Servers CAP Parameters
|¥ Enahblad [#! znablad Enable: ]

Sarvar 1 IP:r10.BE. 145 51, Forti1E12 =  IF:10.62.145.51, Fartr1E13 -

Server 2 Mong * Mone -

Sarver 3 MNone » Mone -

Server 4 Mong  Mone -

Sarvar 5 Mone * Mone -

Server & MNone » PMone -

wiftet] s
cI15¢0 MONITOR  WLANs CONTROLLER 'WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
WLANSs WLANs = Edit "piborowi_byod"
- "':";::5  Genmeral | Security | QoS | Policy-Mapping | Advanced
L) i}
b Advanced . Layer 2 | Layer 3 ] AAA Servers

Select AAA sorenrs below to override use of default servers on this WLAN
Radius Servers

Radius Server Ovarwrite interface | IEnabled

Authentication Servers Accounting Servers EAF Farameters
|# Enabled |¥ nablad Enable [

Sarver 1 IP:10.E2.145.51, Fart:1E12 - [P:10.62.145.51, Fart:1E12 -

Server 2 Mong + Mone i

Sarvar 3 hNone » Mone -

Server 4 Mong » Mone -

Sarver 5 hone » Pone -

Server & Nong * MNong -

EAP-GTC configureren

Een van de ondersteunde authenticatiemethoden voor LDAP is EAP-GTC. Het is beschikbaar in
Cisco AnyConnect, maar u moet de Profieleditor van Network Access Manager installeren om het
profiel correct te configureren. U moet ook de configuratie van Network Access Manager
bewerken, die standaard hier is opgeslagen:

C: > Programma's > Cisco > Cisco AnyConnect Secure Mobility Client > Network Access Manager
> systeem > configuratie.xml-bestand

Gebruik de informatie die in deze afbeeldingen wordt verstrekt om de EAP-GTC op het eindpunt te
configureren:



File Hel

| Network Access Manager
Chent Folcy
I Authenbcaton Polcy

5--:gﬂcmwmmm

Networks
Profile: ..ility ClientiNetwork Access Managerisystem\configuration.xml
Media Type
Neme: |=w_qh: | Seounity Level
Group Membershio — =
() In group: |Lm:a] netwarks - | Lser Auth
Credentials
@ In al groups (Global)
~Choose Your Network Media

(7 Wired (802.3) Metwork

Select a wired netwark if the endstations wil be connecting to the network
with a fraditonal ethernet cable.

@ WiF (wireless) Metwork
Selert a Wik network if the endatations will be connecting ta the netwark
via & wireless radio connection to 2n Access Point,

SSI0 (max 32 chars): piborowi_byad
| Hidkden Network
[ Corparate Hetwork
Assaciation Tmeout 5 | seconds
Common Settings

Soript or applicabion on each user's machine to run when connected,

Connaction Timecut a | seconds




File Help

, Metwaork Access Manager : Metworks

{ﬁ} Client Policy R . )
| Authentcaton Poicy Profile: _.ility Client\iNetwork Access Managerisystem\configuration.xm|

© ity Networks  Security Level Media Type |
- hetnorks Groups ) Open Network Security Level
(Cpen networks have no ssourity, and ars open o anybody within range, This is Connection Type
thee least secure type of network, User Auth
| Credentials |

(™) Shared Key Netwark
Shared Key Metworks use 2 shared key bo encrypl data between end slations and
nebwork acoess points,  This medium seounty kevel is suiteble for
smal/home offices,

i@ Authenticating Network
B sthenticating netwarks provide the highest level of security and are perfect for
enterprise lewel netwarks.  Authentication netwarks reguire radus servers, and
other network infrastructure.

802, 1% Sattngs |
authPeriod (5ec.) K i startPeriod (sec.) k1] |
heldPeriod (s=c.) El maxStart 3 |

Association Mode
\WPAZEnterpriss (AES]  w |
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File Help
| Network Access Manager || Neetworks

{ﬁ fﬂ:::fmn Paliey Profile: _.ility ClientiNetwork Access Manager\systemiconfiguration.xml

L N bk Metwork Connection Type Media Type

F4 Retwork Groups ) Machine Connect Seourity Level

Caonmecton Type

This should be used if the end station should log onte the network before the Uscr Auth
usger bogs in. Ths is bypicaly used for connecting o damans, 1o g2t GPO's and Credentisls

ather updates from the network before the user has acoess.
@ Lsar Connactian
The user connectan shauld be used when a machine connection is not needed,
& uger cormection will make the network available after the usesr has lboged on.
() Machine and Liser Connzction
This type of connection will be made svtomaticaly when the machine beats.
It wil then be browght down, and back up again with different cedentials
when the user logs in,




File Help
i Metwark Access Menager | Networks
{485 Chent Policy )
| £ Authentication Polcy Profile: ...ility ClientiNetwork Access Managerisystem\configuration.xml
- EAP Methads ety
LA Metwork Groups © EAPTLS @ PERP Searity Leve
| Connection Type
) EAP-TTLS ) EAP-FAST User Auth
© LESP | Credentals |

|| Extend user connection beyand log off
- EAP-FEAP Settings
[ Validate Server Identity

[] Erable Fast Reconnect

|| Disable when using a Smart Card

- Inner Methods based on Credentials Source
@ Authenticale wsing a Password

[ EAPMSCHARZ
[& EAP-ETC

(") EAP-TLS, using a Certificate

(7 Authentioabe using a Token and EAR-GTC




| Networks
Authentication Pakcy Fr.nﬂle: ..ility Client\Metwork Access Managerisystemiconfiguration.xml

= Metworks - Leer Idﬂ\ﬁl'p'
LA Network Groups Unprotected Idenbty Pattern: |J:ﬂ1n.d0e | .
- Cornechon Typs
Protected [dentity Pattern: john.dos | Liser Auth
Credentias
- Lzr Credentizls

(%) Use Single Sign On Credentiaks

@ R er}
) Remember whie Liser is Logged On
() Mever Remember

() Uise Stabc Credentials

Pazmward: |Dﬁ“.;.rd5

Gebruik de informatie die in deze afbeeldingen wordt verstrekt om het echtheids- en
autorisatiebeleid ten aanzien van de ISE te wijzigen:

T . o

@.ﬂul:humtnn E Profiing E Posture E, Chent Frovioring E TrustSac # Polcy Eements

Authentication Moebcy

Define the Avtherticton Policy oy selecttng the profocnk that [SE should wse o communicebe aith the nebwork devices, and the idendity scurces that & should use for authentication.
Fof Policy Sepoit o B0 Adminiration = Svstem = Dackad & Rectore = Polioy Cport Page
Pokcy Tyor ([0 Smae (@) Ruk-Eased

H 2 : K Wired HAB OR Alowe Probocols @ Defauk Metwork fooess and
Wirales_HAR
B oefuk ‘use  Intaral Endaoints
ﬂ Dokl : F Wired BO2.1XOR flaws Prekocas @ Defauk Metwork dooess and
Wirakes AN2.0%
B oefuk ‘usa IMAR EXAMPLE

B ocfukRuk (Fnematchl : abow Protoccls - Defaut Network Access and usc @ Al Usar_IN_Staras
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[} Uzere in LOAP store Wireless_802,10 ANC LDAR_DXAMPLE:DateraiGneups COUALS o PermitAccess
= dumarusers, su=groups, de= ek, de=com
[} Wirakace Black List Dafait Blackilst 210 Wiralass_Scoess Ecehoke_Winakess_ACCRES
u Frofled Cewo [P Phone: Ceco-1P-Phone Jier Cmon_ P ®hones
-] Frafied Hom Clca [F Phones Han Ceco Pafied Phones Mon_Cscn [ Phanes
H Fas_suthenticetes _Acoase Hetwork_acoase_athantaton_Passsd < PermiAcess
[} Defaul ne rmatehes, then  Denyfcoss

Nadat u de configuratie hebt toegepast, dient u verbinding te kunnen maken met het netwerk:

@Ciscuhnyﬂunnedﬂecure Maobility Client IERER

e Network:

Connected (10.0.13.87)

eap_gtc

Verifiéren

Om de LDAP- en ISE-configuraties te controleren, dient u de proefpersonen en groepen te kunnen
ophalen met een testverbinding naar de server:
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Deze beelden illustreren een voorbeeldrapport van de ISE:
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Overview

Event 5200 Authentication succeeded

Username D

Endpoint Id CO:4A:00:14:80:4B &

Endpoint Profile Windows7-Workstation

Authentication Policy Default == Dot1X == Default

Authorization Policy Default == Users in LDAP store

Authorization Result PermitAccess




Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Failure Reason
Resolution

Root cause

Username

User Type

Endpoint Id

Endpoint Profile

IP Address
Authentication |dentity Store
ldentity Group

Audit Session Id
Authentication Method
Authentication Protocol

Service Type

AD ExternalGroups
[dentityDn

RADIUS Username

Problemen oplossen

2015-06-04 21:59:45 509
2015-06-04 21:59:45 51
ise13

5200 Authentication succeeded

john.doe

CO:4A:00:14:8D:4B

Windows7-Workstation

LDAP_EXAMPLE

Workstation
0a3e9465000010035570b956

dot1x

PEAP (EAP-GTC)

Framed

cn=domainusers,ou=groups,dc=maxcrc, dc=com

uid=john.doe,ou=people dc=maxcrc,dc=com

john.doe

In dit gedeelte worden enkele gebruikelijke fouten beschreven die bij deze configuratie worden
aangetroffen en hoe u deze problemen kunt oplossen:

- Na installatie van de OpenLDAP kan er een fout optreden om aan te geven dat er een
gssapi.dll ontbreekt. U moet Microsoft Windows herstarten om de fout te voorkomen.



- Het is mogelijk om het bestand Configuration.xml rechtstreeks voor Cisco AnyConnect te
bewerken. Bewaar uw nieuwe configuratie op een andere locatie en gebruik deze om het
oude bestand te vervangen.

- In het authenticatierapport ziet u deze foutmelding:

Authentication method is not supported by any applicable identity store

Deze foutmelding geeft aan dat de door u gekozen methode niet wordt ondersteund door
LDAP. Zorg ervoor dat het verificatieprotocol in hetzelfde rapport een van de ondersteunde
methoden (EAP-GTC, EAP-TLS of PEAP-TLS) toont.

- In het authenticatierapport, zou je kunnen merken dat het onderwerp niet in de
identiteitswinkel gevonden werd. Dit betekent dat de naam van de gebruiker uit het rapport
niet overeenkomt met de eigenschap van de doelnaam voor een gebruiker in de LDAP-
database. In dit scenario werd de waarde ingesteld op uid voor deze eigenschap, wat
betekent dat de ISE de uid-waarden voor de gebruikers van de LDAP bekijkt wanneer zij
probeert een match te vinden.

- De onderwerpen en groepen zouden niet correct terug kunnen vinden tijdens binden aan
server test. De meest waarschijnlijke oorzaak van deze kwestie is een onjuiste configuratie
voor de zoekbases. Onthoud dat de LDAP-hiérarchie moet worden gespecificeerd vanaf de
linker- tot wortel- en dc (dit kan uit meerdere woorden bestaan).

Tip: Raadpleeg voor problemen oplossen bij EAP-verificatie aan WLC-zijde het MAP-
verificatievoorbeeld met WLAN-controllers (WLC) Cisco-document.



//www.cisco.com/c/nl_nl/support/docs/wireless-mobility/wlan-security/69730-eap-auth-wlc.html
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