VPN Inline Posture met iPEP ISE en ASA

Inhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten

Conventies

Achtergrondinformatie

Basisstroom

Topologie

ASA-configuratie

ISE-configuratie

iPEP-configuratie

Configuratie van verificatie en opslag
Configuratie van beveiligingsprofielen
Configuratie van autorisatie
Resultaat

Gerelateerde informatie

Inleiding

Dit document bevat informatie over het instellen van inline-poster met een adaptieve security
applicatie (ASA) en een Identity Services Engine (ISE).

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op versie 8.2(4) voor de ASA en versie 1.1.0.665 voor
de ISE.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.



/c/nl_nl/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Achtergrondinformatie

ISE biedt veel AAA-services (polijsten, profileren, verificatie, enzovoort). Sommige
netwerkapparaten (NAD) ondersteunen Radius Change of Authorization (CoA), die het
autorisatieprofiel van een eindapparaat dynamisch kan veranderen op basis van zijn Posture of
Profiling resultaat. Andere NAD's zoals de ASA ondersteunen deze optie nog niet. Dit betekent dat
een ISE die in Inline Posture EnHandhaving Mode (iPEP) actief is nodig is om het beleid voor
netwerktoegang van een eindapparaat dynamisch te wijzigen.

Het basisconcept is dat al het gebruikersverkeer via de iIPEP zal gaan, waarbij het knooppunt ook
fungeert als een RADIUS-proxy.

Basisstroom

1. VPN-gebruiker logt in.

2. ASA stuurt het verzoek naar het iPEP-knooppunt (ISE).

3. iPEP schrijft het verzoek opnieuw (door de eigenschappen van Cisco AV-PAIR toe te voegen
om aan te geven dat dit een iPEP-verificatie is) en stuurt het verzoek naar het ISE Policy
Node (PDP).

4. Het VOB antwoordt op het iPEP, dat aan het NAD zal worden toegezonden.

5. Als de gebruiker echt is bevonden, DIENT DE NAD een accounting-start aanvraag te
verzenden (zie CSCtz84826 ). Dit zal het begin van de sessie op de iPEP starten. In deze
fase wordt de gebruiker opnieuw georiénteerd op posterijen. Daarnaast moet u tijdelijke
accounting-update voor tunnels mogelijk maken die vanaf het WEBVPN Portal is gemaakt,
omdat ISE verwacht dat het attribuut framed-ip-adres in de Straal accounting is. Wanneer u
echter een verbinding maakt met het portal, is het VPN IP-adres van de client nog niet
bekend omdat de tunnel niet is aangelegd. Dit zal ervoor zorgen dat de ASA tijdelijke
updates zal sturen, zoals wanneer de tunnel zal worden ingericht.

6. De gebruiker gaat de beoordeling van de positie door en op basis van de resultaten zal de
PDP de sessie met CoA op de iPEP bijwerken.

Dit screenshot illustreert dit proces:
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ASA-configuratie

ASA Configuration is een eenvoudige IPSEC Remote VPN:

interface Ethernet0/0

nanei f | SE

security-level 50

i p address 192.168. 102. 253 255. 255. 255.0

|

interface Ethernet0/1

nanei f outside

security-level O

i p address 10.48. 39. 236 255.255.255.0

|

access-list split extended permt ip 192.168.0.0 255.255.0.0 any

|

aaa-server |SE protocol radius

i nteri maccounting-update

!--- Mandatory if tunnel established from WEBVPN Portal aaa-server |SE (|ISE) host

192. 168. 102. 254 !--- this is the iPEP IP key cisco crypto ipsec transformset TSl esp-aes esp-
sha-hmac crypto ipsec security-association lifetime seconds 28800 crypto ipsec security-
association lifetime kil obytes 4608000 crypto dynami c-map DVAPL 10 set transformset TS1 crypto
dynam c-map DMAP1 10 set reverse-route crypto map CML 10 ipsec-i saknp dynam ¢ DVAP1 crypto nap
CML interface outside crypto i saknmp enabl e outside crypto isaknmp policy 1 authentication pre-
share encryption aes hash sha group 2 lifetine 86400 ! ip local pool VPN 192.168.5.1-



192.168.5. 100 ! group-policy DfltG pPolicy attributes dns-server value 192.168.101.3 !--- The
VPN User needs to be able to resolve the CN from the !--- ISE HTTPS Certificate (which i1s sent
in the radius response) vpn-tunnel - protocol |PSec svc webvpn split-tunnel-policy tunnel specified
split-tunnel -network-1ist value split address-pools value VPN ! tunnel-group cisco general -
attributes address-pool VPN authentication-server-group |SE accounting-server-group |SE /---
Does not work without this (see introduction) ! tunnel-group cisco ipsec-attributes pre-shared-
key cisco ! route outside 0.0.0.0 0.0.0.0 10.48.39.5 1 route | SE 192.168. 0.0 255.255.0.0

192. 168. 102. 254 1 !--- You need to make sure the traffic to the local subnets !--- are going
through the inline ISE !

ISE-configuratie

iPEP-configuratie

Het eerste wat je moet doen is een ISE toevoegen als iPEP knooppunt. U vindt hier meer
informatie over het proces:

http://www.cisco.com/en/US/docs/security/ise/1.1/user_quide/ise ipep deploy.html#wp1110248.

Dit is eigenlijk wat u in de verschillende tabbladen moet configureren (er worden screenshots
gegeven in deze paragraaf):

- Het configureren van onvertrouwde IP- en Global IP-instellingen (in dit geval is onbetrouwbare
IP 192.168.102.254).

- De implementatie wordt routinematig uitgevoerd.

- Plaats een statisch filter zodat de ASA door het iPEP vakje kan gaan (anders wordt de
verbinding naar/van de ISE via iPEP verbroken).

- Configureer de Policy ISE als Radius server en de ASA als RADIUS-client.

- Voeg een route aan het Subnet van VPN toe die aan de ASA wijst.

- Stel de ISE van de bewaking in als de Logging Host (poort 20514); in dit geval volgt ook de
ISE het beleid).

Belangrijke eisen voor configuratie van het certificaat:

Zorg er voordat u probeert een iPEP-knooppunt te registreren voor dat aan de volgende vereisten
voor uitgebreid certificaat is voldaan. Als de certificaten niet goed zijn geconfigureerd op de iPEP-
en de Admin-knooppunten, wordt het registratieproces voltooid. U verliest echter de toegang tot
de beheerder van het iPEP-knooppunt. De volgende details zijn geéxtrapoleerd uit de ISE 1.1.x
iIPEP-implementatiegids:

De aanwezigheid van bepaalde combinaties van eigenschappen in de plaatselijke certificaten van
de Administratie- en Inline Posture-knooppunten kan wederzijdse authenticatie verhinderen.

De eigenschappen zijn:

. Extended Key Application (EKU) - serververificatie
- Extended Key Gebruik (EKU) - Clientverificatie
- NetFlow Type-SSL serververificatie
- NetFlow Type-SSL clientverificatie
Voor het toedieningscertificaat is €én van de volgende combinaties vereist:

- Beide eigenschappen van EKU moeten worden uitgeschakeld, indien beide eigenschappen
van EKU in het certificaat van inline Posture worden uitgeschakeld, of als beide


//www.cisco.com/en/US/docs/security/ise/1.1/user_guide/ise_ipep_deploy.html#wp1110248

eigenschappen van EKU moeten worden ingeschakeld, als de servereigenschap is
ingeschakeld in het certificaat van inline Posture.
- Zowel de eigenschappen van het type Netscape wilden worden uitgeschakeld, als beide
moeten worden ingeschakeld.
Voor het Inline Posture-certificaat is €én van de volgende combinaties vereist:

- Zowel de EKU eigenschappen moeten worden uitgeschakeld, als beide moeten worden
ingeschakeld of de servereigenschap alleen moet worden ingeschakeld.

.- Zowel de eigenschappen van het Type Netscape Cert moeten worden uitgeschakeld, als
beide moeten worden ingeschakeld of de servereigenschap alleen moet worden
ingeschakeld.

- Wanneer zelfondertekende lokale certificaten op de knooppunten van de administratie en van
de Inline Posture worden gebruikt, moet u het zelf ondertekende certificaat van het knooppunt
van de Administratie in de vertrouwenslijst van het knooppunt van de Inline Posture
installeren. Als u zowel de primaire als de secundaire knooppunten van het Toezicht in uw
plaatsing hebt, moet u het zelf-ondertekende certificaat van beide knopen van het Toezicht in
de vertrouwenslijst van het Online Posture knooppunt installeren.

- Wanneer CA-ondertekende lokale certificaten worden gebruikt op de knooppunten voor de
administratie en inline Posture, dient wederzijdse authenticatie correct te werken. In dit geval
is het certificaat van de ondertekenende CA voor registratie op het beheerknooppunt
geinstalleerd en wordt dit certificaat gekopieerd naar het knooppunt Inline Posture.

- Als CA-uitgegeven toetsen worden gebruikt om communicatie tussen de knooppunten voor de
administratie en inline Posture te beveiligen, voordat u het inline Posture-knooppunt
registreert, moet u de openbare sleutel (CA-certificaat) van het beheerknooppunt aan de CA-
certificaatlijst van het inline Posture-knooppunt toevoegen.

Basisconfiguratie:
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Configuratie van verificatie en opslag

Er zijn drie postuur-staten:

- Onbekend: Posture is nog niet gemaakt
- Conforme: Post wordt gemaakt en het systeem is compatibel
- Niet-conforme: Er wordt een wachttijd gemaakt, maar het systeem heeft ten minste één
controle gefaald
Nu moeten de vergunningsprofielen worden gecreéerd (dit zijn inline autorisatieprofielen: Dit zal
de eigenschap ipep-auz=True in Cisco (aav-paar) toevoegen die voor de verschillende case zal
worden gebruikt.

Vaak keert het Onbekende profiel de herdirect URL (plaatsontdekking) terug die het verkeer van
de gebruiker aan ISE door zal sturen en zal vragen om de NAC Agent te installeren. Als de NAC
Agent al geinstalleerd is, zal deze zijn HTTP Discovery- aanvraag aan ISE kunnen doorsturen.

In dit profiel wordt een ACL gebruikt die HTTP-verkeer naar ISE en DNS ten minste toestaat.
De conforme en niet-conforme profielen retourneren doorgaans een downloadbare ACL-
toegangsapparaat om netwerktoegang te verlenen op basis van het gebruikersprofiel. Het niet-
conforme profiel kan de gebruikers toegang geven tot een webserver om bijvoorbeeld een

antivirus te downloaden of beperkte netwerktoegang te verlenen.

In dit voorbeeld worden de profielen Onbekend en Complient gemaakt, en wordt de aanwezigheid
van notepad.exe gecontroleerd als vereisten.

Configuratie van beveiligingsprofielen

Het eerste wat u moet doen is het maken van de downloadbare ACL’s (dACL’s) en profielen:

Opmerking: Dit is niet verplicht om de dACL-naam te hebben die bij de profielnaam hoort.

- conformeACL: ipep onbekendRegistratieprofiel: ipep onbekend
- niet-conformeACL.: ipep-niet-conformeRegistratieprofiel: ipep-niet-conforme
Onbekende dACL:



Downloadable ACL List = ipep-unknown
Downloadable ACL

B }
Mame | ipep-unknown

Description

* DACL Content | deny tcp any any eq 80
permit ip any host 192.168.101.1
permit udp any any eg 53

Onbekend profiel:

rilline Pochsre Node Profies

Infine Posture Node Profie

* Mama | ipEp-wmknown

Descriplion

*DACLMame | pep-unknown -

I URL Redirect 45 I

¥ Attnbutes Uetails

cisco-av-pair = pep-authz=trua
DACL = pep-Unknown
Osc0-av-par = ur-redrect=htos//io:port/ guestporal gateway Psessionld = Session[dValuebaction=cpp

Voldoende dACL:



Diownloadable ACL List = PE RMIT_ALL TRAFFIC
Downloadable ACL

*Name | PERMIT ALL TRAFFIC

Description | allow all Traffic

* DACL Content | permit ip any any

Voldoende profiel:

Inline Posture Mode Profiles = ipep-compliant

Inline Posture Node Profile

"Mame | jpep-compliant

Cescription

" DACL Mame PERMIT_ALL_TRAFFIC -

URL Redirect [

¥ Attributes Details

cisco-av-pair = ipep-authz=true
DACL = PERMIT_ALL TRAFFIC

L
ol
4]
)
[§E}
Ly
4}
T

Configuratie van autorisatie

Nu het profiel is gemaakt, moet u het Radius-verzoek van de iPEP benaderen en de juiste
profielen toepassen. De iPEP ISE's zijn gedefinieerd met een speciaal hulpmiddeltype dat in de
machtigingsregels zal worden gebruikt:

NAD's:
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Authorization:

Authorization Policy
| Frst Matched Fulke Apples -

[ ] Exreptiors

Status  Rude Bama
PEP-¥PH-unknaown

PEF-YPH-Comolant

Condions (idantiy grovns and other conditons)

PRrmisRInG

ZadisNAS-Port-Typa EOQUALS Wizl AND SessonzPosturaStatus THen  PAp-UMSTIWD

ECMIALS Linknisen

Iypas# ISEXPER [SE

RadiusINAS-Port-Type EQUALS Wituzl AND DEVICE:Dewice Type En  ipep-complant
EQUALS &1 Davice Typas=ISE#PEF IS &0 SessioniPosturesahus
EQUALS Complant |

DEVICE-Dawica Typa EQUALS &)l Deraca

N.B.: Als de agent niet op de machine is geinstalleerd, kunt u regels voor clientprovisioning

definiéren.

Resultaat




[&E] w-dckLe_chent WeXP-Z

A Lntrusted Connetian btz =
a7k Accassing any 1P 0 192968, 000016 [SpIit tumine | policg) -l - ! P
= | This Connection is Untrusted fetting redirected
'l'.l.l_lh.l-'l.' 5.3 T | e (e e e Ca I llw ez adin :I.Hm-ll.um:BHSl.n.: Gl
corimm bl o ponn e e e eEr .

Mol s s v ey b ennsect saena e e ll prsesnd b e bed bosnk iestion fn s Bk s
20w o ba e cighs chaos, Howeeeag this 5 ievs identie Car T D ve e

witaal Sheouldd [ Cus?

TEpoun sl conie st tn this o b sl b orols leees, el e oror cnn o resen thar sovec s B Edng
¥ e 5onet s thee b, 2red wou SBONT o inaee,

Lt me oLl kAl

Technical Detalls

1 Uriclerstand the Risks

= statie: Comnected VI CHent
Connecion Entries Zobes Cotitisbes Lo [Gons Help

'& IE'.] T_%_H }L{i g 'I Fel I' | ¥PNConnected

L sz o 2ok (B (T Fhz oy Lihaie CISCO
Lozl onkniss | Coficaims | Ing |

Vorslon 5.0_00F.04 110

Trarepat
PS5 LI0F

Lonermchor Enap
L ALA T 46 =

T

Flrtnistad [ amnerim.. oo O YRTRI S prpchs, i sty Donnecied | L R R T

‘2 Btart

U wordt gevraagd de agent te installeren (in dit voorbeeld is de instelling van de client al
ingesteld):
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Een deel van de productie in deze fase:

ci scoasa# show vpn-sessiondb renote

Sessi on Type: |Psec

User name : cisco I ndex : 26
Assigned IP : 192.168.5.2 Public I P : 10.48.39.134
Pr ot ocol : I KE | Psec

Li cense : | Psec

Encryption : AES128 Hashi ng : SHAL
Bytes Tx : 143862 Byt es Rx : 30628
Goup Policy : DfltGpPolicy Tunnel Goup : cisco
Login Tine : 13:43: 55 UTC Mon May 14 2012

Duration : 0h:09m 37s

Inactivity : Oh: 00m 00s

NAC Resul t : Unknown

VLAN Mapping : NA VLAN : none
En van de iPEP:

Wi se-ipep- 1/ adnm n# show pep table session

Current Sessions (IP, MAC(if available), Profile ID VLAN (if any)):
192. 168. 5.2 00: 00: 00: 00: 00: 00 2 0

W-i se-ipep-1/adm n# show pep table accesslist nornal

#ACSACL#- | P-i pep- unknown- 4f bl10ac2:



deny tcp any host 192.168.101.1 eq 80
deny tcp any host 192.168.101.1 eq 443
permit ip any host 192.168.101.1
permt udp any any eq 53

Nadat de agent is gedownload en geinstalleerd:

De agent dient automatisch de ISE te detecteren en de beoordeling van de positie uit te voeren
(ervan uitgaande dat u de regels voor de houding al hebt gedefinieerd, wat een ander onderwerp
is). In dit voorbeeld is de opstelling succesvol, en dit lijkt:
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Opmerking: het bovenstaande screenshot bevat twee authenticaties. Maar omdat het iPEP-vak de
ACL’s caches geeft, wordt het niet elke keer gedownload.

Op de iPEP:



Wi se-ipep-1/adni n# show pep table session

Current Sessions (1P, MAC(if available), Profile ID VLAN (if any)):
192. 168. 5.2 00: 00: 00: 00: 00: 00 3 0

Wi se-ipep-1/adnm n# show pep table accesslist normal

#ACSACL#- | P- PERM T_ALL_TRAFFI C- 4f 57e406:

pernmit ip any any

#ACSACL#- | P-i pep- unknown- 4f b10ac2:

deny tcp any host 192.168.101.1 eq 80
deny tcp any host 192.168.101.1 eq 443
permit ip any host 192.168.101.1
permt udp any any eq 53

Wi se-ipep-1/adm n#

Gerelateerde informatie
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