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Inleiding

In dit document worden de stappen beschreven die vereist zijn om ondersteuning voor Hypertext
Transfer Protocol Secure (HTTPS) voor Secure certificaatinschrijving Protocol (SCEP) te
configureren met de ldentity Services Engine (ISE).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Basiskennis van de Microsoft Internet Information Services (IS)-webserver
- Ervaring met de configuratie van SCEP en certificaten op ISE

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ISE release 1.1.x
- Windows Server 2008 R2 Enterprise met hotfixes voor KB2483564 en KB2633200




geinstalleerd

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

De informatie met betrekking tot Microsoft certificaatservices wordt geleverd als een handleiding
specifiek voor Cisco verantwoordelijk voor Cisco Bring Uw Ewn Devices (BYOD). Raadpleeg
Microsoft's TechNet als de definitieve bron van waarheid voor Microsoft certificeringsinstantie,
Network Devices (NDES) en SCEP-gerelateerde serverconfiguraties.

Achtergrondinformatie

In een BYOD-toepassing is een van de kerncomponenten een Microsoft 2008 R2 Enterprise-
server die de NDES-rol heeft geinstalleerd. Deze server is lid van het Active Directory (AD) bos.
Tijdens de eerste installatie van NDES wordt de 11S-webserver van Microsoft automatisch
geinstalleerd en geconfigureerd om HTTP-beéindiging van SCEP te ondersteunen. Bij sommige
BYOD-implementaties kunnen klanten de communicatie tussen ISE en NDES met HTTPS verder
veilig willen stellen. In deze procedure worden de stappen beschreven die vereist zijn om een
Secure Socket Layer (SSL)-certificaat voor de SCEP-website te vragen en te installeren.

Configureren

NDES-servercertificaatconfiguratie

Opmerking: U moet een nieuw certificaat voor IS configureren (alleen vereist wanneer IS
geintegreerd is met een derde PKI, zoals Verticatie of wanneer de certificeringsinstantie
(CA) en NDES server rollen worden gescheiden op afzonderlijke servers). In de installatie,
als de NDES-rol op een huidige Microsoft CA-server staat, gebruikt IIS het certificaat van
serveridentiteit dat tijdens de CA-instelling is gemaakt. Voor standalone configuraties zoals
dit, overslaan direct naar het gedeelte NDES Server IS Binding Configuration in dit
document.

1. Sluit aan op de NDES-server via console of RDP.
2. Klik op Start -> Administratieve tools -> Internet Information Services (IS) Manager.
3. Markeer de naam van de IIS-server en klik op het pictogram Server Certificates.
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Request Certificate Ed

Fike Name
g

Cpecify the file name for the certificabe request. This nformation can be sent o a cerlification
authority for siging.

Specfy a fle name for the certficate request:

[r\-r.'.'-rrf r.i:rfl J

Previous | [ meh | cance |

5. Open het .cer-bestand dat in de vorige stap is gemaakt met een teksteditor en kopieer de
inhoud naar het klembord.

. newcert - Notepad =] E

Fle Edit Format View Help

1IIDazCCATQCAQAWITELMAKGALUEBHMCQOEXCZAJBgNVBAQMA | FDMREWDWYDVQQH
DahnNb2 50cmyvhbDEOMAWGATUEC gwFQ2 12Y2 ExDZANBGNVBASMBMIuULWxhY jE TMCMG
ALUEAWWCVOTOLUIZ2RkVWS jdENTZNLMIuLwxhYi 5sb2nhbocenzanegkghkiGowos
AQEFAADB jQAwgYKCgYEA ] yQYTLImQHIVE 9+ EHZTWa00 Imag63isarcBhzZn3ixnuI
QWGkkhUQEwPNﬁyCISIGkYﬁﬁDEEERIGSELEF1VQEcAhAIDnEhaEQ;;kEgpFVErHGS
Fdata7onogqOh+ jHNRaYdLT jXxMQTNDCOKoKOVFLGZROF XuGEeGCoZ2LAZ jF 103X0C
AWE AAACCADQWGOYKKWYBBAGCNWOCAZEMFQO2L JEUNZYWMS4YMFAGCSSGAQQBg ] CV
FDFDMEECAQUMHFdITi1CNkZFVko3RDUZTSSib11sYWIubGOjYWwMFUJOLUXBQ]IC
YWRT aw5pc 3RYYXRVCOWHTULDL kVYRTBYBgor BQEEAYT 3DQICMWQWYQIBARSaAEQA
aQBjAHIAbwBZAGEAZ gEOACAAUQGETAEEATIAETAEMAaABhAGIADGE 1 AGWATIABDAHIA
eQBWAHQADWENAHIAYQBWAGQAAQBE jACAAUABYAGEAdQBEPAGOAZQBYAWEAMIHPEQKY
hk i G9w0BCQ4 xgCEwgb4wDgYDVROPAQH,/BAQDAGTWMEMGAL Ud JQOMMADGCC SGAQUF
BwMBMHQGC SQGSIb3DQE IDWRrMGkwDgYIK0Z ThveNAWTICAQCAMAAGCCQGSIbIDOME
AEIAQ DALBg1ghkgBZOQMEASOWCWY JYIZ IAWUDBAE TMASGCWCGSAF 1 AWQBAJALEg1g
hkgBZQMEAQUWBWYFKwid DAgCwWC gYIKoZ IhveNAWCWHOYDVROOBEBYEFLgkoONC7Y+N9
dorCREpo8,/D/seatMADGCSQGSIbIDQEBBQUAAL GBAHHCHBDAO 2+ by XxWFCm9sXUZY
XpITwbkjxbmrOoT+q3rcIOjLNQireDB57HasBwdgCoCrLlsBncmd Odzuzanl xyppPf

EthsI0YvgtdL51gNIb35gAjLTCYDFNZEVP2P1FQNuMIDetkZk juWlL hBzgeox JyxV
FEOYWPOBCWPj IPWiz2y

6. Toegang tot de website Microsoft CA Web Enrollment en klik op Aanvragen van een
certificaat.Voorbeeld URL: http://yourCAIP/certsrv
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificata, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certificale authonty (CA) celihcabe, cerbficate chain, or cerficale revocation isl (CEL), o bo wew the stalus of a pending n

For more irformation about Active Directory Cerificate Serices, see Active Direciory Cerificate Senices Documentation
Select a task:
Radgues! a cedilicala

View the stalus of 3 pending cetficate request
Dowrbzad a CA certificate, certficate chain, or CRL

. Klik op Een certificaataanvraag indienen door... te gebruiken.. Plakt het certificaat in de
inhoud van het klembord en kies de sjabloon van de webserver.

Microsoft Actie Directory Certdicate Seraces - bndab-WIN-BEFEVITDSEM-CA

Advanced Certificate Request

The policy of the CA determines the types of carlificales you can request Chck one of the follmang oplions fo:

8. Klik op Inzenden en bewaar het certificaatbestand vervolgens op het bureaublad.

Microsoft Active Directory Certificate Serices -- bn-lab-WIN-BEFEVITDSEM-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate requ

Saved Hequest:

AgIAgDALBglghkgBZQMEASowCWYIYIZ IAWUDBAE: 2]
Base-64-encoded [nxgBZQMEAQUWBWYFKwW4DAGCoWCGYIKoZ InveNAWCW
certificate request |[dDrCREpo8/D/ 2eatMAOGCSqGSIb3DQERBQUAR4GE.

{CMC or xpITWbkjxbmrOT+g3rclC]iLNQireDB5 THa=8WdgC

PKCS #10 or +EthsI0Y¥gtdL51lgNJb35gAiLTCYDENZEVP2ZP1FQN

PKCS #7): +EI'3D‘1'WPUECWP:] 3IPWiz2y | -
a4 3

Additional Attributes:

Attnbutes: -
L ¥

9. Ga terug naar de NDES-server en open de IIS Manager-applicatie. Klik op de servernaam en

klik vervolgens op Complete certificaataanvraag om het nieuwe servercertificaat te
importeren.
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Configuratie van NDES-serverbinding

1. Vouw de servernaam uit, breid Sites uit, klik op Standaardwebsite.

2. Klik in de rechterbovenhoek op Bindingen.

3. Klik op Add, verander de Typemachine naar HTTPS en kies het certificaat van de
vervolgkeuzelijst.

4. Klik op OK. ————————————L
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ISE-serverconfiguratie

1. Sluit aan op de interface voor webinschrijving van de CA-server en download de CA-
certificeringsketen.
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificate, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certilicale aulthonty (CA) canlihcabe, cerbficate chain, or certficale revocabion isl (CEL), o bo e the slalus of a panding r
For more information about Active Directory Certificate Seraces, see Active Direciory Cemificate Seraces Documentation
Select a task:
Reauest 4 cestifical
Mg ihe status of 3 pending Ceatilicate request
Downboad a CA cerificate, certficate chain, or CRL
2. Vanuit de ISE GUI, navigeer naar Administratie -> Certificaten -> certificaatopslag en voer de
CA-certificeringsketen in de ISE-winkel in.

D
CIS€CO Identity Services Engine

f Home Operations v Policy v Administration v

e ———8 —_—
== System Sl Identity Management B8 MNetwork Resources [#£ web Portal Management
P ——
Deployment Licensing Certificates Logaging Maintenance Admin Access Settings

Certificate Operations Cartificate Store
@ Local Certificates , .
@ Certificate Signing Requests J edit |qpimport | @pEport | X Delete

@ Certificate Store Friendly Name

@ SCEP CA Profiles BN-LAB-vISE 1.BN-LAB. local # BN-LAB-VISE 1.BN-LAB.
@ OCSP Services WIN-BEFEVI7 D56M-MSCEP-RA# bn-lab-WIN-BEFEV]
bn-lab-WIN-B6FEVI7 D56M-CA#bn-lab-WIN-B6FEV]

Ooog

3. Navigeer naar beheer -> Certificaten -> SCEP CA profielen en stel de URL voor HTTPS in.
Klik op Test Connectivity en vervolgens op Opslaan.

sillisifus
CISC0  Tdentity Services Engine

= Sysham S jhentity Maragement B Network Rescurces |24 wet Portal Managerent

—
Desloyment  Licewing | Catificates | Logsing  Msetenance Ame ATOEE Satings

Cortificabe Operations | ) 5cE® Corfome sty Corfcmes > WM_LAB_SCEP,_S51

Edit: Profile
& Locel Cedifiytes.

i

& Tertdicabe Sgming Roguests SCEP Certificate Authority
@ Certficats Storg * Mame | BN_LAB_SCEP_S5L
& SCEF CA Profils De==rption
& DR Sersoes

*LURL  hitps: [/ 10085.137. 156, corteny [ macep [
Corificata Reqguest Agent Cartificate  WIN-BSFEVI?DSEM-MSCEP-RA

G Pt

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

- Navigeren in op Administratie -> Certificaten -> certificaatstatus en controleren of de CA-



certificeringsinstantie (NDES Server Registration Authority) (RA) aanwezig is.
- Gebruik Wireshark of TCP Dump om de eerste SSL-uitwisseling tussen het ISE admin-
knooppunt en de NDES-server te controleren.

De Output Interpreter Tool (alleen voor gereqistreerde klanten) ondersteunt bepaalde opdrachten
met show. Gebruik de Output Interpreter Tool om een analyse te bekijken van de output van de
opdracht show.

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

- Breek de topologie van het BYOD-netwerk op logische manieren uit om te helpen debug- en
opnamepunten te identificeren langs het pad tussen deze eindpunten - ISE, NDES en CA.

- Verzeker dat TCP 443 bidirectioneel is toegestaan tussen ISE en de NDES-server.

- Controleer de logbestanden van de CA- en NDES-servertoepassing voor registratiefouten en
gebruik Google of TechNet om deze fouten te onderzoeken.

- Gebruik de TCP Dump voorziening op ISE PSN en controleer verkeer naar en van de NDES
server. Dit bevindt zich onder Operations > Diagnostische tools > General Tools.

- Installeer Wireless-shark op de NDES-server of gebruik SPAN op intermediaire switches om
SCEP-verkeer naar en van de ISE PSN op te nemen.

De Output Interpreter Tool (alleen voor gereqistreerde klanten) ondersteunt bepaalde opdrachten
met show. Gebruik de Output Interpreter Tool om een analyse te bekijken van de output van de
opdracht show.

Opmerking: raadpleeg Belangrijke informatie over debug Commands voordat u debug-
opdrachten gebruikt.

Gerelateerde informatie

- SCEP-ondersteuning voor BYOD configureren
- Technische ondersteuning en documentatie — Cisco Systems
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