Configuratievoorbeeld van FlexVPN- en
AnyConnect IKEv2-client
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Inleiding

Dit document beschrijft hoe u Cisco AnyConnect Secure Mobility Client kunt configureren om
gebruik te maken van externe verificatie, inbelgebruikersservice (RADIUS) en lokale autorisatie-
eigenschappen om te authentiseren tegen Microsoft Active Directory.

Opmerking: Op dit moment werkt het gebruik van de lokale gebruikersdatabase voor
verificatie niet op Cisco 10s® apparaten. Dit komt doordat Cisco |IOS niet fungeert als MAP-
authenticator. Er is een verzoek_om verbetering_ingediend om ondersteuning toe te voegen.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten
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De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco |I0S-versie 15.2(T) of hoger
- Cisco AnyConnect Secure Mobility Client versie 3.0 of hoger
- Microsoft Active Directory

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

In deze sectie wordt u voorzien van de informatie om de functies te configureren die in dit
document worden beschreven.

Gebruik de Command Lookup Tool (alleen voor gereqistreerde gebruikers) voor meer informatie
over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

Microsoft AD:
10.7.7.129

Gigd/0:
o 10.7.7.100/24

203.0.113.83
flexvpn-hub.example.com

Internal 5erver Farm

Configuraties

Dit document gebruikt deze configuraties:
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. Hub-configuratie
. Configuratie van Microsoft Active Directory Server
. Clientconfiguratie

Hub-configuratie

1. RADIUS configureren voor alleen verificatie en lokale autorisatie definiéren.

aaa new nodel

aaa group server radius Fl exVPN- Aut hC- Server-G oup-1
server-private 10.7.7.129 key G scol23

aaa aut hentication |ogin Fl exVPN-Aut hC-List-1 group

Fl exVPN- Aut hC- Server - G oup-1

aaa aut horization network Fl exVPN-Authz-List-1 |ocal

De opdracht in de lijst met verificatiegegevens verwijst naar de verificatie, autorisatie en
accounting (AAA) groep (die de RADIUS-server definieert). De opdracht van de autorisatie-
netwerklijst geeft aan dat lokaal gedefinieerde gebruikers/groepen moeten worden gebruikt.
De configuratie op de RADIUS-server moet worden gewijzigd om authenticatieverzoeken van
dit apparaat mogelijk te maken.

2. Configureer het lokale machtigingsbeleid.

ip local pool FlexVPN Pool-1 10.8.8.100 10. 8. 8. 200
crypto i kev2 authorization policy Fl exVPN-Local -Policy-1
pool Fl exVPN- Pool -1

dns 10.7.7.129

net mask 255. 255. 255.0

def - domai n exanpl e. com

De ip lokale pool opdracht wordt gebruikt om de IP adressen te definiéren die aan de client
worden toegewezen. Een vergunningsbeleid wordt gedefinieerd met een gebruikersnaam
voor FlexVVPN-Local-Policy-1 en de eigenschappen voor de client (DNS-servers, netmask,
gesplitste lijst, domeinnaam, enz.) worden hier geconfigureerd.

3. Zorg ervoor dat de server een certificaat (rsa-sig) gebruikt om zichzelf te authentificeren.

Cisco AnyConnect Secure Mobility Client vereist dat de server zichzelf authentiek maakt met
behulp van een certificaat (RSA-sig). De router moet beschikken over een
webservercertificaat (dat wil zeggen een certificaat met 'serververificatie' binnen de
uitgebreide toepassing) van een vertrouwde certificeringsinstantie (CA).

Raadpleeg stap 1 tot en met 4 in ASA 8.x. Installeer de_Verkrachters van de derde partij
handmatig voor gebruik met het Configuratievoorbeeld van WebVPN en verander alle
exemplaren van de crypto-oplossing naar crypto-sleutel.

crypto pki trustpoint Fl exVPN-TP-1
enrol [ ment url
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seri al - nunber none

fqdn fl ex-hub. exanpl e. com

i p- address none

subj ect - name cn=f1| ex- hub. exanpl e. com
revocation-check crl

rsakeypair Fl exVPN- TP- 1- Key 2048

. Configureer de instellingen voor deze verbinding.
crypto i kev2 profile FlexVPN-|KEv2-Profile-1
match identity renote key-id exanple.com
identity local dn

aut hentication renpte eap query-identity

aut hentication local rsa-sig

pki trustpoint Fl exVPN-TP-1

dpd 60 2 on-demand

aaa aut hentication eap Fl exVPN AuthC-List-1

aaa aut horization group eap list FlexVPN Authz-List-1
Fl exVPN- Local - Policy-1

virtual -tenplate 10

Het crypto ikev2-profiel bevat de meeste relevante instellingen voor deze verbinding:
Identificatie op afstand toetsen-id - Hiermee wordt verwezen naar de IKE-identiteit die door
de client wordt gebruikt. Deze string waarde wordt ingesteld in het AnyConnect XML-
profiel.ldentity Local dn - definieert de IKE-identiteit die wordt gebruikt door het FlexVPN-
knooppunt. Deze waarde gebruikt de waarde van binnen het gebruikte certificaat.verificatie
op afstand - staten dat MAP moet worden gebruikt voor de echtheidscontrole van
cliénten.lokale echtheidscontrole - Staten dat certificaten voor lokale echtheid moeten
worden gebruikt.Een e-mail over verificatie - Staten gebruiken voor de authenticatie van de
loginloglijst FlexVPN-AuthC-List-1 wanneer EAP wordt gebruikt voor authenticatie.Een lijst
met vergunningverleningsgroepen - Staten om de vergunningsnetwerklijst FlexVPN-AuthZ-
List-1 te gebruiken met gebruikersnaam voor FlexVVPN-Local-Policy-1 voor
vergunningskenmerken.Virtual-sjabloon 10 - definieert welke sjabloon moet worden gebruikt
wanneer een virtuele-toegangsinterface is gekloond.

. Configuratie van een IPsec-profiel dat terugkoppelt naar het IKEv2-profiel dat in stap 4 is
gedefinieerd.

crypto ipsec profile FlexVPN-|Psec-Profile-1
set ikev2-profile Fl exVPN-IKEv2-Profile-1

Opmerking: Cisco 10S gebruikt slimme standaardwaarden. Als resultaat hiervan hoeft een
transformatieset niet expliciet te worden gedefinieerd.

. Configureer de virtuele sjabloon waaruit de virtuele toegangsinterfaces zijn gekloond:

ip ongenummerd - Unnumber de interface van een Inside-interface zodat IPv4-routing op de
interface kan worden ingeschakeld.Tunnelmodus ipsec ipv4 - definieert de interface om een
VTI-type tunnel te zijn.

interface Virtual - Tenpl at el0 type tunnel

i p unnunbered G gabit Et hernet0/0

tunnel node ipsec ipv4

tunnel protection ipsec profile FlexVPN-IPsec-Profile-1



7. Beperk de onderhandeling tot SHA-1. (Optioneel)

Als gevolg van een defect CSCud96246 (alleen geregistreerde klanten) kan de AnyConnect-
client er mogelijk niet in slagen het FlexVPN-hubcertificaat correct te valideren. Dit probleem
is veroorzaakt doordat IKEv2 onderhandelt over een SHA-2-functie voor Pseudo-Random
Functie (PRF) terwijl het FlexXVPN-Hub certificaat is ondertekend met SHA-1. De configuratie
hieronder beperkt de onderhandeling tot SHA-1:

crypto i kev2 proposal SHAl-only
encryption aes-chc-256
integrity shal

group 5

crypto i kev2 policy SHAl-only
match fvrf any

proposal SHAl-only

Configuratie van Microsoft Active Directory Server

1. In Windows Server Manager vouwt u rollen > Netwerkbeleid en toegangsserver > NMPS
(lokaal) > RADIUS-clients en -servers uit en klikt u op RADIUS-clients.

Het dialoogvenster Nieuwe RADIUS-client wordt weergegeven.


https://tools.cisco.com/bugsearch/bug/CSCud96246
//tools.cisco.com/RPF/register/register.do

New RADIUS Client

Settings IAdvanced I
¥ Enable thizs RADIUS client

™| Select an existing template;

— MName and Address
Friendhy name:

| FlexVPN-Hub

Address (IP or DMNS):

[10.7.7.100

— Shared Secret
Select an existing Shared Secrets template:

secret entered here. Shared secrets are case-sensitive.

f* Manual ™ Generate
Shared secret:

Caonfim shared zecret:

| - |

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared

oK

Cancel

2. In het dialoogvenster Nieuwe RADIUS-client voegt u de Cisco |OS-router toe als een

RADIUS-client:

Klik op het aanvinkvakje RADIUS-client inschakelen.Typ een naam in het veld Vriendelijke
naam. Dit voorbeeld gebruikt FlexVPN-Hub.Voer het IP-adres van de router in het veld Adres
in.In het Gedeelde Geheime gebied klik op de Handmatige radioknop, en voer het gedeelde

geheim in het Gedeelde geheime gebied in en bevestig gedeelde geheime

velden.Opmerking: het gedeelde geheim moet overeenkomen met het gedeelde geheim dat

op de router is ingesteld.Klik op OK.

3. In de interface Server Manager vouwt u beleid uit en kiest u Netwerkbeleid.




Het dialoogvenster Nieuw netwerkbeleid verschijnt.

' Specify Network Policy Name and Connection Type
L

You can specify a name for your network policy and the type of connections to which the policy is applied.
e

Policy name:

| Flead VP I

~ Metveork connection method
Select the type of network access server that sends the connection request to NPS. You can select ether the network scoess server
type or Vendor specic, but nefher is requined.  F your network aooess server is an 502, 1X authenticating switch or winsless access poirt,
select Unspacied,

(¥ Type of network access server:
|L|"|3|:-ecfied 'll
™ Vendor speciic:

=

4. In het dialoogvenster Nieuw netwerkbeleid kunt u een nieuw netwerkbeleid toevoegen:

Typ een naam in het veld Naam beleid. Dit voorbeeld gebruikt FlexVPN.Klik op de radioknop
Type of Network Access Server en kies Ongespecificeerd in de vervolgkeuzelijst.Klik op
Volgende.Klik in het dialoogvenster Nieuw netwerkbeleid op Toevoegen om een nieuwe
voorwaarde toe te voegen.Selecteer in het dialoogvenster conditie selecteren de voorwaarde
NAS IPv4-adres en klik op Toevoegen.

Het dialoogvenster NAS IPv4-adres verschijnt.



NAS IPv4 Address

Specify the |Pv4 address of the network access server sending the access
request message. You can use pattem matching symta.

10.7.7. 100

QK Cancel

In het dialoogvenster NAS IPv4-adres specificeert u het IPv4-adres van de server voor
netwerktoegang om het netwerkbeleid te beperken tot alleen verzoeken die afkomstig zijn
van deze Cisco |OS-router.

Klik op OK.
New Network Paboy E3
Specify Access Permission
i
J Configure whether you want 1o grant nebwork adcess or deny nebwork access iF the connection request matches this |
e "l i
faladila

¥ Arcess granted
Cwrant access i ciient connection aflempts match the condtions of this policy

7 Access denied
Dy aocess f chent connection attempts match the condiions of this polcy.

[ Access is detemined by Ussr Dialan propeties fwhich cvemds MPS palcy)
Grank or dery access accondng (o user dialn properties f clent conneclion aitempls mabch the condiions of this polcy

prv_[[ ] |_omca |

In het nieuwe dialoogvenster Netwerkbeleid klikt u op de radioknop Toegang verleend om de
klant toegang tot het netwerk te geven (als de door de gebruiker verstrekte



aanmeldingsgegevens geldig zijn) en vervolgens klikt u op Volgende.

Configure Authentication Methods
i
‘ﬁ Configure one or mare authentication methods required forthe connection request ta match this policy. For EAP
= authentication, you must configure an EAP type. IF you deploy NAP with 802.1% or VPN, you must configure
Protected EAP in connection request policy, which overrides netweork policy authentication settings.

EAP types are negatiated between NP5 and the chent in the order in which they are ksted.

EAP Types:
Microsoft: Secured password [EAP-MSCHAP w2)

Add... Ed R e

Less secure authertication methods -
™ Micosoft Ermptedmhamahmm:{mcwuz;u

T M sty w i pimea e T
™ Micosaft Ermﬁedh.ﬁmrcahcﬂ I:T-'IS{HAP}
I_ Ll Bl CEF CHEng e LET ae evnTed

™ Emypbdmhamabn [I:HAF]

™ Unencrypied authentication (PAP, SPAF)

[T Alow clients to connect without negotiating an authentication method.
™ Performn machine heakh check only

Zorg ervoor dat alleen Microsoft: Het beveiligde wachtwoord (EAP-MSCHAP v2) verschijnt in
het MAP Typen gebied om EAP-MSCHAPvV2 als communicatiemethode tussen het Cisco
IOS apparaat en de Actieve Map te gebruiken, en klik op Volgende.

Opmerking: Laat alle opties voor 'minder beveiligde authenticatiemethoden' ongecontroleerd.
Ga door de wizard en pas alle extra beperkingen of instellingen toe zoals gedefinieerd door

het beveiligingsbeleid van uw organisatie. Zorg er bovendien voor dat het beleid als eerste in
de verwerkingsvolgorde is opgenomen zoals in deze afbeelding:



* Network policies allow you to desgnate who i suthonzed ta connect to the netwodk and the ciicumstances under which they
| can or cannol connect.

Name | Status | Processing Order | Access Type | Source |
| Pl VPN Eruabied Grant Aoce.. Unspectied

1
@ Connections 1o Mcrosoft Routing and Rlemcte Access server 2 Deny Access  Unspecified
| Connections 1o cther access servers 3

Enabled
Enabled Deny Access  Unspecified

Conditions - F the following condiions ane met:

Conditicn | Ve
NAS |Pwd Address  10.7.7.100

Settinegs - Then the following settings ane appled.:

| Setting | Value |
Fathendscation Methaed EAP

Access Pemmission Grar Access

Undate: Moncompliant Chents T

MAP Erforcement Allorve Full network acoess

Framead-Protocol PPP

Service-Type Framed

lgnoce User Diall-bn Properties False

Bxtenasble Authenbcation Profocol Method Microsefi: Secured password (EAF-MSCHAF v

Clientconfiguratie

1. Maak een XML-profiel binnen een teksteditor en noem het flexvpn.xml.




Dit voorbeeld gebruikt dit XML profiel:

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xnm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/
AnyConnect Profil e. xsd">

<Clientlnitialization>

<UseSt art Bef oreLogon User Control | abl e="t rue" >f al se

</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on UserControl |l abl e="true">true
</ Aut omati cCert Sel ecti on>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreQverride>fal se</CertificateStoreQverride>
<ProxySetti ngs>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>true

</ Al l owLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >
<Aut oConnect OnSt art User Control | abl e="true">f al se

</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true

</ M ni m zeOnConnect >

<Local LanAccess User Control | abl e="true">fal se

</ Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">f al se

</ d ear Smart car dPi n>

<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >

Di sconnect OnSuspend

</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="true">f al se</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">

Aut omati c

</ RSASecur | DI nt egr ati on>

<W ndowsLogonEnf or cenent >Si ngl eLocal Logon

</ W ndowsLogonEnf or cenent >

<W ndowsVPNEst abl i shnent >Local UsersOnl y

</ W ndowsVPNEst abl i shnent >

<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Di sabl e
<PPPExcl usi onServer| P User Control | abl e="fal se">

</ PPPExcl usi onSer ver | P>

</ PPPExcl usi on>

<Enabl eScri pting UserControll abl e="true">true

<Ter mi nat eScri pt OnNext Event >t r ue

</ Term nat eScri pt OnNext Event >

<Enabl ePost SBLOnConnect Scri pt >t rue

</ Enabl ePost SBLOnConnect Scri pt >

</ Enabl eScri pti ng>

<Enabl eAut omat i cServer Sel ecti on User Control | abl e="fal se">fal se
<Aut oSer ver Sel ecti onl npr ovenent >20

</ Aut oSer ver Sel ect i onl npr ovenent >

<Aut oSer ver Sel ecti onSuspendTi me>4

</ Aut oSer ver Sel ect i onSuspendTi ne>

</ Enabl eAut omat i cSer ver Sel ecti on>

<Ret ai nVpnOnLogof f >f al se

</ Ret ai nVpnOnLogof f >

</dientlnitialization>

<ServerList>

<Host Entry>



<Host Name>F| exVPN Hub</ Host Nane>

<Host Addr ess>f | exvpn- hub. exanpl e. conx/ Host Addr ess>
<Pri mar yPr ot ocol >I Psec

<St andar dAut henti cati onOnl y>t rue

<Aut hMet hodDur i ngl KENegot i at i on>EAP- MSCHAPv2</ Aut hMet hodDur i ngl KENegot i ati on>
<I KEl denti t y>exanpl e. conx/ | KEl dentity>

</ St andar dAut henti cati onOnl y>

</ Pri mar yProt ocol >

</ Host Entry>

</ ServerList>

</ AnyConnect Profi | e>

<HostName> is een tekststring die in de client verschijnt.<HostAddress> is de volledig
gekwalificeerde domeinnaam (FQDN) van het FlexVPN-knooppunt.<PrimairProtocol> vormt
de verbinding om IKEv2/IPsec in plaats van SSL (de standaard in AnyConnect) te
gebruiken.<AuthMethodeDuringIKENonderhandeling> vormt de verbinding om MSCHAPVv2
binnen EAP te gebruiken. Deze waarde is vereist voor verificatie tegen Microsoft Active
Directory.<IKEldentity> definieert de string waarde die overeenkomt met de client voor een
specifiek IKEv2-profiel op de hub (zie stap 4 hierboven).

Opmerking: Het clientprofiel is iets dat alleen door de cliént wordt gebruikt. Aanbevolen wordt
dat een beheerder de AnyConnect Profile editor gebruikt om het clientprofiel te maken.

2. Sla het bestand flexvpn.xml in de juiste map op zoals in deze tabel wordt aangegeven:

3. Sluit de AnyConnect-client en start het programma opnieuw.

i“'!' Cisco AnyConneck Secure M

¥PN:
Please enter vour username and passwiard,

IFIex'-.-'F'I"-.I Hukb j Canneck

4. In het dialoogvenster Cisco AnyConnect Secure Mobility Client kiest u FlexVPN-hub en klikt
u op Connect.

Cisco AnyConnect | FlexXVPN-hubdialoogvenster verschijnt.



& Cisco AnyConnect | Flex¥PN Hub x|

Please enker wour username and passwiord,

Isernanme:

Password:

2K, I Cancel

5. Voer een gebruikersnaam en wachtwoord in en klik op OK.

Verifiéren

Om de verbinding te verifiéren, gebruik de opdracht van de show crypto sessiedetails op afstand
client-ipaddress. Raadpleeg de cryptosessie voor meer informatie over deze opdracht.

Opmerking: Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde
show opdrachten. Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Problemen oplossen

Om de verbinding problemen op te lossen, verzamelt en analyseert u DART-logbestanden van de
client en gebruikt u deze debug-opdrachten op de router: debug crypto ikev2-pakje en debug
crypto ikev2 interne.

Opmerking: Raadpleeg Important Information on Debug Commands (Belangrijke informatie
over opdrachten met debug) voordat u opdrachten met debug opgeeft.

Gerelateerde informatie

- Technische ondersteuning en documentatie — Cisco Systems
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