Configuratie van een SSL-inspectiebeleid in
Cisco FireSIGHT System
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Inleiding

Met de SSL-inspectie kunt u versleuteld verkeer blokkeren zonder het te inspecteren of
versleutelen met toegangscontrole. Dit document beschrijft de configuratiestappen om een SSL-
inspectiebeleid in het Cisco FireSIGHT System te zetten.

Voorwaarden

Gebruikte componenten

- Cisco FireSIGHT Management Center

- Cisco Firepower 7000 of 8000 applicaties

- Software, versie 5.4.1 of hoger
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.



Waarschuwing: Als u een SSL inspectiebeleid op uw beheerd apparaat toepast, kan het
netwerkprestaties beinvioeden.

Configuraties

U kunt een SSL inspectiebeleid configureren om verkeer op de volgende manieren te decrypteren:
1. Ontcijferen en ontslag:

- Optie 1: Gebruik het FireSIGHT Center als basiscertificeringsinstantie (CA), of
- Optie 2: Zorg voor een intern CA-teken van uw certificaat, of
- Optie 3: Een CA-certificaat en -toets importeren

2. Ontsleutelen van bekende fouten:

- Log in op FireSIGHT Management Center en navigeer vervolgens naar Exemplaar.
- Vul de PKI uit op de pagina Objects en selecteer Interne CAs.

1. Ontcijferen en ontslag
Optie 1: Gebruik het FireSIGHT Center als basiscertificeringsinstantie (CA)

i. Klik op Generate CA.

@ Health System Help v admin v

& Generate CA &J Import CA L Filter

ii. Vul de relevante informatie in



Generate Intemnal Certificate Authority

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Lacality ar City: Calumibia
Organization: Sourcefire

OUrganazabonal Unit (Lepartmentl: | TaC

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii. Klik op Generate zelfgetekende CA.

Optie 2: Zorg voor een intern CA-teken voor uw certificaat

i. Klik op Generate CA.

admin »

¥ Health System Help v

| ) Generate CA | | &) Import CA || 4, Filter

ii. Vul de desbetreffende informatie in.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Locality or Ciky: Columbia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA Cancel

Opmerking:Het kan nodig zijn om contact op te nemen met de CA-beheerder om te bepalen
of deze een sjabloon heeft voor de tekenaanvraag.

iii. Kopieer het gehele certificaat inclusief het —BEGIN CERTIFICAAT VERZOEK— en —END
CERTIFICAAT VERZOEK— en bewaar het vervolgens in een tekstbestand met de extensie .req.

Generate Internal Certificate Authority T

4 Subject:
Comnen Harme: InbermalCa
Organization: Sourcefire
Organization Unit: TAC

CSR:

—BEGIN CERTIFICATE REQLIEST-— N
MIBAzCCALWCAQAWZ TELMAKGAL UEBRMOWMCIAIBoNVEAMAK ] EMREWDWYDNVGOH |
DahDb2x]l bW IpYTETMBEGALUECgWRLIZZ L omNIZmiyZTEMMAGGAL UECwwWOVEFDMRMw
EQYDWVOODDAs BnRle mShbENBMIGIMADGCS 4GS Ih3 DOERAQUAAS GMADCRIQKB 0CS
XTOREMnyPRMGTANGET LhiX P TigRaMikonLhBrvwosHhwbAlro8ju/R31g 7
TylcwhprdBabkokDSDafFIzOuBLDEwWKemg 2 IUxE0rdy 1 SKISIRpridSBaRs

LEHey 2d 10K S SXNKITOEVEVS TRY ADEGVDRFVDKwxzOIDA0AB DAwPAY IKoZ Thve M

AQROMSBwLTAdBgNVHOMERQQUIR/ 2=V FIm2itE3spLdPqzp THGkwDAYDVROTBALIW
SRS 7AREA L b kiSO BArl 1RSSO O] har B lined Sl Bn MG Frakd Deidl md

Ok Il Cancel

Opmerking: Uw CA-beheerder vraagt om een andere bestandsextensie dan .req.



Optie 3: Een CA-certificaat en -toets importeren

@ Health System Help v admin v

| @ Generate C4 | | @ Import CA || 4, Filter |

i. Klik op CA importeren.

ii. Bladeren naar of plakken in het certificaat.

iii. Bladeren naar of plakken in de privé-toets.

iv. Controleer het gecodeerde vakje en type in een wachtwoord.

Import Intermal Certificate Authority T
Hame: | Win2008R2

Certahcate Daka oF, chotde & hle: B,

feBEGIN CEETIFICATE e =
MACATCCARTG AR EAI0CT 2L HN R K BE 20 2 AU AN BaEah G w0 BACUFADED

MBMwECRCEImi Dy LGOBGE Y DY T R O Ea YRCE IenilZ Pyl GOBGE Y Esmvy ZIEVMBOG

ALUE A MemAYZy LIS L wOC ] DOT AebsllaT AL MZEsHIA M aEwl MDA MIEwiIES
MiaMEMETARBOe dal Tslnl Srphiin Do Banisials SO At CFpRLRIn

MAETAEAYIMOOCE LEDUnLvd I LUN BT DB ok ok BADERAA0CADEA

MEOBCAKCAQE AT R B ILBLQN + UG Bl D O mER I U T ELS MR 0

OLERCT: oy Tyl harn PO D | TS 3y S ah -+ Do oo S MOy P S sk fasi0s Prg G My

e EVELLIAhY -+ ZFPE LAIBSRRNEILM+ SBGanomNiEN + fmdetz EvilocE ¥

Ky of, choose a fle: B, .

----- BEGIN PRIVATE KEY-—- =
MIOEypIEADANEg kg hri G n O EAOE FAAS CEK 0] S5 A0 EAALTBADDO 300G | Ol

ZALSWMHroGE 080 2 Mg OdOSMAId AQow P EHHL DS AT d ek S pORDTHCL

g kaadbl? LaHHHE L Bmi S Hmad Al |« eay T BadiidetapH Sy S (ERD AR+ M vonz

el 3l e IS = Y12 TS h O GRr e aR Eloe» ByGRIuY

A bIERENSSRT pETIwP L e vighhy LEsbodGenRkaudiOiHnR0E Im isldnsiPe

Ml e PUSTHEC A SSMVN T 1+ DBLILZ BL AW niE0W S5 KT RIVOR Wed OF BR AT TSITOG

iy 1 +AxAgMBASE ConF AZTWORRLITE AN NG+ CCphEhCl g ImMKE7 4 + + EfRT4

YT+ DY 2GS CoE St B oo 300 K 3 HE Ol TR Y i bl

¥ Encrypied, and the password 15! sessedes

Opmerking: Als er geen wachtwoord is, controleert u het gecodeerde vakje en laat u het
leeg.

2. Ontcijferen met bekende sleutel



Bekend certificaat importeren (Alternatief voor decryptie en ontslag)

i. Vul PKI uit in de pagina Objects aan de linkerkant en selecteer Interne Certs.

ii. Klik op Interne waarschuwing toevoegen.
iii. Bladeren naar of plakken in het certificaat.
iv. Bladeren naar of plakken in de privé-toets.

v. Controleer het vakje Encrypted en voer een wachtwoord in.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Data or, choose & file: Browse...

M:uwmmmmwmmw
ﬂgmwmmmwmmtwqmﬂ;uw
MDZaFw0 s ODMZMDCNZAAMDZ aMFL < CZA B NVEAY TANTMOS:

A1 RBCEEMMAGGA] LIEAmwINVEFDMIBIANBGahkiGHwOBAEFAMDCAQBAMIIBCONL |
ACE A ALHNARE Py bk o0 EL HHmY 3/ |+ MgMomGiushrE 3AZrmh 582 Grwak -

Key or, choose & file: Browse...

——BEGI RSA PRIVATE KEY—
MilEns

mmmqwnmEM+Wmﬁmmwrw
JEXBWNIISGYtizwe 1vLI9 G2 OUVARNIIBSiz + SNrNTVGNTwH + ICU €2 ZAR 1
FriHfehis « [pES s B2 IrUIUCM0 g IPE mu 1 MGy 3ui il 2 Csihmiliesd 1 CGaht

YonbuEUCHELIDWC /P2 riVWECMsymIN7 hivfi YEDNWig
SMERCTCOFTUATeNFUd] 501 HrFR IS wasMEBATWI I IFEPkhWHEh + L D I LvP -

¥ Ericrypted, and the password is: | eeesessees

Sawe Cancal

Opmerking: Als er geen wachtwoord is, laat het vakje Encrypted leeg.

4. Navigeer naar beleid > SSL en klik vervolgens op Nieuw beleid.



Hew S5L Palicy

5. Typ een naam en selecteer een Standaardactie. De SSL beleideditor pagina verschijnt. De SSL
beleideditor pagina werkt hetzelfde als de hoofdpagina van de Access Control Policy.

Opmerking: Als u niet zeker weet over de Default Action, is decrypt niet het aanbevolen
startpunt.

6. Klik op de pagina SSL-beleidseditor op Regel toevoegen. Typ in het venster Regel toevoegen
een naam voor de regel en vul alle andere relevante informatie in.

Add Rule ? X

MName |Resigr1 [#| Enabled Insert |below rule |v| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)

-4 Sear| 3¢ Block any any
B, 701 3¢ Block with reset
2’701 1 Monitor

&, /i External
a. /4 HomeSet
2. /o, Internal gedin
— Source
Add to
Destination

[ Add ] [ Cancel I

In het volgende gedeelte worden verschillende opties beschreven in het venster Toevoegen regel:

Handeling

decryptie - ontslag

- De sensor werkt als een Man in het Midden (MitM) en accepteert de verbinding met de gebruiker en maakt vervolgens een
nieuwe verbinding met de server. Bijvoorbeeld: Gebruikerstypen in https://www.facebook.com in een browser. Het verkeer
bereikt de sensor, de sensor onderhandelt met de gebruiker met het geselecteerde CA certificaat en SSL tunnel A is
gebouwd. Tegelijkertijd verbindt de sensor zich met https://www.facebook.com en maakt hij SSL-tunnel B.

- Eindresultaat: De gebruiker ziet het certificaat in de regel, niet in de regel.



- Voor deze actie is een interne CA nodig. Selecteer Vervangen als u wilt dat de toets wordt
vervangen. De gebruiker ontvangt het geselecteerde certificaat.

Opmerking: Dit kan niet in passieve modus worden gebruikt.

Decryptie - bekende sleutel

- De sensor heeft de sleutel die gebruikt zal worden om het verkeer te decrypteren. Bijvoorbeeld: Gebruikerstypen in
https://www.facebook.com in een browser. Het verkeer bereikt de sensor, de sensor ontsleutelt het verkeer en inspecteert het
verkeer.

« Eindresultaat: Zie het certificaat van het Faceboek

- Voor deze actie is een intern certificaat vereist. Dit wordt toegevoegd in Objects > PKI >Interne Certs.

Opmerking: Uw organisatie moet eigenaar zijn van het domein en het certificaat.
Bijvoorbeeld facebook.com de enige mogelijke manier om de eindgebruiker het certificaat
van facebook te laten zien is als je het domein facebook.com (d.w.z. je bedrijf is Facebook,
Inc.) bezitten en het facebook.com certificaat bezitten, ondertekend door een publiek CA. U
kunt alleen decrypteren met bekende sleutels voor sites die uw organisatie bezit.

Het belangrijkste doel van de decrypt bekende sleutel is om verkeersgeleiding naar uw https
server te decrypteren om uw servers tegen externe aanvallen te beschermen. Voor het
inspecteren van client zijverkeer naar externe https-sites gebruikt u decrypt resignatuur omdat u
de server niet bezit en u bent geinteresseerd in het inspecteren van client verkeer in uw netwerk
dat aansluit op externe gecodeerde sites.

Opmerking: Voor DHE en ECDHE om te decrypteren moeten we in de rij staan.

Niet decrypteren

Het verkeer passeert het SSL beleid en blijft het beleid van de Toegangscontrole voortzetten.

Certificaat

De regel past SSL verkeer met dit specifieke certificaat aan.

NTagn Users Applications Ports Catbegery h:__'j W Cert Status o

DN

De regel past SSL verkeer toe die bepaalde Namen van het Domein in de certificaten gebruikt.



Zones  Meteorks  WLAN Tags  Users Applcations

Ports  Calegory mmmﬂﬂlﬂ Cipher Sulte  Wersion

Logaing

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B Ch= " ROOUbae e, L0
BB Chim ™ Redorapropect. ang

BB Chi= " buriesh Bple. 0os

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

= Ch="_glp. megropolt com

R Ch="updabe.mecrotaft com
I CN= ool b o

o Soogle

Status weergeven

[+ Subject DNs (0]

De regel past SSL verkeer met deze status van het certificaat aan.

[osumer D% ()

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:
Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Computer Suite

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

De regel past SSL verkeer toe met deze Klanten van het Kind.

Zones HWetworks VLAN Tags  Users Applications Ports  Category  Certificate  DH mnummm

dvailaile Ciphar Soites &
4 Search by nafme o vilue
£ SEL_RSA_FIPS_WITH_IDES_EDE_CBC_SHa
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE

O TLE_DHE_Pos WITH_AES 294 CBC 82

Versie

De regels zijn alleen van toepassing op SSL-verkeer met de geselecteerde versies van SSL.

o

Sudpcted Cipher Soites (D)




Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Vastlegging

Schakel loggen in om verbindingsgebeurtenissen voor het SSL-verkeer te zien.

7. Klik op Vertrouwd CA-certificaat. Dit is waar Trusted CA aan het beleid wordt toegevoegd.
Undecryptable Actions

Available Trusted CAs ¢& 5] Selected Trusted CAs

| 4 Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
4 A-Trust-nQual-01
L2 A-Trust-nQual-03

8. Klik op ondecrypteerbare acties. Hier zijn de acties waarvoor de sensor het verkeer niet kan
decrypteren. U vindt de definities van de online hulp (Help > Online) van het FireSIGHT
Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Samengeperste sessie: De SSL sessie past een gegevenscompressiemethode toe.

- SSLv2-sessie: De sessie is versleuteld met SSL versie 2. Merk op dat verkeer decrypteerbaar
is als het bericht van de client is SSL 2.0 en de rest van het overgedragen verkeer SSL 3.0 is.

- Onbekende Cipher Suite: Het systeem herkent de zoekreeks niet.

- Niet-ondersteunde coderingssysteem: Het systeem ondersteunt geen decryptie op basis van



de gedetecteerde algoritme suite.

- Session niet gecached: De SSL sessie heeft hergebruik van sessie mogelijk gemaakt, de
client en server herstelde de sessie met de sessie identificator, en het systeem heeft die
sessie identificator niet in het geheugen gegrift.

- Handdruk: Een fout is opgetreden tijdens de SSL-handdruk tijdens de onderhandeling.

- Versleuteling van fouten: Een fout is opgetreden tijdens verkeersdecryptie.

Opmerking: Standaard erven deze de Standaardactie. Als uw standaardopdracht blokkeert,
kunt u onverwachte problemen krijgen

9. Bespaar het beleid.

10. Navigeer naar beleid > Toegangsbeheer. Bewerk uw beleid of maak een nieuw
toegangscontrolebeleid.

1. Klik op Geavanceerd en bevestig de algemene instellingen.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |500 |
for (seconds)

SSL Policy to use for inspecting encrypted |ss|_ Palicy |"|
connections

®

Inspect traffic during policy apply

ok || cancel |

12. Selecteer in het uitrolmenu uw SSL-beleid.

13. Klik op OK om op te slaan.
Aanvullende configuraties

Het inbraakbeleid moet voor een goede identificatie de volgende wijzigingen ondergaan:

i. Uw variabele $SHTTP_PORTS moet poort 443 en andere poorten met https-verkeer omvatten die
door uw beleid zullen worden gedecrypteerd (Objecten > Objectbeheer > Variable Set > Bewerken
de variabele set).



Edit Variable HTTP_PORTS

Name:
Type
Avala
Sea
o
& ral
S rP
Fse
& su
& su
Fsn
& ss
& s

FRRARRGR ARG R R 5|2
82 E83IRBEBR 88

TITYYY
EREN I

ii. Het beleid voor netwerkanalyse dat het gecodeerde verkeer inspecteert moet poort 443 (en alle
andere poorten met https-verkeer die door uw beleid zullen worden gedecrypteerd) hebben die in
het veld havens van de HTTP preprocessor instellingen zijn opgenomen, anders zal geen van de
http regels met http content modificatoren (d.w.z. http_uri, http_header, etc.) veroorzaken omdat
dit afhankelijk is van de http poorten en http buffers in snort zullen niet worden ingevuld voor
verkeer dat niet over de aangegeven poorten gaat.

iii. (Optioneel maar aanbevolen voor een betere inspectie) Voeg uw https-poorten toe aan de
instellingen van TCP-stream in het veld Stream Reassembleren uitvoeren op beide poorten.

iv. Pas het herziene Access Control-beleid opnieuw toe tijJdens een gepland onderhoudsvenster.

Waarschuwing: dit gewijzigde beleid kan belangrijke prestatiekwesties veroorzaken. Dit moet
buiten de productieuren worden getest om het risico op netwerkstoringen of -prestaties te
verminderen.

Verificatie

decryptie - ontslag

1. Open een webbrowser.

Opmerking: De browser Firefox wordt in het onderstaande voorbeeld gebruikt. Dit voorbeeld
werkt misschien niet in Chrome. Zie het gedeelte Problemen oplossen voor meer informatie.

2. Blader naar een SSL-website. In het onderstaande voorbeeld https://www.google.com wordt
gebruikt, zullen ook de websites van financiéle instellingen werken. U ziet een van de volgende
pagina's:



https://www.google.com,Fgws_rd=ssl c Search ﬁ

]  This Connection is Untrusted

A You have asked Firefox to connect securely to www.google.com, but we can't confirm that you
connection is secure.

Add Security Exception ﬁ

You are about to override how Firefox identifies this site.

H J Legitimate banks, stores, and other public sites will not ask you to do this.

Server

n
Location:  https://www.google.com/Tgws_rd=xsl Get Certificate
Certificate Status

This site atternpts to identify itself with invalid informaticn. L

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature.

Opmerking:U ziet de bovenstaande pagina als het certificaat zelf niet wordt vertrouwd en het
ondertekenende CA-certificaat niet wordt vertrouwd door uw browser. Om te weten te komen
hoe browser vertrouwde CA certificaten bepaalt zie de sectie van de Trusted
certificaatautoriteiten hieronder.



Gmail

Google

Google Search I'm Feeling Lucky

-
@ Page Info - hitps://www.google.com/Tgws_rd=ssl

m@g

o B 1 &

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

View Certificate

Privacy & History

Have I visited this website prior to today? Yes, 277 times

Is this website storing information (cookies) on my Yes View Cookies
computer?

Have [ saved any passwords for this website? No l View Saved Passwords ]

Technical Details

& https://www.google.com;Tgws_rd=ssl| @ || Q Search ﬂ’ B ¥

Images

Opmerking: Als deze pagina wordt gezien, hebt u het verkeer opnieuw getekend. Noteer het
gedeelte Geverifieerd door: Sourcefire.



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Opmerking: Dit is een close-up kijk naar hetzelfde certificaat.

3. Ga in het Management Center naar Analyse > Connecties > Evenementen.

4. Afhankelijk van uw werkschema kan of mag u SSL-decryptie optie al dan niet zien. Klik op
Tabelweergave van verbindingsgebeurtenissen.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Scrolt naar rechts en zoek de SSL-status. U dient opties zoals hieronder te zien:



443 (https) { tcp | Decrvpt (Resian) ] HTTPS [7] secure Web browser [7] skype Tunneling

443 (https) / tcp o] Decrypt (Resian] ] HTTPS [C] secure Web browser ] Google

decryptie - bekend certificaat
1. Navigeer in het FireSIGHT Management Center naar Analyse > Connecties > evenementen.

2. Afhankelijk van uw werkschema, kunt u de SSL decrypt optie al dan niet zien. Klik op
Tabelweergave van verbindingsgebeurtenissen.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to.. *

» First Packet Last Packet Action Reason

3. Scrolt naar rechts en kijk naar de SSL-status. U dient opties zoals hieronder te zien:

443 (https) [ tcp | Decrvpt (Resian) ] HITPS [ secure Web browser [] skype Tunneling
443 (https) / tcp .| Decrypt (Resign) ] HTTPS [C] secure Web browser [ Google
L]
Probleemoplossing

Vraag 1: Sommige websites laden mogelijk niet op de browser Chrome

Voorbeeld

www.google.com kan niet laden met een decrypt - Aftreden met Chrome.

reden

De browser Google Chrome kan frauduleuze certificaten voor Google-eigenschappen detecteren
om aanvallen van mensen in het midden te voorkomen. Als de browser Chrome (client) probeert
verbinding te maken met een google.com domein (server) en een certificaat wordt teruggegeven
dat geen geldig Google certificaat is, ontkent de browser de verbinding.

Oplossing

Als u dit ervaart, voeg een Do not Decrypt regel toe voor DN=*.google.com, *.gmail.com,
*.youtube.com. Maak de browser cache en geschiedenis los.



Onderdeel 2: Een onvertrouwde waarschuwing/fout in bepaalde browsers verkrijgen

Voorbeeld

Wanneer u een verbinding maakt met een site via Internet Explorer en Chrome, ontvangt u geen
veiligheidswaarschuwing, maar wanneer u een browser Firefox gebruikt, moet u de verbinding
vertrouwen telkens wanneer u de browser sluit en heropent.

reden

De lijst van vertrouwde CA's is afhankelijk van de browser. Wanneer u een certificaat vertrouwt,
creéert dit niet voor alle browsers en het vertrouwde bericht blijft doorgaans alleen bestaan terwijl
de browser geopend is. Zodra het certificaat is gesloten, worden alle certificaten die vertrouwd
waren, afgedrukt en moet u de volgende keer dat u de browser opent en de site bezoekt, de site
opnieuw toevoegen aan de lijst met vertrouwde certificaten.

Oplossing

In dit scenario gebruiken zowel IE als Chrome de lijst van vertrouwde CA's in het
besturingssysteem, maar Firefox handhaaft zijn eigen lijst. Het CA cert werd geimporteerd in de
OS-winkel maar werd niet geimporteerd in de Firefox-browser. Om de veiligheidswaarschuwing in
Firefox te vermijden moet u de CA cert in de browser importeren als een vertrouwde CA.

Trusted certificaatautoriteiten

Wanneer een SSL-verbinding wordt gemaakt, controleert de browser eerst of dit certificaat wordt
vertrouwd (d.w.z. u hebt voor en handmatig aan de browser gevraagd om dit certificaat te
vertrouwen). Als het certificaat niet wordt vertrouwd aan de browser, dan controleert u het
certificaat van de certificaatinstantie (CA) dat het certificaat voor deze site heeft geverifieerd. Als
het CA certificaat door de browser wordt vertrouwd, beschouwt het het als een betrouwbaar
certificaat en staat het de verbinding toe. Als het CA-certificaat niet wordt vertrouwd, geeft de
browser een beveiligingswaarschuwing weer en dwingt u het certificaat handmatig toe te voegen
als een betrouwbaar certificaat.

De lijst van vertrouwde CA's in een browser is volledig afhankelijk van de implementatie van de
makelaar en elke browser kan de vertrouwde lijst anders bevolken dan andere browsers. In het
algemeen zijn er 2 manieren waarop de huidige browsers een lijst van vertrouwde CA's bevolken:

1. Ze gebruiken de lijst van vertrouwde CA's die het besturingssysteem beheerst
2. Ze verzenden een lijst met vertrouwde CA's met de software en het is ingebouwd in de
browser.
Voor de meest gebruikelijke browsers worden de vertrouwde CA's als volgt ingevuld:

- Google Chrome: De vertrouwde CA-lijst van het besturingssysteem

- Firefox: Hiermee blijft de eigen vertrouwde CA-lijst behouden

- Internet Explorer: De vertrouwde CA-lijst van het besturingssysteem

- Safari: De vertrouwde CA-lijst van het besturingssysteem
Het is belangrijk om het verschil te weten, omdat het gedrag dat op de cliént wordt gezien, hiervan
afhangt. Om bijvoorbeeld een vertrouwde CA voor Chrome en |E toe te voegen, moet u het CA-
certificaat importeren naar de vertrouwde CA-winkel van het besturingssysteem. Als u het CA-
certificaat importeert naar de vertrouwde CA-winkel van het besturingssysteem, krijgt u geen



waarschuwing meer bij de aansluiting op sites met een certificaat dat door dit CA is ondertekend.
In de browser Firefox moet u het CA certificaat handmatig importeren in de vertrouwde CA winkel

in de browser zelf. Nadat u dit hebt gedaan, krijgt u geen veiligheidswaarschuwing meer wanneer
u verbinding maakt met sites die door die CA zijn geverifieerd.

Referenties
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