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Inhoud

TAC-documenten voor FireSIGHT- en FirePOWER-systeem
TAC-documenten voor Advanced Malware Protection

TAC-documenten voor FireSIGHT- en FirePOWER-systeem

Software- en beveiligingsupdates, image, migratie en installatie

. Typen bijgewerkte bestanden die op een FireSIGHT-systeem kunnen worden geinstalleerd

. Begrijp de nieuwe technologieén van FireSIGHT Systems na een migratie en upgrade van

4.10.x naar 5.x
- Een FirePOWER-servicesmodule installeren en configureren op een ASA-platform
- Installatie van FirePOWER-services (SFR) op ASA 5585-X hardwaremodule
- Implementatie van FireSIGHT Management Center op VMware ESXi
- Een nieuwe image van een Sourcefire Defense Center en FirePOWER-applicatie maken
- Automatische downloadoptie in een FireSIGHT Management Center
- Richtsnoeren voor het downloaden van gegevens van het FireSIGHT Management Center

naar beheerde apparaten

- Firepower Services op een ISR-apparaat configureren met een UCS-E Blade
Licentie en eerste basisinstelling

- Vergelijking van functiekaarten op FireSIGHT-systemen

- Ondersteunde functies en functies van verschillende hardwaremodellen voor FireSIGHT
System

. Stappen voor configuratie van FireSIGHT-systemen

.- Een apparaat registreren bij een FireSIGHT Management Center

.- Configuratie van een virtuele router op een FireSIGHT-systeem

- Beheer van SFR-module via VPN-tunnels zonder LAN-Switch

- Verkrijg de Licentietoets voor een FirePOWER-apparaat en een FirePOWER-servicemodule

Kwetsbaarheid en regeldekking, gebeurtenissen en bestandsanalyse

. Packet Data (PCAP-bestand) downloaden met WebUser Interface

. Packet Capture Procedures voor Sourcefire FirePOWER-applicaties en NGIPS virtuele
applicaties

- Opties om foutieve inbraakgebeurtenissen te verminderen

. Aangepaste lokale kortingsregels voor een FireSIGHT-systeem
Inbraakdetectie en -preventie (IDS/IPS), splitsingsmodule

- Bepaling van de wanbetalingsstaat voor een Sourcefire-regel in een inbraakbeleid

- Metriek die wordt gebruikt om de standaardregels te bepalen in een basisbeleid

- Configuratie van SNORT BPF variabele op een Defense Center

- Inspectie van geaggregeerd verkeer door Sourcefire FirePOWER en virtuele applicaties
- De inline Normalisatie-voorprocessor inschakelen en pre-ACK en post-ACK inspectie
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begrijpen
. Verzameling van kernbestanden van een FirePOWER-applicatie

. Configuratie van een passeerregel op een FireSIGHT-systeem
. Uitsluiting van EHBO-, OSPF- en BGP-berichten van de Inbraakinspectie van vuurkracht

- Verwerking van Single Stream Large Session (Lephant Flow) door FirePOWER Services
Security Intelligentie, geolocatie en URL-filtering

- URL-filtering op een FireSIGHT System Configuration-voorbeeld
. Kan de Secuirity Intelligence-feed niet downloaden of bijwerken
- IP-adres is geblokkeerd of geblokkeerd door de Security Intellegence of a FireSIGHT System

- Probleemoplossing met URL-filtering op een FireSIGHT-systeem
Toepassingscontrole, VDB, netwerkdetectie

. FireSIGHT kan een host onjuist identificeren, of een gebeurtenis markeren zoals in

behandeling of onbekend
Toegangscontroleregel/firewall

. Connection-gebeurtenissen blijken uit FireSIGHT Management Center te zijn uitgeschakeld
Gebruikersinterface (GUI/CLI), gebruikerstoegang en -verificatie

. Integratie van FireSIGHT System met ISE voor RADIUS-gebruikersverificatie

- Integratie van FireSIGHT System met ACS 5.x voor RADIUS-gebruikersverificatie

- Wachtwoord voor beheerder terugzetten op FireSIGHT Systems

- Verificatie van verificatieobject via FireSIGHT System voor Microsoft AD-verificatie via
SSL/TLS

- Identificeer actieve Directory LDAP Objectkenmerken voor verificatie Objectconfiguratie

- Configuratie van LDAP verificatieobject op FireSIGHT-systeem

- Controleer LDAP via SSL/TLS (LDAPS) en CA-certificaat met behulp van Ldp.exe

Gebruik van CPU’s en geheugen, netwerkprestaties en systeemprestaties

. Instructies voor het indienen van regels voor FireSIGHT System

- Verzameling van prestatiestatistieken met behulp van de optie "1-Second Performance
Monitor"

- Verzameling van gegevens van een FireSIGHT-systeem wanneer een netwerk last heeft van
Latency Issues

- Probleemoplossing bij laten vallen pakketten door grotere MTU (overmaats pakket)
Systeembeheer en -onderhoud

. Start de processen op een FireSIGHT-systeem en een FirePOWER-service opnieuw op

- Procedures voor het genereren van bestanden voor Sourcefire-applicatie voor
probleemoplossing

.- Problemen oplossen met Network Time Protocol (NTP) op FireSIGHT Systems

- Problemen oplossen bij gebruik van diskette op Sourcefire-applicaties

. Configuratie van Stack op Cisco Firepower 8000 Series apparaten

- Configuratie van clusters op Cisco FirePOWER 7000 en 8000 Series-apparaten

Hardware werking

- Waarschuwingen van voedingseenheid voor FireSIGHT System

- Probleemoplossing met oplossing voor een probleem met Lights-Out Management (LOM) op
een FireSIGHT Management Center of een FirePOWER-applicatie

- FireSIGHT System Retourenbericht "I/O Error"
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- Een FirePOWER-applicatie wordt bevroren nadat u hebt geprobeerd om deze op te starten in
€én gebruikersmodus

- Probleemoplossing met ventilatoren op een FireSIGHT-systeem

- Diagnostische tests uitvoeren vanuit het LCD-paneel van een FirePOWER-applicatie

- Netwerkmodule (NetMod) invoegen en verwijderen op een 8000 Series FirePOWER-
applicatie

- Identificeer problemen met Network Flow Engine kaarten in Sourcefire FirePOWER 7000 en
8000 Series applicaties

- Gemeenschappelijke bezorgdheid over FirePOWER 8000 Series-kabelmodems

- Firepower 7000 Series applicatie Rail Kit installatie-instructies

. Een FireSIGHT Management Center FS4000-model kan zorgen voor een "Disc Degraded"
Health Alert

. Procedures voor SSD/DVD-reconstitutie voor FireSIGHT Management Center-modellen
FS2000 en FS4000

SSL-decryptie

- Een Sourcefire SSL-applicatie 1500/2000 naar versie 3.6 of hoger

- Aanvragen van een wachtwoord voor het opstarten van een SSL-applicatie
- Packet Capture Procedures voor een SSL-applicatie

- Configuratie van SNMP op een SSL-applicatie

.- Configuratie van Basic Ruleset op een SSL-applicatie

. Configuratie van een SSL-inspectiebeleid in Cisco FireSIGHT System
Integratie met ISE, Eslanker, SIEM, User Agent, APl en Connector

- Aanmelden bij een extern bureaublad met behulp van RDP verandert de gebruiker in verband
met een IP-adres

- Probleemoplossing tussen FireSIGHT System en eStreamer-client (SIEM)

- Installatie en uninstallatie van Sourcefire-gebruikersagent

- Problemen oplossen met connectiviteitsproblemen met Sourcefire-gebruikersagent

.- Een FireSIGHT-systeem configureren om meldingen naar een externe SLOG-server te sturen

- Minimale toestemming voor een actieve gebruikersaccount van de map die door de
Sourcefire-gebruikersagent is gebruikt

- De Realtime status van Gebruiker Agent wordt als Onbekend weergegeven

- Probleemoplossing voor Sourcefire-software genereren op BlauwCoat X-Series platform

- De betekenis van op vertrouwen gebaseerde toegangscontrole met Firepower en ISE

. Cisco Firepower User Agent Database Service is niet herstart na een stop

TAC-documenten voor Advanced Malware Protection

Advanced Malware Protection voor endpoints, FirePOWER-connector

- Verzameling van diagnostische gegevens van een FirePOWER-connector die op Windows
actief is

- Verzameling van diagnostische gegevens van een FireAMP-connector die op Mac OSX draait

- Verzameling van diagnostische gegevens van een FireAMP-connector die op Linux draait

- Afbeelding of computer klonen met een FireAMP-connector geinstalleerd

- Uitsluitingen in FireAMP configureren en beheren

- Verwijdering van de FireAMP-bestanden en de historie-bestanden op Windows
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- Switches van de opdrachtregel voor FireAMP-connector

- Clientservice voor FireAMP-connector uitschakelen en inschakelen

. Start de FireAMP-clientservice op de achtergrond en verberg de gebruikersinterface

- Upgradeer een FireAMP-connector op Windows-besturingssystemen

- De FirePOWER-connector kan niet stoppen door beveiliging van de connector

- Bestandstypen die zijn gescand met FirePOWER-connector

. FirePOWER-gids voor uitsluitingen op Windows

- Raadpleeg gegevens over probleemoplossing op een Android-apparaat voor problemen met

FirePOWER-mobiele connector

. Geplande scans op FireAMP/AMP starten voor endpoints
. Endpoint Indicatie van Compromiscue (IOC)-scans met AMP voor endpoints of FireAMP

uitvoeren

. Installatie en configuratie van de AMP-module via AnyConnect 4.x en AMP-controller
- Implementatie van Cisco Advanced Malware Protection voor endpoints met

identiteitspersistentie

. Werken met de Advanced Malware Protection (AMP)

. Overzicht van de Cisco Advanced Malware Protection voor Endpoint API
Advanced Malware Protection voor netwerk

- Vereiste servers voor Advanced Malware Protection (AMP)-bewerkingen
. Problemen oplossen met Connectiviteit en registratie met AMP voor FireSIGHT Management

Center

- Verwerking om verbindingen te verwijderen tussen een FireSIGHT Management Center en

Cloud

FirePOWER Cloud-console

Installatie en configuratie van FirePOWER Private Cloud
Een Support Snapshot-bestand genereren op een FirePOWER-cloud
Bestand uploaden voor FirePOWER Cloud-console om recente bestandsanalyse te bekijken

Threat Grid

Een ondersteuningssnapshot op een AMP Threat Grid-applicatie genereren
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