Aanmelden bij een externe desktop met RDP
wijzigt de gebruiker die is gekoppeld aan een IP-
adres
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Inleiding

Als u zich aanmeldt bij een externe host met Remote Desktop Protocol (RDP), en de externe
gebruikersnaam verschilt van uw gebruiker, wijzigt FireSIGHT System het IP-adres van de
gebruiker dat is gekoppeld aan uw IP-adres op het FireSIGHT Management Center. Het
veroorzaakt verandering in de rechten van de gebruiker met betrekking tot de
toegangscontroleregels. U zult merken datOnjuiste gebruiker is gekoppeld aan werkstation. Dit
document biedt een oplossing voor dit probleem.

Voorwaarden

Cisco raadt u aan kennis te hebben van FireSIGHT System en User Agent.

Opmerking: de informatie in dit document is gemaakt van de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact
van elke opdracht begrijpen.

Hoofdoorzaak

Dit probleem doet zich voor door de manier waarop Microsoft Active Directory (AD) RDP-
verificatie probeert te koppelen aan de Windows Security Logs op de Domain Controller. AD
registreert de verificatiepoging voor de RDP-sessie tegen het IP-adres van de oorspronkelijke host



in plaats van tegen het RDP-eindpunt waarmee u verbinding maakt. Als u zich aanmeldt bij de
externe host met een andere gebruikersaccount, verandert dit de gebruiker die is gekoppeld aan
het IP-adres van het oorspronkelijke werkstation.

Verificatie

Om te verifiéren dat dit is wat er gebeurt, kunt u verifiéren dat het IP-adres van de logon-
gebeurtenis vanaf uw oorspronkelijke werkstation en de RDP-externe host hetzelfde IP-adres
hebben.

Om deze gebeurtenissen te vinden, moet u de onderstaande stappen volgen:
Stap 1: Bepaal de Domeincontroller die u host wordt geverifieerd aan de hand van:

Voer de volgende opdracht uit:

nltest /dsgetdc: <wi ndows. donai n. nane>
Voorbeelduitvoer:

C.\ User s\ WnXP. LAB>nl t est /dsgetdc: support.|lab
DC: \\ W n2k8. support.|ab

Address: \1192. X. X. X

Dom Gui d:  XXXXOKK- XXXK= XXXX= XHXXXK= XIKKXXKHXXHXXXK
Dom Nane: support.|lab

Forest Name: support.lab

Dc Site Name: Default-First-Site-Name

Qur Site Nanme: Default-First-Site-Name

Fl ags: PDC GC DS LDAP KDC TI MESERV WRI TABLE DNS_DC DNS_DOVAI N DNS_FOREST
CLOSE_SI TE FULL_SECRET W5 0x4000

The command conpl eted successful ly

De regel die begint met "DC:" zal de naam zijn van de Domain Controller en de regel die begint
met "Address:" zal het IP-adres zijn.

Stap 2: Het gebruik van RDP-logbestand in de domeincontroller die in stap 1 is geidentificeerd
Stap 3: Ga naar Start > Administratieve tools > Event Viewer.

Stap 4: Boor neer aan de Logboeken van Windows > Veiligheid.

Stap 5: Filter voor het IP-adres van uw werkstation door op Filter Current Log te klikken, op het
tabblad XML te klikken en op query bewerken te klikken.

Stap 6: Voer de volgende XML-query in en vervang uw IP-adres door <ip-adres>



<QuerylList>

<Query 1d="0" Path="Security">

<Sel ect Pat h="Security">

*[ Event Dat a[ Dat a] @anme="| pAddress'] and(Dat a='<I P address>')]]
</ Sel ect >

</ Query>

</ QuerylLi st >

Stap 7: Klik op de Logon Event en klik op het tabblad Details.

Een voorbeeld van uitvoer:

- <Bvent xm ns="http://schemas. m crosoft.conf wi n/ 2004/ 08/ event s/ event ">
- <Systene

<Provi der Name="M crosoft-W ndows- Security-Auditing"
QUi d=" { XXX XXX XXXK- XXX XXX ™ [ >

<Event | D>4624</ Event | D>

<Ver si on>0</ Ver si on>

<Level >0</ Level >

<Task>12544</ Task>

<QOpcode>0</ Opcode>

<Keywor ds>0x8020000000000000</ Keywor ds>

<Ti meCr eat ed Systenili me="2014-07-22T20: 35: 12. 750Z2" />
<Event Recor dl D>4130857</ Event Recor dl D>

<Correlation />

<Execution Processl D="576" Threadl D="704" />

<Channel >Securi t y</ Channel >

<Conmput er >W N2k 8. Support . | ab</ Conmput er >

<Security />

</ Syst enw

- <Event Dat a>

<Dat a Name="Subj ect User Si d">S- 1- 0- 0</ Dat a>

<Dat a Name="Subj ect User Nane" >- </ Dat a>

<Dat a Nane="Subj ect Domai nNane" >- </ Dat a>

<Dat a Nane="Subj ect Logonl d">0x0</ Dat a>

<Dat a Name="Tar get User Si d" >S- X- X- XX- XXXXXXXXXK- XHXXXXXXXXK- XXXXXXXKK- XXXX</ Dat a>
<Dat a Nanme="Tar get User Nanme" >W NXP- SUPLABS$</ Dat a>

<Dat a Name="Tar get Domai nNane" >SUPPORT</ Dat a>

<Dat a Nanme="Tar get Logonl d">0x13c4101f </ Dat a>

<Dat a Nanme="LogonType" >3</ Dat a>

<Dat a Name="LogonPr ocessNane" >Ker ber os</ Dat a>

<Dat a Name="Aut henti cati onPackageNane" >Ker ber os</ Dat a>
<Dat a Nanme="Wbr kst ati onNane" />

<Dat a Name="LogonGui d" >{ XX)XXXXXXX- XXXX- XXXX- XXXX- XXXXXXXXXXXX} </ Dat a>
<Dat a Nanme="Transmi ttedServi ces">-</ Dat a>

<Dat a Name="LnPackageNane" >- </ Dat a>

<Dat a Nane="KeylLengt h">0</ Dat a>

<Dat a Name="Processl d">0x0</ Dat a>

<Dat a Name="ProcessNane" >- </ Dat a>

<Dat a Name="| pAddress">192. 0. 2. 10</ Dat a>

<Dat a Name="| pPort" >2401</ Dat a>

</ Event Dat a>

Voltooi deze zelfde stappen na het inloggen via RDP en u zult merken dat u een andere
inloggebeurtenis (gebeurtenis-ID 4624) met hetzelfde IP-adres ontvangen zoals getoond door de
volgende regel van de inloggebeurtenis XML-gegevens van de oorspronkelijke inlogdatum:

<Dat a Name="|pAddress">192. x. x. x</ Dat a>



Oplossing

Om dit probleem te verhelpen, kunt u, als u Gebruikersagent 2.1 of hoger gebruikt, alle accounts
uitsluiten die u wilt

voornamelijk voor RDP worden gebruikt in de configuratie van de User Agent.

Stap 1: Log in op de User Agent-host.

Stap 2: Start de User Agent-gebruikersinterface.

Stap 3: Klik op het tabblad Uitgesloten gebruikersnamen.

Stap 4: Voer alle gebruikersnaam in die u wilt uitsluiten.

Stap 5: Klik op Opslaan.

Gebruikers die in deze lijst zijn ingevoerd, genereren geen aanmeldingsgebeurtenissen op het

FireSIGHT Management Center en worden niet geautoriseerd
gekoppeld aan IP-adressen.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



