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Inleiding

Dit document beschrijft hoe u de externe verificatie van Microsoft Lichtgewicht Directory Access Protocol
(LDAP) kunt inschakelen met Cisco Firepower Management Center (FMC) en Firepower Threat Defence
(FTD).

V oor waar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

e CiscoFTD
e« CiscoVCC
* Microsoft LDAP

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies:

« FTD 6.5.0-123
« VCC6.5.0-15
* Microsoft Server 2012



Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

Het VCC en de beheerde apparaten omvatten een standaard admin-account voor beheertoegang. U kunt
aangepaste gebruikersaccounts toevoegen op het VCC en op beheerde apparaten, a's interne gebruikers of,
indien ondersteund voor uw model, als externe gebruikers op een LDAP- of RADIUS-server. Externe
gebruikersverificatie wordt ondersteund voor FMC en FTD.

- Interne gebruiker - Het FM C/FTD-apparaat controleert een lokale database op gebruikersverificatie.

- Externe gebruiker - Als de gebruiker niet aanwezig isin de lokale database, vult de systeeminformatie van
een externe LDAP- of RADIUS-verificatieserver zijn gebruikersdatabase in.

Netwer kdiagram

(—— |
LDAP EMC
IP: 192.0.2.10 IP: 192.0.2.5

Configureren

Basis L DAP-configuratiein FMC GUI

Stap 1. Naar navigeren System > Users > External Authentication:
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Stap 2. Kiezen Add External Authentication Object:
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&) Add External Authentication Object

Stap 3. Vul de vereiste velden in:

External Authentication Object

Buthenticaton Methed

CAC | Wse for CAC suthentication and authorzation

Harne = | s=c-ioer | Name the External Authentication Object

Description

i | 145 sctive Cirectory v | Setbetauts | | Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Mame/1P Address * 152.0.2.10 ex. IF or hostname
Port = | &3 I | Default port is 389 or 636 for SSL

Backup Server (Optional)
Host Mame/ TP Address | | . [P or hostrame

Port 389

e *Base DN specifies where users will be found

Base DH = | pe-sec-Lam | || Feich Ons ex. de=sourcefire, de=cam

Base Filter ] ex. (cn=jemith]), [lcn=gmith], {Bfon=jemith)(|{on =bsmith ){on=cemath*]))

User Name ~ I Administrator@SEC-LABO I | . cne=jsmith, de=gourcefire, de=com

Fassmerd — 7 Username of LDAP Server admin
Confirm Password * [r— ]

Show Advanced Optons -

Attribute Mapping ’;Default when 'Set Defaults’ option is clicked
Ul Access Attribute * BAMAccouritName || Foten am

Shall Access Attribute = sAMACCour |




Group Controlled Access Roles (Optional) »
Arcess Ader

Adrmurustrator

Discovery Admin

Esternal Database LUiser

Intrusicn fdmen

Maintenance User

HNetwork Admir

Security Analyst

Security Analyst (Resd Only

Security Approner

Threat Intelligence Cirector (TID) User

View-0Only -User (Read Only

Group Member &btrbute

To spesafy the defsult user role of user is nok fourd In &any group

Group Member URL Attribute

Shell Access Filter

Shel Acces Fiter

(Mandatory For FTD devices

Additional Test Parameters
User Mame
asnond

S Test Cance

Stap 4. Schakel de External Authentication V oorwerp en opslaan:
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Cordfegraraition Ueers Daamaainis.

TP TIPS VTP Extermal Asthentication

Shell Accessvoor externe gebruikers

Het FMC ondersteunt twee verschillende interne admin-gebruikers: een voor de webinterface en een ander
met CLI-toegang. Dit betekent dat er een duidelijk onderscheid bestaat tussen wie toegang heeft tot de GUI
en wie ook toegang heeft tot CLI1. Op het moment van installatie is het wachtwoord voor de standaard
beheerder gebruiker gesynchroniseerd om hetzelfde te zijn op zowel GUI als CLI, maar ze worden
bijgehouden door verschillende interne mechanismen en kunnen uiteindelijk anders zijn.

L DAP Externe gebruikers moeten ook toegang tot shell krijgen.

Stap 1. Naar navigeren System > Users > External Authentication €1 KIiK Op Shell Authentication vervolgkeuzelijst zoalsin
de afbeelding en opslaan:
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Stap 2. Veranderingen in het VVCC toepassen.

Zodra shell-toegang voor externe gebruikersis geconfigureerd, wordt login via SSH ingeschakeld zoalsin
de afbeelding:

192.0.2.6 - PuTTY — | = -

Externeverificatienaar FTD

Externe verificatie kan worden ingeschakeld op FTD.

Stap 1. Naar navigeren Devices > Platform Settings > External Authentication. KIik op de knop Enabled en opslaan:
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Device Mansgemant MaT LyPhe QoS

Platfarm-Policy

Gebruikersrollen

Gebruikersrechten zijn gebaseerd op de toegewezen gebruikersrol. U kunt ook aangepaste gebruikersrollen
maken met toegangsrechten die zijn afgestemd op de behoeften van uw organisatie of u kunt vooraf
gedefinieerde rollen gebruiken zoals Security Analyst en Discovery Admin.

Er zijn twee soorten gebruikersrollen:

1. Gebruikersrollen voor webinterfaces
2. CLI-gebruikersrollen

Voor een volledige lijst van vooraf gedefinieerde rollen en meer informatie, raadpleegt u: Gebruikersrollen.

Om een standaardgebruikersrol voor alle externe verificatieobjecten te configureren, navigeer naar System >
Users > External Authentication > Default User Role. Kies de standaardgebruikersrol die u wilt toewijzen en klik op save.


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Default User Role Configuration

e
Exterral Databaw User (Resd Oriy]
oty drstys

Thrwa? Irdslagarcy Darmchor (TE0) U

Webw-Od-Lied [Read Oedy) | Gobael]

Om een standaardgebruikersrol te kiezen of specifieke rollen toe te wijzen aan specifieke gebruikersin een
bepaal de objectgroep, kunt u het object kiezen en naar navigeren Group Controlled Access Roles Zoal S te zien op de
afbeelding:

Group Controlled Access Roles (Optional) »

Brress Admen

Admerestrator h.petterGSEC-LAR
Distovery Ademn

External Datsbase Uger mrogersip SEC-LAB
Intrugeon Adimen

Network Admin Fosmpson@SEC-LAB
Seoanty Anagbyst raeasley B SEC-LAB
Secunty Anabyst (Reed Only)
Secunty Approver
Theeat Intellsgance Director (TID) User
View=-0miy-User (Read Only) b ampaon S SEC-LAR
ACCEsE Adrran
—
Esternal Daiabase Uses al
SSL of TLS

DNS moet in het VCC worden geconfigureerd. Dit komt doordat de onderwerpwaarde van het certificaat
moet overeenkomen met de Authentication Object Primary Server Hostname. Zodra Secure LDAP is geconfigureerd,
tonen pakketopnamen geen duidelijke tekstbindverzoeken meer.

SSL verandert de standaardpoort in 636 en TLS houdt het a's 389.

Opmerking: voor TLS-versleuteling is een certificaat op ale platforms vereist. Voor SSL vereist het
FTD ook een certificaat. Voor andere platforms heeft SSL geen certificaat nodig. Het wordt echter
aanbevolen om altijd een certificaat voor SSL te uploaden om man-in-the-middle aanvallen te



voorkomen.

Stap 1. Naar navigeren Devices > Platform Settings > External Authentication > External Authentication Object €N Voer de
SSL/TLS-informatie over geavanceerde optiesin:

LDAP-Specific Parameters

Base DN * DC=5EC-LAB Felch DNs | ex. de=sourcefire, de=cam
Base Filter ex. (en=jsmith]), (len=jsrmith]
User Name * h.potter@SEC-LAB ex. en=jsmith,dc=sourcefire,
Password * T
Confirm Password ™ T ——

I Show Advanced Options v I
Encryption S5L TLY'® None

ISSL Certificate Upload Path &x. PEM Format (base64 ence

User Name Template ex. cn="%s,dc=sourcefire dc=

Timeout {Seconds) 30

Stap 2. Upload het certificaat van de CA die het certificaat van de server heeft ondertekend. Het certificaat
moet in PEM-formaat zijn opgesteld.

LDAP-Specific Parameters

Base DN = OC=5EC-LAR Felch DNs &%, de=sourcefire de=com

Base Filter ex. [cn=)smith], (!cn=jsmitt

User Name * h.potter@SEC-LAB ex. cn=)smith,dc=sourcefire

Pascword ® I —————

Confirm Password ® 00 hessssscssa,

Show Advanced Options v

Encryption S5L® TLS () None

S5L Certificate Upload Path Chones Fie JjSn-Saik-Daans.oar , ex. PEM Format {base6d ent
CETITCaTE 112t DEETT IS0 eT L SEIErL [0 CEaT Toauey Tt icate)

User Name Template S ex. on="%s, dc=sourcefire,dc

Timeout (Seconds) 30

Stap 3. Sla de configuratie op.
Verifiéren
Zoekbasistesten

Open een Windows-opdrachtprompt of PowerShell waar LDAP is geconfigureerd en typ de opdracht: dsquery
user -name

V oorbedld:



PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

ey Administrator: Windows PowerShell

uery user -name harry=
= C-LAB
Qmin1 LAt
dministra dsquery user -name *
C W =5EC-LAB
uest,CN=Users
crbtgt ,CN=User

Simpson ,CN=Us
Robert B.

"CN=Maggie Simpson,CN
"CN=Marge Simpson,CN=
"CN=Matthew Murdock,C
"CN=Neville Longbottom,CHN
"CN=Peter B. Parker ,CN=Us
CN=Ron Weasley,CN=User
even Rogers,C
dministra

shAdministrators
Administrator=>

Test LDAP-integratie

Naar navigeren System > Users > External Authentication > External Authentication Object. Onderaan de paginais
€en Additional Test Parameters gedeelte zoals in het beeld:

Additional Test Parameters
User Name h.potter

Password seREE

“Required Field

Save Test Cancel

Kies de Test om de resultaten te zien.
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Configuration L1]

users s ol

& Sucoess =
Taest Compilate
External AuthentCanion Object
Agtherticaton Method Liap ¥
[+ S lor CAC pothanbcabon anid authanratse
Mame * SEC-LDaE
DscripRen
Server Type WS dciop Cweclory T | Sel Dwlaulis
| Capturing from Ettesmet]
Fig Ed Vepw G5 Capbur  Asshye  Seeebei  Telephony  Wiedesi  Tool  Help
W TE QesSTis([Haaan
W [ port==i B p 2 = 192035
. Tt S e Cogtrason [ Fp———y
LT 55, 191586 193.8.1.5 LB .0.2.10 Ll 56 T = 188 ALK el Apked Win=29311 Lén=8 Tival-BETTLESE Tiscr=15T8dTE6
| 1B 5%.1015a7 192.8.1.5% L5301 10 Lpas 2T BirdReguestil] “{NsMarry Potter (Mslisers D500 -LAD
LI 5%, 10F134 1938, 1,18 191.8.7.5 Loas SLRIRELPCNTE| 1] BSCLELE
LBT 5. 10714 1939, 1.5 192.9.3.10 1] 66 J9TEE = 389 [AK] Seqedd Acke2) Win=I9013 Leeed THeal=MTTIINME Theor=TSPNENGE

LERY 4132218 1R300 1R3.8.2.10 LOss 73 wnbindeguent(d})

W 3. rid. o [FEN, ACK] Seg=i® Acke2B Win=iiis | T T i T red 0
192.8.2.18 153.8.2.5 Toe 66 180 o JOTE [AK] Seqedd ACkeT® Win-S5560 Lesed TSwal=ISPREded TSecr=10TT1MS4

1957
LB 55193517
b Frase 1808: 137 bytes on wire (1806 bits), 137 bytes ceptured (LOLS Bits) on Interfsce \Device'\NPF_[T70CILFG- 00904015 -B412 - L4SSP 000100, 1d @
b Ethornet 1T, Src: Wesce_dicfidd (B8zBc:29:3:cfiid), Dat: Weeare ek dd:f7 (B8clc:Thoeb:1d:F7)
F Imternet Protocsl werdlon 4, 3re: 192.0.2.%, Ban: 192.9.1.18
b Trassadssion Coatrol Pretocol, Sec Port: 3084, San Port: M9, Seqr 0, Acky 8, Les: &1
d Lightwelpht Dlrectory Arcess Protocol
4 LDAPMsreage bindleguestil) "Cl=Harry Potter ,CHeliuers DO-S0C-LAR
stiiapell: 1
4 protocolip: bladBequest (B}
4 bisdEegqueit
weralen: 3
mame | Chsharey Potter (Wsiprers DOsSEC-LAR
4 suthentication: sisple [0)

timple

simple: clsce

Problemen oplossen

Hoewerken FMC/FTD en LDAP samen om gebr uikerste downloaden?

Om het VCC in staat te stellen gebruikers van een Microsoft LDAP-server te halen, moet het VCC eerst een
bind verzoek verzenden op poort 389 of 636 (SSL) met de LDAP-beheerderreferenties. Zodra de LDAP-
server in staat is om het VCC te authenticeren, reageert het met een succesbericht. Tot slot kan het VCC een
verzoek indienen met het bericht "zoekopdracht” Aanvraag zoals beschreven in het diagram:

<< --- FMC sends: bindRequest(1) "Administrator @SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Bericht dat de authentificatie wachtwoorden in duidelijk door gebrek verzendt:



85 4.751966 192.8.2.5 192.8.2.18 TCP G5 38882 + 389 [ACK] Seqs=l Acks]l Win=29312 Lens@ TSwal=3@73520344 TSecr=25348746

BE 4.751997 192.8.2.5 192.8.2.18 LOAP Illﬂ- bindReguest{l) “Administrator@SEC-LABB" simple I
$ 87 4.7525386 192.9.2.18 192.9.2.5 LDAP B8 bindResponse(l) success
BB 4.752583 192.8.2.5 192.8.2.18 TCP E6 3RBA2 + 380 [ACK] SeqedS Ack=23 Win=20312 Len=@ TSval=3873520345 TSecr=2534874¢
1 B9 4.T7T52634 192.98.2.5 192.8.2.18 LOAP 1122 iHrcI‘IFIEqIJE-:t{Z:I "DC=SEC-LAR " wholeSubtres I
b Frame 86: 118 bytes on wire (888 bits), 118 bytes captured (888 bits) on interface \Device\WPF_{77DCIIFE-B258-4F19-B412-E4AS96FI60108], id @
b Ethermet II, Src: Wware J9:cf:2d (@@rdc:29:29:cfrad), Dst: Wware_eb:ld:f7 (@@:8c:29:ebrld:f7)
I Internet Protccol Verslon 4, Src: 192.8.2.5, Dst: 192.9.2.1@
b Transmission Control Protocol; Src Port: 38082, Dst Port: 389, Seq: 1, écki: 1, Len: 44
4 Lightweight Directory Access Protocol

4 LpaPHessage bindRequest(l) “Adminlstrator@SEC-LABR" simple
messagelD: 1
4 protocolOp: bindReguest (@)
[F DIndRequest
version: 3
name: Administraton@SEC-LABS
4 authentication: sisple (8)
simple: Clscotjic
[Besponse In: B7]

Hoe werken FMC/FTD en LDAP samen om een gebruiker saanmelding te verifiéren?

Om een gebruiker in staat te stellen in te loggen op FMC of FTD terwijl LDAP-verificatie isingeschakeld,
wordt het eerste inlogverzoek naar Firepower gestuurd. De gebruikersnaam en het wachtwoord worden
echter doorgestuurd naar LDAP voor een succes/ontkenning-antwoord. Dit betekent dat het VCC en de FTD
de wachtwoordinformatie niet lokaal in de gegevensbank bewaren en in plaats daarvan wachten op
bevestiging van LDAP over hoe te werk te gaan.

‘

5,

.
\\\\ 1) Login request from PC to FMC

hS
™~

N

2) Forward Username and password to LDAP

LDAP 3) Success/Deny EMC
IP;: 192.0.2.10 IP: 192.0.2.5



nimiir
CISCO

Firepower
Management

Center

A *Ethern:
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 JBRB Res=Tos[Elaaaqnm
(W | tcp.port==389 && ip.addr ==192.0.2.5 && kap.messagelD == 1
o, Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.1@ LDAP 118 bindRequest(l) "Administrator
i 59 13:11:59.697473 192.8.2.18 192.8.2.5 LDAP 88 bindResponse(l) success
67 13:11:59.697773 192.8.2.5 152.6.2.18 LDAP 118 bindRequest({l) “Administrator
69 13:11:59.699474 192.8.2.18 192.6.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 182.6.2.18 LDAP 127 bindRequest{l) “CN=Harry Pott
98 13:11:59.7306598 192.0.2.18 152.8.2.5 LDAP 88 bindResponse(l) success

Als de gebruikersnaam en het wachtwoord worden geaccepteerd, wordt een vermelding toegevoegd in de

web GUI zoasin de afbeelding:

Owverview  Analysis  Policies  Devices  Objects t =T

il W [ELFe e [ PR
m ther Holes U xternal Authentication
Usermare aes Ratbeeitic abuses M tbesed Pasnesed Lot e
admin Ieneira 1

Voer de opdracht show user in FMC CLISH om gebruikersinformatie te verifiéren: > show user

Op de opdracht wordt gedetailleerde configuratie-informatie voor de gespecificeerde gebruiker(s)



weergegeven. Deze waarden worden weergegeven:

Aanmelden & deinlognaam

UID & de numerieke gebruikers-1D
Auth (lokaal of extern) &” hoe de gebruiker wordt geverifieerd

Toegang (Basis of Config) &” het prioriteitsniveau van de gebruiker

Ingeschakeld (Ingeschakeld of Uitgeschakeld) &€ of de gebruiker actief is

Reset (Jaof Nee) & of de gebruiker het wachtwoord moet wijzigen bij de volgende aanmelding

Exp (Nooit of een getal) & het aantal dagen tot het wachtwoord van de gebruiker moet worden gewijzigd
Waarschuwing (N.v.t. of een nummer) &” het aantal dagen dat een gebruiker krijgt om zijn wachtwoord te
wijzigen voordat het verloopt
Str (Jaof Nee) &’ of het wachtwoord van de gebruiker moet voldoen aan de criteria om de sterkte te
controleren
Vergrendelen (Jaof Nee) &” of het account van de gebruiker is vergrendeld vanwege te veel inlogfouten
Max. (N/A of een getal) & het maximale aantal mislukte aanmeldingen voordat de account van de
gebruiker isvergrendeld

SSL of TLSwerkt niet zoals verwacht

Alsu DNS op de FTD's niet inschakelt, kunt u fouten in het logboek zien die erop wijzen dat LDAP

onbereikbaar is:

T00t@SEC-FMC:/$ sudo cd /var/common
T00t@SEC-FMC:/var/common$ sudo pigtail

MSGS:
MSGS:
MSGS:
MSGS:
MSGS:
MSGS:

03-05
03-05
03-05
03-05
03-05
03-05

14:

14

14:
14:

14

14:

35:
:35:
35:
35:
:35:
35:

31
31
33
33
33
33

SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD

sshd[10174]:
sshd[10174]:
sshd[10138]:
sshd[10138]:
sshd[10138]:
sshd[10138]:

pam_unix(sshd:auth): authentication failure; logname= uid=0 el
pam_ldap: ldap_starttls_s: Can't contact LDAP server

error: PAM: Authentication failure for h.potter from 192.0.2.:
Failed keyboard-interactive/pam for h.potter from 192.0.2.15 y
error: maximum authentication attempts exceeded for h.potter -
Disconnecting authenticating user h.potter 192.0.2.15 port 61¢

Zorg ervoor dat Firepower in staat is om de LDAP servers FQDN op te lossen. Als dit niet het geval is,
voegt u de juiste DNS toe zoals in de afbeelding wordt weergegeven.

FTD: Open de FTD CLISH en voer de opdracht uit: > configure network dns servers



s 192.0.2.6 - PuTTY

V CC: kies system > Configurationen kies vervolgens Beheerinterfaces zoals in de afbeelding:



Access List
Access Control Preferences vint

dudit Log
Budit Log Certificate

Change Reconciliation © e peememet TS 000C2929:CRID 192025 o
DN Cache

Dashiboard »Routes

Databace

Email Nobifscaticn IPwl et A O
Esternl Outabue Acces Dustimstion  Wetmesk  imerlecs  Getwwry
HTTPS Certificate - 192.0.2.1 &
Information

Intrusion Policy Preferences IPwhi Routes 10

- [
ri Banner
I » Management Tnterfaces *Shared Settings

Network Analysis Policy Preferences T SEC-FMC
Process ¢
REST AP[ Preferences
S Primary DHS Senver .1925:_2.1-:

oM Secondary DNS Server
Shall Timeowut Tertaary DMS Server
Time Ramote Managemant Port 2108
Time Synchronization
UCAPL/CE Compliance * ICMPv6
Usar Cordipurtisn Riiow Sandeng Echa Rep'y 2
Viware Tools Packosts
Vulnerability Mappang Allpw Sendeng Destnacn =
Weh Anslytics Unireachable Packets

vpfnm‘r

Enabled N
s || Cance |

Zorg ervoor dat het certificaat dat is gelipload naar het VCC het certificaat is van de CA die het
servercertificaat van de LDAP heeft ondertekend, zoals wordt geillustreerd in de afbeelding:



" Certificate ot

General | Details | Certification Path |

General | Details | Certification Path

La Certificate Information L“ Certificate Information

This certificate is intended for the fo

» Allissuance polices
» All application polides

L

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: WINM.SEC-LAB Issued to: WIN-HSRS5R 13MBPa-CA

Issued by: WIN-HIRSR 13MBPE-CA

Issued by: WIN-HIRSR13M3PE-CA

UL

valid from 2/25/2020 to 2/26/2021 Valid from 2/25/2020 to 2/25/2:

ed (Select to

Install Certific

|Lns13l Eerﬁﬁmte...| | Issuer Statement |

1

[ o ]

Gebruik pakketopnamen om te bevestigen dat LDAP-server de juiste informatie verstuurt:



Adm 28 JDRB Res=Tas[Flaaan

*Ether

[ | & 88 ip.addr==152.0.2.5

4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)

Length: 1444
I Handshake Protocol: Server Helle
4 Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1124
Certificates Length: 1121
4 Certificates (1121 bytes)
Certificate Length: 1118

4 Certificate: 3082045230820342200302010202133200000004560380ch.. |id-at-commoniiame=WIN, SEC-LAS

id

b signedfertificate
b algorithmIdentifier (sha2SéWithRSAEncryption)
Padding: @
encrypted: 3645eb1123788982e7a5178F36022Fa203e77badle43bbdd...
I Handshake Protocol: Server Key Exchange
I+ Handshake Protocol: Certificate Request
4 Handshake Protocol: Server Helle Done
Handshake Type: Server Hello Done (14)
Length: @

Gerdateerdeinformatie

Gebruikersaccounts voor beheertoegang

Cisco Firepower Management Center lichtgewicht Directory Access Protocol-verificatie

omzeilbaarheid
Configuratie van L DAP-verificatieobject op FireSIGHT-systeem
Technische ondersteuning en documentatie &€“ Cisco Systems

. Time Source: Destnation Protocel  Length Info
3 8.143722 192.8.2.5 192.8.2.15 TLSV1.2 187 Application Data
4 8.143985 192.8.2.15 192.8.2.5 TLSvl.2 123 application Data
22 2.720718 192.8.2.15 192.8.2.5 TLSvl.2 1211 Application Data
29 3.856497 192.9.2.5 192.8.2.15 LDAP 97 extendedReq(1l) LDAP_START_TLS_OID
30 3.956685 192.0.2.15 192.8.2.5 LDAP 112 extendedResp(l) LDAP_START_TLS_OID
oF 32 3.856921 192.8.2.5 192.8.2.15 TLSv1.2 313 Client Hello
[ 33 3.857324 192.0.2.15% 192.8.2.5 LSvl. erver 0, Lert cate, rver xchange, Lert cat
35 3.9e0532 192.0.2.5 192.8.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encr
36 3.061678 152.8.2.1% 192.8.2.5 TLSvl.2 173 Change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-BECB-4EB4-A462-217C1ALR
b Ethernet II, Src: VMware 69:cB:c6 (00:0c:20:69:c8:c6), Det: Vware 20:cf:2d (00:02:20:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.9.2.5% s Cisco Firepower har
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
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/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
https://www.cisco.com/c/nl_nl/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



