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Inleiding

Dit artikel maakt deel uit van een reeks artikelen waarin wordt uitgelegd hoe u het gegevenspad
op FirePOWER-systemen systematisch moet oplossen om te bepalen of onderdelen van
Firepower invloed kunnen hebben op het verkeer. Raadpleeg het gedeelte Overzicht voor
informatie over de architectuur van FirePOWER-platforms en de koppelingen naar de andere
artikelen voor probleemoplossing in datacenters.

Dit artikel bestrijkt de zevende fase van de probleemoplossing bij het gebruik van FirePOWER-
gegevens, de optie Inbraakbeleid.

Voorwaarden

- Dit artikel is van toepassing op alle FirePOWER-platforms die een inbraakbeleid voeren De
spoorfunctie is alleen beschikbaar in versie 6.2 en hoger voor het Firepower Threat Defense
(FTD) platform

- Kennis van opensource is behulpzaam, maar niet nodig Kijk op https://www.snort.org/ voor
meer informatie over open source snort.

Probleemoplossing voor de inbraakbeleidsfase

Gebruik van het "overtrek"-gereedschap om
inbraakbeleidsdruppels te detecteren (alleen FTD)

U kunt het traceringstool voor systeemondersteuning gebruiken vanuit de FTD Opdracht Line
Interface (CLI). Dit is vergelijkbaar met het firewall-motor-debug gereedschap dat in het artikel van
de toegangscontroleleidingsfase is vermeld, behalve dat het dieper ingaat op de innerlijke werking
van de snort. Dit kan nuttig zijn om te zien of om het even welke regels van het Inbraakbeleid op


/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
/content/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html

het interessante verkeer van start gaan.

In het onderstaande voorbeeld wordt het verkeer van de host met IP-adres 192.168.62.6
geblokkeerd door een inbraakbeleidsregel (in dit geval 1:2311)
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Merk op dat de actie die door snort werd toegepast, was gedaald. Wanneer een druppel door de
slang wordt gedetecteerd, wordt die specifieke sessie vervolgens in een zwarte lijst geplaatst,
zodat ook extra pakketten worden verzonden.

De reden waarom snort de droogeactie kan uitvoeren is dat de "Drop Wanneer inline" optie binnen
het Inbraakbeleid is ingeschakeld. Dit kan worden geverifieerd op de eerste landingspagina
binnen het Inbraakbeleid. In het FireSIGHT Management Center (FMC), navigeer naar Beleid >
Toegangsbeheer > Inbraakcontrole en klik op het pictogram naast het beleid in kwestie.

Policy Information

Name My Intrusion Policy
Description
Drop when Inline (V]
Inline * Source IP * Destination Source Port / % Destination Port / * Message *
Result 1P ICMP Type ICMP Code
.11 192.168.62.69 iSI,[] 173.37.145.84 38494 / tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

.;J 192.168.62.69 éﬂ 173.37.145.84 3B488 /[ tcp 80 (http) / tcp POLICY-OTHER PHP uri taq injection attempt (1:23111:10)

Drop when Inline disabled = “Would have dropped” Inline Result

Drop when Inline enabled = “Dropped” Inline Result

Als "Drop Wanneer inline" is uitgeschakeld, stopt u niet langer offensieve pakketten, maar
waarschuwt u toch met een inline resultaat van "zou zijn gevallen" in de inbraakgebeurtenissen.

Met "Drop Wanneer inline" uitgeschakeld, toont de sporenuitvoer een actie voor de betreffende



verkeerssessie zou vallen.
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Op onderdrukking in het inbraakbeleid controleren

Het is mogelijk om het verkeer te laten vallen zonder inbraakgebeurtenissen naar de FMC te
sturen (in stilte druppelen). Dit wordt bereikt door indrukken te configureren. Om te controleren of
een suppressie is ingesteld in een Inbraakbeleid, kan de shell van de deskundige op de
achterkant worden gecontroleerd, zoals hieronder wordt weergegeven.

nort_suppression.conf

g PP
|mrL|5|om’BBacdfa2-e31a-1196 b866-dd9e65c01d56/snort_suppression.conf:suppress gen_id 1, sig_id 23111

$ grep Name intrusion/snort.conf.68acdfa2-e31a-11e6-b866-dd9e65c01d56
# Name

Merk op dat het Inbraakbeleid dat "Mijn inbraakbeleid" heet een onderdrukking bevat voor de
1:2311-regel. Daarom kan het verkeer op grond van deze regel zonder gebeurtenissen worden
teruggebracht. Dit is een andere reden waarom de sporenvoorziening behulpzaam kan zijn, omdat
het nog steeds de druppels toont die plaatsvinden.

Om de onderdrukking te verwijderen kan de betreffende regel binnen de weergave Inbraakbeleid
worden gefilterd. Dit brengt een optie op om de suppressie te verwijderen, zoals hieronder wordt
getoond.



Edit Policy: My Intrusion Policy

Policy Information
Rules
Firepower Recommendations
Advanced Settings

@ Policy Layers

Rules

Rule Configuration

Rule Content
Message
SID
GID
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& Direction
Source IP
Destination IP
Source port
Destination port

® Rule Overhead

Metadata

Filter by rule SID

l

Filter: |SID:"23111"

- v T - O~ .
Rule State Event Filtering Dynamic State Alerting Comments

GID SID Message o

1 2311 POLICY-OTHER PHP uri tag injection attempt
Hide details

(1:23111) POLICY-OTHER PHP uri tag injection attempt

Summary

Rule State

Firepower Recommendation
Rule Overhead

@ Thresholds (0)

0 selected rules of 1

This event is generated when an attempt is made to exploit a known vulnerability in web gateway.

X Drop and Generate Events
Base Policy

Delete
= Suppressions (1) S .
uppression
Rule j ooete |

Een gericht inbraakbeleid maken

Als een bepaalde regel van het Inbraakbeleid het verkeer laat vallen wil u misschien niet dat het
verkeer in kwestie wordt ingetrokken maar u kunt ook de regel niet willen uitschakelen. De
oplossing is een nieuw Inbraakbeleid te creéren met de betreffende regel(en) uitgeschakeld en
dan het verkeer vanaf de beoogde hosts te laten evalueren.

Hier is een illustratie van hoe je het nieuwe inbraakbeleid kunt creéren (onder Beleid >
Toegangsbeheer > Inbraakbeleid).

Create Intrusion Policy

Policy Information

Name * Targeted disabled rules
Description
Drop when Inline
Base Policy My Intrusion Policy
* Required

Create Policy l Create and Edit Policy | Cancel |

Create and edit
policy and set
rule state(s)

===  Use your custom policy as base policy

Filter: |SID:"23111"

= v b A TR @ v =
— Rule State Event Filtering Dynamic State Alerting Comments
| Generate Events BOE &
g Drop and Generate Events CY-OTHER PHP uri tag injection attempt

Disable

Na het creéren van het nieuwe Inbraakbeleid kan het dan gebruikt worden binnen een nieuwe
regel van het Toegangsbeleid, die de gastheren in kwestie richt, wiens verkeer vroeger door het
oorspronkelijke Inbraakbeleid werd gedropt.



Editing Rule - Targeted IPS inspection ? %
Name Targeted IPS inspection Enabled Move
Action | o Allow = AT
Ta i"get ;muum Tags Users Applications Ports URLs  SGT/ISE Attributes m: Logging Comments
source hosts ErusIon Policy Variable Set
t"se ted _ Targeted disabled rules v o7  Defeult Set
argete
p0| icy File Policy
Jg file v | g
Save Cancel
4 Targeted IPS inspection = 62_nel n « Al . N8yl e BEAE

v Default - 3G AC (all) (5-5)

5  inspect it all n y ¥ r r o Allow L ) & o & B

Onjuist positieve probleemoplossing

Een veelvoorkomend casescenario is een valse positieve analyse voor Inbraakgebeurtenissen. Er
zijn verschillende dingen die kunnen worden gecontroleerd voordat er een fout-positief geval wordt
geopend.

1. Klik vanuit de pagina Tabelweergave van inbraakgebeurtenissen op het selectieteken voor de
betreffende gebeurtenis

2. Klik op Download Packets om de pakketten gevangen te krijgen door Snort toen de
Inbraakgebeurtenis werd geactiveerd.

3. Klik met de rechtermuisknop op de regelnaam in de kolom Bericht en vervolgens
regeldocumentatie, om de regelsyntaxis en andere relevante informatie te zien.

- Time * Priority ¥  Impact ¥ Inline ¥ SourceIP X Destination *  Source Port/ %  DestinationPort/ ¥  Message X
Result pid ICMP Type ICMP Code
3 2017-06-05 13:23:57  high 2 ¥ igh192.168.62.69 gl 10.83.180.17 49080/ tep 80 (http) / tep SO === e st ariabie injection attempt (1:3197815)
Open in New Window
B ¢
1 jofl Displaying row 1 of 1 rows e
View Copy Delete Review l Download Packets I Rule documentation
view All Copy All Delate All Review All Download gl Packets Edit rule
Generate Events
Drop and Generate Events
. . Disable Rule
1) Check this box on event(s) of interest Threshold
Suppression
'l L 1
2) Click ’Download Packets”  scuce

Hieronder is de syntax van de regel voor de regel die de gebeurtenis in het bovenstaande
voorbeeld heeft geactiveerd. De delen van de regel die kunnen worden geverifieerd tegen het
PCAP-bestand dat voor deze regel is gedownload van het FMC, zijn vet.

alert tcp SEXTERNAL_NET any -> $HOME_NET $HTTP_PORTS \
(msg: "OS-OVERIGE Bash CGI milieu variabele injectiepoging"”; \
flow:to_server,gevestigd; \



inhoud:"() {"; fast_patterns:alleen; http_header; \

metagegevens: beleidsevenwicht-ipsdrop, beleidsmax-detectie-ipsdrop, beleidssecurity-
ipsdruppels, heerseset-gemeenschap, service-http; \

referentie:cve,2014-6271; referentie:cve,2014-6277; referentie:cve,2014-6278;
referentie:cve,2014-7169; \

conflict:type-aanval-beheerder; \

sid:31978; rev.:5; )

Deze eerste stappen kunnen dan worden gevolgd om het analyseproces uit te voeren, om te zien
of het verkeer zou moeten hebben aangepast aan de geactiveerd regel.

1. Controleer de toegangscontroleregel die op het verkeer is afgestemd. Deze informatie wordt
gevonden in het kader van de kolommen in het tabblad Inbraakgebeurtenissen.

2. Vind de variabele die in genoemde toegangscontroleregel wordt gebruikt. De variabele set kan
dan worden bekeken onder Objecten > Objectbeheer > Variabele sets

3. Zorg ervoor dat de IP adressen in de PCAP file match variabelen (in dit geval, een host
opgenomen in $EXTERNAL_NET variabele die verbinding maakt met een host opgenomen in de
$HOME_NET variabele configuratie)

4. Mogelijk moet er een volledige sessie/verbinding worden opgenomen. Snort vat de volledige
stroom niet op vanwege prestatieredenen. In de meeste gevallen is het echter veilig om aan te
nemen dat als een regel met flow:set geactiveerd was, de sessie werd ingesteld op het moment
dat de regel werd geactiveerd, dus is een volledig PCAP-bestand niet nodig om deze optie in een
korte regel te controleren. Maar het kan nuttig zijn om de reden waarom het werd geactiveerd
beter te begrijpen.

5. Voor service-http, kijk naar het PCAP-bestand in Wireshark om te zien of het op HTTP-verkeer
lijkt. Als de netwerkontdekking voor de host is ingeschakeld en de toepassing "HTTP" ervoor is
gezien, kan de service op een sessie worden gekoppeld.

Met deze informatie in gedachten kunnen de pakketten die van het FMC worden gedownload,
verder worden bekeken in Wireshark. Het PCAP-bestand kan worden geévalueerd om te bepalen
of de gebeurtenis die wordt geactiveerd een vals positief resultaat is.

content:"() {"; fast_pattern:only; http_header;

HTTP/1.8 200 0K
~|Accept-Ranges: bytes
Cache-Control: max-age=3600
Content-Type: text/javascript
Date: Mon, 16 Jan 2017 ©1:15:1@ GMT
Expires: Mon, 16 Jan 2017 ©2:15:10 GMT
Last-Modified: Mon, 16 Jan 2017 @0:42:30 GMT
P3P: CP="NOI DSP COR LAW CURa DEVa TAIa PSAa PSDa OUR BUS UNI COM NAV"
Server: ECS (kix/B7D4)

X-Cache: HIT Open pcap in wireshark
Content-Length: 29127 ) )

content match is present Age: 97 Pt ClICK = Faliow =
X-Cache: HIT from mcache TCP Stream

but it is not in the X-Cache-Lookup: HIT from mcache:808@
http_header (bug) via: 1.8 mcache (squid/3.1.10)
~Lgnnection: keep-alive

(function() {

if (window["ACE3_AdRequest"]) {
return;

¥
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In de illustratie hierboven, was de inhoud waarvoor de regel detecteert aanwezig in het PCAP
bestand - "() {"

Echter, de regel bepaalt dat de inhoud gedetecteerd moet worden in de HTTP header van het
pakket - http_header



In dit geval is de inhoud gevonden in het HTTP-orgaan. Dit is dus een fout-positief. Het is echter
geen fout-positief in de zin dat de regel onjuist is geschreven. De regel is juist en kan in dit geval
niet worden verbeterd. Dit voorbeeld stuit waarschijnlijk op een insect van de Snort, wat de snort
veroorzaakt om bufferverwarring te hebben. Dit betekent dat Snort de http_headers niet correct
heeft geidentificeerd.

In dit geval kunt u op elke bestaande beugel op snort/IPS-motor controleren in de versie dat uw
apparaat draait. Als er geen een is, kan een case met Cisco Technical Assistance Center (TAC)
worden geopend. Volledige sessies zijn vereist om zo een probleem te onderzoeken als het
Cisco-team moet bekijken hoe Snort in die status kwam, wat niet met één pakket kan worden
gedaan.

Waar positief voorbeeld

De onderstaande afbeelding toont pakketanalyse voor dezelfde inbraakgebeurtenis. Deze keer is
de gebeurtenis een waar positief omdat de inhoud in de HTTP header verschijnt.

content:"() {"; fast_pattern:only; http_header;

GET / HTTP/1.1

Host: 10.83.180.17

User-Agent: curl/7.47.0
: Accept: */%

content match is present | test: () {

In the http_header

Gegevens om te leveren aan TAC

Gegevens Instructies

Probleemoplossing

bestand via het

FirePOWER-apparaat http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117!
dat het verkeer

controleert

Packet Capture die

gedownload zijn van Zie dit artikel voor instructies

het FMC

Alle relevante CLI-
uitvoer die is
verzameld, zoals
spooruitvoer

Zie dit artikel voor instructies

Volgende stappen

Als is vastgesteld dat de component Inbraakbeleid niet de oorzaak van de kwestie is, zou de
volgende stap de optie Problemen oplossen met de beleidsfunctie voor netwerkanalyse zijn.

Klik hier om verder te gaan naar het laatste artikel.


/content/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
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