Firepower Management Center Access via SSO-
verificatie met Okta configureren
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Inleiding

In dit document wordt beschreven hoe u het FireSIGHT Management Center (FMC) kunt
configureren om te bevestigen met behulp van Single Sign-On (SSO) voor beheertoegang.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Basis begrip van single aanmelding en SAML
- Inzicht in de configuratie van de Identity Provider (iDP)

Gebruikte componenten
De informatie in dit document is gebaseerd op deze softwareversies:

- Cisco Firepower Management Center (FMC) versie 6.7.0
- Okta als ldentity Provider

Opmerking: de informatie in dit document is gemaakt van apparatuur in een specifieke
labomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg ervoor dat u de
potentiéle impact van elke configuratie verandering begrijpt.

Achtergrondinformatie



Single Sign-on (SSO) is een eigenschap van identiteit en toegangsbeheer (IAM), die gebruikers in
staat stelt om beveiligd te authenticeren met meerdere toepassingen en websites door slechts
eenmaal in te loggen met één reeks aanmeldingsgegevens (gebruikersnaam en wachtwoord). Met
SSO is de toepassing of website die de gebruiker probeert te bereiken afhankelijk van een
vertrouwde derde om te controleren of de gebruikers zijn wie ze zeggen dat ze zijn.

SAML (Security Assertion Markup Language) is een op XML gebaseerd kader voor het uitwisselen
van gegevens over authenticatie en autorisatie tussen veiligheidsdomeinen. Er wordt een
vertrouwenscirkel gecreéerd tussen de gebruiker, een dienstverlener (SP) en een Identity Provider
(IDP) waardoor de gebruiker op één moment voor meerdere diensten kan tekenen

Een serviceprovider (SP) is een entiteit die een door een Identity Provider (iDP) afgegeven
verklaring van echtheidscontrole ontvangt en accepteert. Zoals door hun namen wordt
beschreven, bieden dienstverleners diensten aan terwijl identiteitsaanbieders de identiteit van
gebruikers verschaffen (authenticatie).
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Deze iDP's worden ondersteund en getest op authenticatie:

- Okta
- OneLogin
- PingID



- AD
- Overige (elke iDP die voldoet aan SAML 2.0)

Opmerking: Geen nieuwe vergunning vereist. Deze optie werkt onder licentie en in de
evaluatiemodus.

Beperkingen en beperkingen

Dit zijn bekende beperkingen en beperkingen voor SSO-authenticatie voor FMC-toegang:
- SSO kan alleen worden ingesteld voor het Global Domain
- FMC's in HA-paar moeten individueel worden geconfigureren

- Alleen lokale/AD-managers kunnen de SSO op FMC configureren (SSO-beheergebruikers
kunnen geen SSO-instellingen op FMC configureren of bijwerken).

Configuratiestappen

Configuratiestappen op de Identity Provider (Okta)

Stap 1. Meld u aan bij het Okta-portaal. Navigeer naar Toepassingen > Toepassingen, zoals in
deze afbeelding.

Dashboard
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Stap 2. Zoals in deze afbeelding, klik op AddApplication.



==z Applications
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Stap 3. Zoals in deze afbeelding, klik op Create NewApp.

+— Back to Applicatior
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Stap 4. Kies het platform als web. Kies de inlogmethode als SAML 2.0. Klik op Maken, zoals in
deze afbeelding.

Create a New Application Integration

n
Platform Web ¥
7
Sign on method () Secure Web Authentication [SWA)
Uses credentials to sign In. This integration works with most apps.
|k o
(®) SAML 20
at
Uses the SAML protocol to log users into the app. This is a better option
n than SWA, if the app supports It
ci () OpenlD Connect
Uses the OpeniD Connect protocol 1o log users Into an app you've bullt r

Stap 5. Geef een naam van de app, App-logo (optioneel), en klik op Volgende, zoals in deze
afbeelding.



o General Settings

App name FMC-Login
App logo [optlor
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For Best Results, use a PNG image with

App visibility Do not display application ICon 1o users

Do not display application icon in the Okta Moblle app
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Stap 6. Voer de SAML-instellingen in.
Enkelvoudig teken op URL.: https://<fmc URL>/saml/acs
Publiek URI (SP Entiteit ID): https:/<fmc URL>/saml/metadata

Standaard RelayState: /ui/aanmelding



e SAML Settings

GENERAL

Single sign on URL £ hitpsf<FMC URL=/samlfacs
+| Use this for Reciplent URL and Destination URL

:’ Allow this app to reguest other 550 URLs

Audience URI (SP Entity ID) €) hitps-/f<FMC URL>/saml/metadata
Default RelayState € fulflagin

f no value Is set, a blank RelayState Is sent
Mame ID format € Unspeciiled v
Application username ) Okla usermname -
Update application username on Create and update -

Show Advanced Settings
ATTRIBUTE STATEMEMNTS (OFTIOMAL) LEARM MORE
MName MName format (opilonal) Value
Unspecifled L4 r
Add Another

Stap 7. Navigeer terug naar Toepassingen > Toepassingen, zoals in deze afbeelding.
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Stap 8. Klik op de App-naam die is gemaakt.

=2t Applications

5 Add Application 2% Assign Applications More -

Elﬁ-_':srtlr

STATUS — i
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cisco .

INACTIVE ]

Stap 9. Navigeer naar opdrachten. Klik op Toewijzen.

U kunt ervoor kiezen afzonderlijke gebruikers of groepen toe te wijzen aan de App-naam die
gemaakt is.



General Sign On Import Assignments

m # [Fonvert Assignments C, Search People -

= Person Type

Rohan Biswas

) . Individual L)X
robiswas@cisco.com

Stap 10. Navigeer om aan te tekenen. Klik op Instellen-instructies bekijken. Klik op de
metagegevens van Identity Provider om de iDP-metagegevens te bekijken.

/ il ¥
illlisillis FMC-Login
cisco Active = = View Logs
General Sign On
Settings Edit

SIGN ON METHODS

The 0 th ermines how & o & ana credentials for an application. ]
L 1 Metnoa ::"! nif L
Application username is determined by the user profile mapping. Configure profile mapping
SAML 2.0
Default Relay State ulflogin

SAML 2.0 is not configured until you complete the setup instructions.
View Setup Instructions

Identity Provider metadata s avallable if this application suppors dynamic mnrlg uration.

Sla het bestand op als een bestand .xml dat op het FMC moet worden gebruikt.



c (a biswas.okta.com)app/exkjmr3gbDQjCYNind samijmetadata * moac»@

This XML file docs not appear to have any style i iated with it. The d 1t tree is shown below.

¥ <md:EntityDescriptor xmlns:mde"urn:oasis:names:tc:SAHL:2.0:metadata” entityID="http://ww.okta.con/exkjme3gbDQICYNindxs" >
PSSODescriptor WanthuthnRequestsSigned="false” protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>
eyDescriptor uses"signing™>

yInfo xmlns:ds="https//www.wd.org/2000/09/xmlds igh">

v<ds:¥509Data>

<ds :X509Certificate>HIIDE DVQQGE: A IEZYYWS JaXN 0¥TEU
MBIGALUECWWLUINPUHIvdmLKZXT: ThvcH AQKBFglpl AJ BgNVBAYTALVTMAMWEQYDVOQIDAPDYNxpZmsybml hMRYwFAYDVOQHDALTYHA gRIhbupc2NvHOOW
JEXMBUGA1UEAWWOY212Y2BtemS iaXN3 055 b20wggE TBDwAw ggEKAOT nw.-p:vanpmaun.p9shurqlmmaxrnxc;wmrummnumx
1 BELNKEOT. LixF7zu2 pudhajuwEdl suttImue? LEP12VEPHz £W SYdX1C:
ajc HugSE1 C: GYEBARIYSFnMs §iakITg¥x/ ITzn2knEtkT: y Tzwon! JXEALTf\lﬂnxﬂﬂ_’ED!hm!yoxvnhrunzntqc}inuu‘l?ﬁﬂSJliIqiupﬂnpimlxhgl.]nnlvlo'lvLﬂs
i y2W+ZMLagm CHC#+/9PjN0t4coILwmlERIR J254UiTgm</ds:X509Certiticate>

§7x0GEyeDEEL7Co8 BTuOuVASLRILG2XP T SwyQLaT20R] nVMPlSuHTIDqPZZ:JhNM'lSMQ:c 2PEWTIMjx1LWUD iNomQCEDLE4naCV2IK2EL50gHdhR/Ni JhLFeBbtt
</ds:X509Data>

KeyDoscriptor>
im0 [DFOTMAL>UEN:0a 018 names: e 1 SAHL: 1. 1 :nameid-format : ified</md N
ameIDFormat>urn:oasis: i el Name T
ingleSignonService Binding= s1te:1SAML:2.0 bindings HTTP-POST"
inglesignonservice Bindings"urntoasis:nomes:te SAHL:2 . Orbindings BTTP Redirect.

n=*https://cisco-robiswas.okta.com/app/eiscoorgBizedl_fnclogin_1/exkjm:IgbDICYNindxt /sso/saml® />
ocation="https://cisco-robisuas.okta.con/app/eiscoorgBiz6d3_faclogin 1/ exkinr3ghDRiCYRindxs /as0/ saml® />

</md: IDPSSOI iptor>
</md:EntityDescriptor>

Configuratiestappen op FMC

Stap 1. Meld u aan bij de FMC met Admin-rechten. Blader naar systeem > gebruikers.

[PNPON Objects  AMP Intelligence
cmnqumlmmam Inzegration Updates Ucenses v  Logping v Hedfh v

Stap 2. Klik op Enkelvoudige aanmelding, zoals in deze afbeelding.

Overview Analysis Policies Devices Objects @ AMP Intelligence

User Roles External Authentication Single Sign-On

Stap 3. Schakel de optie Eén aanmelding in (standaard uitgeschakeld).

ntication Single Sign-0On

Single Sign-0n (550) Configuratio

Stap 4. Klik op Configureren SSO om de SSO-configuratie op FMC te starten.



Single Sign-0On (SS0O) Configuration @O

The FMC supports Security Assertion Markup Language (SAML) for
authentication. This allows you to provide single sign-on (S50)
access to yvour FMC dashboard. Show More

No S50 configuration created. l Configure S50 J

Stap 5. Selecteer de FMC SAML Provider. Klik op Volgende.

Voor deze demonstratie wordt Okta gebruikt.

Select FMC SAML Provider

Salect the SAML provider to authenticate 550 users for the FMC:
) Okts
() Onelogin

() Azure

() PinglD
(" Osher

Step 1 of 3

Stap 6. U kunt Handmatige configuratie kiezen en de iDP-gegevens handmatig invoeren. Klik op
Volgende, zoals



Configure Okta Metadata 9

Configure the FMC to wark with your Okta IdP by selecting one of the following two options: Fill out required fields for yauwr

ign=Cn URL
hitps:licisco-robiswas.okta.comfapp/ciscoorg84 2643 fmclc
Identity Provider [$5usr
hitp:/fwww.okta.comlexkjmr3gbDOCYNindxf

X.509 Cartificate

MI IDEDEC&PSE’EHIERQIGMH{HBBjH&DGCSqGS IbIDQERCWUAMIGHWMOawC QYDVOQGEWIVIZETMBEGRLIU
ECAwKQ2 FeaWEvemSpY TEWMBOGALUERWwWHU 2FuIEZy Y5 jar jbzENMAsGA 1 UECGWET 2t 0¥ TEUMBIGAL
UECwwWLUINPUHIvdml kEX I xFzAVBgNVBAMMDmN pe 2 HvL X Jv¥ml 2d 2 F zMRwwigY TR0 ThweHAOkBFg 1 pb

P arME O AT Y 70 F WO A VIVD T el MasesD A TR M 1 a0 PTG PusssM T E TR M T sdns T W™ s A TR AT R WRE 170

() Upload XML File

Step 2 of 3 [W] [ Mud ]

U kunt ook het XML-bestand uploaden en het XML-bestand uploaden dat u in Stap 10 van de
Okta-configuratie hebt opgeroepen.

Configure Okta Metadata 9 X

Configure the FMC to work with your Okta IdP by selecting one of the following two options: Fill out required fields for your
S50 manually, or upload the XML metadata file.

5 n noflouratin

@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your S50 credentials.

Step 2 of 3

Zodra het bestand is geipload, geeft het FMC de metagegevens weer. Klik op Volgende, zoals in
deze afbeelding weergegeven.



Configure Okta Metadata o x

Configure the FMC to work with your Okta [dP by selecting one of the following two options: Fill out required fislds for your
S50 manually, or upload the XML metadata file,

() Manual Configuration

(@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your 550 credentials.

File
rmietadata.oml

Identity Provider Single Sign-Chn UIRL

https:/feizon-roblawas.okta com/app/tiscoorgB842643_fmclogin_ 1/ exkimr3gbDOiCYNind =6/ ssay sami
Identity Provider Issuer

hittp s/ fwerw. okita. comfexigmr3gbDOCY Nindx &

X509 Certificate

MITDrDCCARSgAWI BAgIGAXMINBRIMADGCS G5 bIDQERCWUAMIGWM Oswl OYDVOOGEWIVUZETHMBEGA LU

Step 2of 3

Stap 7. Controleer de metagegevens. Klik op Opslaan, zoals in deze afbeelding.

Verify Okta Metadata - e

Tast the Okta metadata by clicking the Test Configuration button on the System f Users / Single Sign-0n page after
YOu save. )

Identity Provider Single Sign-On URL

hitps:/fcisco-robiswas. okta. com/app/ciscoorgB42643_Imclegin_1/exkjmrIgbDOiCY Nindx 6/ 550,/ samil

Identity Provider Issuer

http:/ fvww. okita com/fexkimrIgbDOiCY Nind x6

X500 Certificate
MIDrDCCAPSg AWl BAGIGAXMINEBIMADGCSqGSIbIDQGERCWUAMIGWMQswCOYDVOOGEWIVUZETMBEGAIUECAWKQZFsaWEy

Stap 8. Configureer de rol van de gebruiker in kaart brengen/standaardinstellen bij geavanceerde
configuratie.



Single Sign-0On (SS0O) Configuration @&

Configuration Details

Identity Provider Single Sign-0On URL
https://cisco-robiswas.okta.com/app/ciscoorg842643_

Identity Provider Issuer
http://www.okta.com/exkjmr3gbDQjCYNin4x6

X.509 Certificate
MIIDrDCCApSgAWIBAgIGAXMtNBBJMAOGCSgGSIb3DQ

w Advanced Configuration (Role Mapping)

Default User Role Administrator

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)

Security Approver

Threat [nkelbgencs Derecter (TLD) User

Stap 9. Klik om de configuratie te testen op Test Configuration, zoals in deze afbeelding.



Single Sign-0On (S50) Configuration @O

Configuration Detalls  #

Identity Provider Single Sign-0On LURL
https://cisco-robiswas.okta.com/app/ciscoorgB42643

Identity Provider [ssuer
http:/fwww.okta.com/exkjmr3ghDQiCYNindx6

X509 Certificate
MIIDrDCCApSgAWIBAQIGAXMENBBMADGCSgGSIbIDG

¥  Advanced Configuration (Role Mapping)

Als de test een succes is, zou u de pagina moeten zien die in deze afbeelding wordt getoond, op
een nieuw tabblad in de browser.

o Dene Arepower Managemant | X @ hatps¥moy exarmple comiss ® +

B WGy, AR, GOy e B

Success

You can close this tab and save your S50 configuration.

Stap 10. Klik op Toepassen om de configuratie op te slaan.



Single Sign-0On (550) Configuration @D

Configuration Details

Identity Provider Single Sign-0n LIRL
https: //clsco-robiswas.okta.com/app/ciscoorgB84 2643 _

Identity Provider Issusr
http:ffwww.okta.com/exkjmragbDQjCYNindxb

xX.508 Certificate
MIIDrDCCApSgAWIBAgQIGAXMENBBiMADGCSqGSIb3DQ

» Advanced Configuration (Role Mapping)

SSO moet worden ingeschakeld.

I & 550 enabled successfully X

single Sign-0n (550) Configuration @

Configuration Detalls

Identity Prowider Single Sign-0On URL
hittps: ffcisco-robiswas. okta.com/app/dscoorgB4 2643

Identity Prowider [$3uer
hittp: / fwwew.okba.comfexkjmrigbhDOCYMInd =G

X509 Certificate
MIIDrDCCARpSgAWIBAGIGAXMINBRIMADGCSqGSIBIDO

¥ Advanced Configuration (Role Mapping)

| Test Configueation | | Appy

Verifiéren

Navigeer naar de FMC URL van uw browser: https://<fmc URL>. Klik op Enkelvoudige



aanmelding.

NIr
CISCO

Firepower
Management
Center

U wordt terugverwezen naar de logpagina iDP (Okta). Geef uw SSO-gegevens op. Klik op
Inloggen.



. ilusi]e
Connecting to 'asco’
Fug]"l-:.": wilh Sour cuscn-nrg-ﬂ-'.?ﬁ-ia Sccound 1o aeoess FRC-
L Oapin

Usernarme
Foabal WS EC IS0 COM

Fassword

Hamember re

Masad help signimg in?

Indien geslaagd, zou u in staat moeten zijn om in te loggen en de standaardpagina van FMC te
zZien.

Op FMC, navigeer naar Systeem > Gebruikers om de SSO-gebruiker aan de database te zien
toevoegen.

m User Roles  External Authentication  Single Sign-On

) Create user
username | Real Name.  Roies  Authentication Methos  Password Lifetime. '  Enabied Actions

admin emal . us imited &

I robiswasgcisco.com Administrator Externsl (550) I
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