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Inleiding

Dit document beschrijft de procedure om een DNS-lijst (Domain Name System) aan een DNS-
beleid toe te voegen, zodat u deze met Security Intelligence (Sl) kunt toepassen.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco ASA 5550X configuratie voor bedreigingsverdediging
. Cisco Firepower Management Center-configuratie

Gebruikte componenten

- Cisco ASA 5506W-X Threat Defense (75) versie 6.2.3.4 (gebouwd 42)
- Cisco FireSIGHT Management Center voor VMWare Softwareversie: 6.2.3.4 (bouw 42)I0S:
Cisco FirePOWER Linux OS 6.2.3 (bouw13)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een



opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Security Intelligence werkt door verkeer naar of vanuit IP-adressen, URL’s of domeinnamen te
blokkeren die een bekende slechte reputatie hebben. In dit document ligt de nadruk vooral op
zwarte lijsten van domeinnamen.

Het voorbeeld gebruikte blokken 1 domein:

. ¢cisco.com

U kunt URL-filtering gebruiken om een aantal van deze sites te blokkeren, maar het probleem is
dat de URL een exacte overeenkomst moet zijn. Aan de andere kant kan DNS-blokkering met Sl
zich op domeinen als "cisco.com" richten zonder zich zorgen te hoeven maken over subdomeinen
of veranderingen in URL.

Aan het eind van dit document wordt ook een optionele configuratie van het Sinkgat aangetoond.
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Configureren

Configuratie van een aangepaste DNS-lijst met de domeinen die we willen
blokkeren en uploaden de lijst naar FMC

Stap 1. Maak een .txt-bestand met de domeinen die u wilt blokkeren. Sla het .txt-bestand op de
computer op:



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com

Stap 2. In FMC navigeer u om object > Objectbeheer > DNS-lijsten en velden >> DNS-lijst en
velden toevoegen.

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 =) Security Intelligence
m) Network Lists and Fee:
LJ!’ DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

Ciaco-DNS-ond-URL-Intelligence-Feed
Last Updated: 2019-02-24 L0:21:35

Global-Blacklst-for-DNS

Global-\Vrateliet-for-DNS

Stap 3. Maak een lijst met de naam "BlackList-Domains", het type is een lijst en het .txt-bestand
met de betrokken domeinen moet zoals in de afbeeldingen worden geupload:



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List |~
Upload List: Browse...

. Upload |

I Security Intelligence for DNS List / Feed ?7 X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathiDomain List.txt || Browse... J
[ Upload I

[ Save J[ I:.‘anc:dJ

*Merk op dat wanneer u het .txt-bestand uploaden, het aantal DNS-items alle domeinen moet
lezen. In dit voorbeeld in totaal 1:



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Voeg een nieuw DNS-beleid toe met de 'actie ingesteld op 'domeinniet gevonden'

*Zorg ervoor dat u een bronzone, bronnetwerk en DNS-lijst toevoegt.

Stap 1. navigeren naar beleid > Toegangsbeheer > DNS > Toevoegen DNS-beleid:

Overview h]IfalsEd| Devices Objects AMP Intelligence

Access Control » DNS Network Discovery Application Detectors Correlation Actions v
Access Control
Intrusion
Malware & File
[ons ] e —————————————————————————————————
Identity
SSL
Prefilter

Object Management Access Control Import/Export

| ¥ compare Policies || & Add DNS Policy |




New DNS Policy ? X

Name Custom-BlackList-Domains

Description | This is a test by lesquive |

Stap 2. Voeg een DNS-regel toe zoals in de afbeelding:

Custom-BlackList-Domains o || Eganea
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS Gl Global-Blacklist-for-DN3 Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Belangrijke informatie over de volgorde van de regels:

- Het mondiale Whitelist is altijd de eerste en heeft voorrang op alle andere regels.

- De DNS-Whitelists-regel van descendant verschijnt alleen in implementaties met meerdere
domeinen, in niet-bladdomeinen. Het is altijd de tweede en krijgt voorrang boven alle andere
regels, behalve het Mondiale Whitelist.

- Het Whitelist-gedeelte gaat vooraf aan de Blacklist-sectie. blanke regels hebben altijd
voorrang boven andere regels .

- The Global Blacklist is altijd de eerste in de Blacklist sectie en heeft voorrang op alle andere
Monitor en zwarte list regels.

- De DNS Blacklists-regel van Descendant verschijnt alleen in implementaties met meerdere
domeinen, in niet-bladeservers. Het is altijd de tweede in de Blacklist sectie en krijgt voorrang
boven alle andere Monitor en zwarte list regels behalve de Global Blacklist.

- De sectie Blacklist bevat monitorregels en zwarte lijsten.

- Wanneer u voor het eerst een DNS-regel maakt, ligt de systeempositie als laatste in het
Whitelist-gedeelte als u een Whitelist-actie toewijst of in het Blacklist-gedeelte als u een
andere actie toewijst

Wijs het DNS-beleid aan uw toegangsbeheerbeleid toe

Ga naar beleid > Toegangsbeheer >> Het beleid voor uw FTD > Beveiligingsinformatie > DNS-
beleid en voeg het beleid toe dat u hebt gemaakt.

Devices Objects AMP

Access Control v Network Discovery Application Detectors

|Acce55 Control |

Overview RUENSE

|esquive_po|icy You have unsaved changes Q Cancel
prafilter Policy: Cefault Prefilter 2olioy ssL Policy: Nong Identity Policy: Mons
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Rules e ORI HTTP Responses  Advanced
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Zorg ervoor dat u alle veranderingen na voltooiing opstelt.



Verifiéren

Voordat het DNS-beleid wordt toegepast

Stap 1. Controleer de DNS-server en IP-adresinformatie op uw host-machine zoals in de
afbeelding:

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO~-1888 Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled
IJI_A 'I-.ICEI .—O-.-. I:'I-.l"'.l ’Ilﬂl/l:}(Pleff.r.r.Pd‘
192 1bB-EE lE Preferred)

SOOMET TaSK - = .= = - - - c.a:r....:-:v 25579

Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .

AL A A AR A W A T - L]

Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Stap 2. Bevestig dat u naar cisco.com kunt navigeren zoals in de afbeelding:

| ==l |
Ml Ciseo - Glabal Hame Page x +
3 & htips), CISC0.C0m 7
&« c | Fennase a8
— E MU T Ir Q Q @lfrc
- CISCO - '

Cybersecurity for tomorrow

n our latest Cybersecurity Report, we analyzed past threats
to anticipate future cybersecurity tfrends.

5t the repart

Stap 3. Controleer met pakketvastlegging dat DNS correct is opgelost:



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Nadat het DNS-beleid is toegepast

Stap 1. Schakel DNS cache op uw host uit met de opdracht ipfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Stap 2. Navigeer naar het betrokken domein met een webbrowser. Het moet onbereikbaar zijn:



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached

wwnw.cisco.com’s server [P address could not be found
Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Stap 3. Probeer het volgende overzicht op het domein cisco.com uit te geven. De naamresolutie is
mislukt.

B Administrator: C:A\Windows\System32\cmd.exe - nslookup === h_....

icrosoft Windows [Version 6.1.7681)
Copyright <(c? 2089 Microsoft Corporation. All rights reserved.

;2 sWindows® stem32 Pns lookup
rdiTsTTOITFaRONS .net

156.154.70.1

» cisco.com
SETFUEF. Fs1 .ultradns .net

ddress: 56.154.78.1

wusw wdAnel ulgpadns.net can’t find cisco.com: Non—-existent domain

Stap 4. Packet Captures tonen een antwoord van de FTD, in plaats van de DNS server.




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

md e r ) =FszEaaas

[ |udo stream en 13

o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Stap 5. Start uiteinden in FTD CLI: systeemondersteuning voor firewall-engine-debug en
specificeer UDP-protocol.

*Debugs wanneer cisco.com is afgesloten:



Optioneel: configuratie van het Sinusgat

Een DNS-gat is een DNS-server die foutieve informatie biedt. In plaats van een DNS-reactie van
"No dergelijke name" op DNS-vragen op domeinen die u blokkeert, geeft het een nep IP-adres
terug.

Stap 1. Navigeer naar objecten > Objecten > Objectbeheer > Sinkopening >> Voeg zwart-gat toe
en ontwerp de valse IP-adresinformatie.

& Add Sinkhole
e
j’Porl' 99,99.99.99
gmurﬁu lesquive-test-sinkhole i s

&% Turnel Zore

L&i Application Fiters
% VLAN Tag

&' Security Group Tag Hame: lecquive-tect-cinkhole

@uee Pv4 Policy: 99.99.99.9
Geolocation

IFPvS Policy: -]

S variable Set Log Connections te Sinkhele

4 @) security Intelligence lock and .
al\ld:werk Lists ond Feec

() DNS Lists and Feeds Type: Nonz

i@ URL lists and Feeds ) ;
 save ]| Concel

Stap 2. Pas het putje op uw DNS beleid toe en stel veranderingen in FTD in.



Help v lesquiv

Custom-BlackList-Domains

This Editing Rule - Block bad domains ? %
Rule
. Mame | Block bad demaing [ Enabled

| . *|  |Sinkhole |lesquive-test-zsinkhole ~
. MNetworks  VLAN T3gs  DNS

Available Zones & Source Zonas (1)
1 € i

- roemE o lesquiva-INSIDE |

L - |
2 1 ae. U Fsteban-insid= |
3 | =e. U, Estehan-outside }

e INSIDE-AA
ae O Inside-FTDI=aa
on IMcide-Iz3ac

ww 4, Insida-Zone

L
(814 Cancal
3 add OHS Rule
z Namwe Source Fo.. Source Networks  VLAN Ta.. DNS Lists Action
Whitelist
Clabal Whitehst far DNS ) Glabal-Whidsi-far-DNS Wl ok
Blacklist
Global Blacklict for CNS i Global-Binckint-for-0ORS Domain Mot Found
| : Block bad domaing o MEZEVE-ING. o NECuWe-NIwo Tk 3 BlockL=t-Domomns Sinkhols i ]

Deploy ‘1‘4 System Help v lesquive v

You have unsaved changes I:I Save @ Cancel

Controleer of het putje werkt

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup || == @

Microsoft Windows [Version 6.1.76811] A
Copyright <{c) 2089 Microsoft Corporation. All rights reserved.

lindowsssystem32>ns lookup
sfault Serve rdnsl.ultradns.net
156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1

Non—aunthnritative answer:
Mane :
Addre




.‘ *Local &res Connecbon 2

File  Edit Wiew Go  Capture  Srabee  SEtisdcs Telephory  Wieeless Tools Help
P @ ERmE S FLiEEBEaaaR
[l addi=—152, 165,20, 10 86 dns

Hao. Tire SOUrCE Cxstination Protoeol  Lengdh | Info
4425 51, 80137 19, 1648.2d. 18 156,154, 78, 1 iy B Standard query Bedd@E b ocd
i 156, 154. 78 1 ” 2

@. 18 [E 168 Standard query response @x8081 lo suct

| B5 Standard query BxB@33 MM cisco.
ol 168 S0# a. roob-ceruers. ne
() 6% Stam

)

[l

Ll

Problemen oplossen

Navigeer aan Analyse >> Connections > Security Intelligence Event om alle gebeurtenissen te
volgen die door S| worden geactiveerd zolang u houtkap in het DNS-beleid hebt ingeschakeld:

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events 1 s ..‘f_ ul.“-1
Heo Search Constraints (Edit Search
Bl T
[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips
N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 15E.1E4.70,1 [ES LSS lesquive-INSIDE  lesquive-OUTSIDE ©0548 f udo
13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156,154, 70,1 &S LISA I esouive-OUTSIDE 0547/ ydp
i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.1 = lesquive-INSIDE  |esouive-OUTSIDE  £0544 [ udg
3 [ =0u9-02-14 14035152 Shikhol= DS Blodk 88l 192,168.20,10 1561548, 70,0 M yss lesquive-INSIDE  lesquive-OUTSIDE 05423 F udg
L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 0 | les Quive-OUTSIDE 50520 uc
b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 = les I Esquive-OLTSI 63535 [ udp
B 019-0 1 DS Blc Ml 1931682010 156.1 v = L I I Guiva-OUTSIDE 2087 [ uc
|3 [ Qi9-0 id. < CNS Block B 123.158.20.00 1 154.70.1 M= LSs lesquive-TNSIDE esquive-OUTSIDE  E1i41 / udo
P [ 119-C id:d 15 Bl B S0 i RE. 2010 i iS4 70,1 S LISA II: I jivg-QUTSIDE 5059
' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 1 154,70, = [ I Quivg-QUTSIDE EB2555 1 g
P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA le 1 pivg-OUTSIDE  BO136 F y
E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA Bl - Denain I we-INSIDE  lesquiva-OUTSIDE  S36487 © UC

U kunt ook systeemondersteuning gebruiken voor bestandsindelingen voor het debug van
firewalls op de FTD die door het FMC worden beheerd.

udp

address

Packet Captures kan behulpzaam zijn om te bevestigen dat DNS verzoeken het aan de FTD
server maken. Vergeet niet de cache op uw lokale host te wissen bij het testen.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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