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Inleiding

Dit document beschrijft de uitgaande internetverbindingen door vuurstroomapparaten om aan de
eisen van de netwerkbeveiliging te voldoen.

Firepower Connections met internetservers

Firepower apparaten vereisen uitgaande verbindingen met Internet servers voor de
beveiligingsvereisten van het netwerk.

Ofwel de FMC, de vuurkracht of de FTD apparaten maken zowel op bestelling als geplande
uitgaande verbindingen naar Internet Server voor netwerkbeveiligingsdiensten die op het apparaat
actief zijn. Deze services zijn ingeschakeld door de juiste licenties voor geavanceerde functies
zoals bescherming tegen malware, URL-filtering enzovoort.

Opmerking: Raadpleeg voor meer informatie over licenties en gebruik de juiste
configuratiehandleidingen voor uw product en versie.

Hier zijn de websites van Internet Server:

- cloud-sa.amp.sourcefire.com
- Advanced Malware Protection (AMP), cloudbasis-intelligentie (alleen bereikt met Malware
Lic.)
- wolk-sa-589592150.us-East-1.elb.amazonaws.com
- AMP cloud base Intelligence (alleen bereikt met Malware Lic.)
- database.brightcloud.com
- Cloud-gebaseerde URL-classificatie en reputatieservice (alleen bereikt als URL-filtering is
ingeschakeld)
- service.brightcloud.com
- Cloud-gebaseerde URL-classificatie en reputatieservice (alleen bereikt als URL-filtering is
ingeschakeld)
- amp.updates.vrt.sourcefire.com
- Cisco-talen
- intelligence.sourcefire.com
- Cisco Talos (alleen bereikt als de Security Intelligence-functie wordt gebruikt)
- sourcefire.com Automatische downloadopties

- panacea.threatgrid.com
- Thregrid-service voor malware



- blogs.cisco.com/talos of cloud.google.com
- Threat Intelligence voor Cisco-producten - Contactgegevens met Google-cloud. (dit is
standaard actief)

- tools.cisco.com
- Slimme licenties

- updates.vrt.sourcefire.com
- Clausupdates

. api.se.cisco.com:8989
- SSE voor telemetrie
Raadpleeg voor vuurkracht met AMP-enabled de koppeling van dit document voor de externe
servers:

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-
sourcefire-00.html
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