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Inleiding

Dit document beschrijft de redenen en limiteringsstappen voor FirePOWER Management Center
(FMC), waarbij TCP-verbindingsgebeurtenissen in de omgekeerde richting worden weergegeven:
IP van de Initiator is de IP van de TCP-verbinding en IP van de Responder is de client van de
TCP-verbinding.

Opmerking: Er zijn meerdere redenen voor het optreden van dergelijke gebeurtenissen.
Deze documenten verklaren de meest voorkomende oorzaak van dit symptoom.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- FirePOWER-technologie
- Basiskennis van adaptieve security applicatie (ASA)
- Understanding of Transmission Control Protocol (TCP) tijdmechanisme

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ASA Firepower Threat Defense (5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X) die
software versie 6.0.1 en hoger heeft
- ASA Firepower Threat Defense (5512-X,5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-



X,FP9300,FP4100) die softwareversie 6.0.1 en hoger uitvoert

- ASA met FirePOWER-modules (5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X,5515-
X, ASA 5525-X, ASA 5545-X 5-X, ASA 5585-X) die softwareversies 6.0.0 en hoger uitvoert

- Firepower Management Center (FMC) versie 6.0.0 en hoger

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden gebruikt, begonnen met een
duidelijke (standaard) configuratie. Als uw netwerk live is, moet u de potentiéle impact van elke
opdracht begrijpen.

Achtergrond

In een TCP verbinding verwijst client naar het IP dat het eerste pakket verstuurt. FirePOWER
Management Center genereert een verbindingsgebeurtenis wanneer het beheerde apparaat
(sensor of FTD) het oorspronkelijke TCP-pakket van een verbinding ziet.

Apparaten die de status van een TCP-verbinding volgen, hebben een stille tijd gedefinieerd om er
zeker van te zijn dat verbindingen die door endpoints niet onjuist worden gesloten, het
beschikbare geheugen lange tijd niet gebruiken. De standaard inactiviteitstimer voor ingestelde
TCP-verbindingen op FirePOWER is drie minuten. Een TCP-verbinding die drie minuten of langer
onklaar is gebleven, wordt niet gevolgd door de FirePOWER IPS-sensor.

Het volgende pakket na de tijdelijke versie wordt behandeld als een nieuwe TCP-stroom en de
verzendingsbeslissing wordt genomen volgens de regel die met dit pakket overeenkomt. Wanneer
het pakket van de server komt, wordt IP van de server opgenomen als initiator van deze nieuwe
stroom. Wanneer houtkap voor de regel is ingeschakeld, wordt er een verbindingsgebeurtenis
gegenereerd op het FirePOWER Management Center.

Opmerking: Zoals per gevormd beleid, is de het verzenden beslissing voor het pakket dat na
de tijd komt anders dan de beslissing voor het eerste TCP pakket. Als de ingestelde
standaardoptie "Blok" is, wordt het pakje ingetrokken.

Een voorbeeld van dit symptoom is zoals in het hieronder weergegeven scherm:

 First Packet Last Packet Action Reason  [Initiator IP Initiator ip Ingress Egress Source Port /  Destination Port /
Country Country Security Zone Security Zone ICMPType ICMP Code

I 2017-05-12 17:48:05 Block 10,32.38,30 192,168.38.30 443 (hitps) /tcp 44705 / top

3 2017-05-12 17:39:13 Allow 192.168,38.30 10.32.38.30 44705 / tcp 443 (hitps) / tcp

Oplossing

Het bovenstaande probleem wordt verzacht door de Time-out van TCP-verbindingen te verhogen.
Zo wijzigt u de tijd:

1. Navigeren in op beleid > Toegangsbeheer > Inbraakcontrole.
2. Blader naar de rechterbovenhoek en selecteer Netwerktoegangsbeleid.



Access Control » Intrusion Network Discovery Application Detectors Correlation Actions v

Access Control Import/Export Intrusion Rules Access Control_Network Analysis Policy.
¥ Compare Folicies | | £3 Create Policy
Malware & File

DNS Drop when Inline Status Last Modified

Identity — aa Used by 1 access control policy 2017-05-12 09:17:51 I

=L res Policy not applied on any devices Modified by "admin” L S

3. Selecteer Beleid maken , kies een naam en klik op Beleid maken en bewerken. Wijzig het
basisbeleid
niet.

Create Network Analysis Policy

Policy Information

Name *

Description

Inline Mode

Base Policy Balanced Security and Connectivity ¥

* Required

Create Policy | Create and Edit Policy Cancel

4. Vul de optie Instellingen uit en kies TCP-stroomconfiguratie.
5. Navigeer naar het configuratie gedeelte en verander de waarde van de Time-out naar
wens.

Policy Information ‘TCP Stream Configuration =

& Settings -
L Global Settings
Back Orifice Detection
Packet Type Performance Boost
Checksum Verification

DCE/RPC Configuration Targets Configuration

DNS Configuration Hosts S petwork Uefault (Single 1P address or CIDR block)
default

FTP and Telnet Configuration Policy Windows (WinS8, WinME, WinNT, Win2000, WinXP)

GTP Command Channel Conf Timeout

HTTP Configuration

I# Defragmentation

Maximum TCP Window

Overlap Limit o ited
Packet Decoding
SMTP Configuration Exush Ector o
S5H Configuration Stateful Inspection Anomalies
SSL Configuration TCP Session Hijacking
Sun RPC Configuration Consecutive Small Segments
TCP Stream Configuration Small Segment Stze. boytes
LIDF A T TN Ports Ignoring Small Segments
& Pekcy/Lovars Require TCP 3-Way Handshake
3-Way Handshake Timeout 0 seconds (0 means unlimited timeout)

Packet Size Performance Boost

. Navigeren in op beleid > Toegangsbeheer > Toegangsbeheer.

. Selecteer de optie Bewerken om het beleid te bewerken dat op een relevant beheerd
apparaat is toegepast of om een nieuw beleid te

maken.

Access Control » Access Control Network Discovery Application Detectors Correlation Actions »

Object Management Intrusion Network Analysis Policy DNS Import/Export

Intrusion

Malware & File

. Selecteer het tabblad Geavanceerd in het kader van het toegangsbeleid.
. Selecteer de sectie Netwerkanalyse en inbraakbeleid lokaliseren en klik op het pictogram
Bewerken.



Tg Inheritance Settings | %] Policy Assignments (1)

Rules  Security Intelligence  HTTP Responses m

Prefilter Policy Settings ; Regular Expression - Recursion Limit Default

Prefilter Policy used before access control Default Prefilter Palicy ~ 1Merus! lon Evant Logging Limits - Max Evants Storad Par Packet

etwork Analysis and Intrusion Policies £ Latency-Based Performance Settings

Packet Handling Disabled

Intrusion Policy used before Access Control rule is determined Mo Rules Active

Intrusion Policy Variable Set Default-Set Rule Handling Disabled

Default Network Analysis Policy test

10. Kies in het vervolgkeuzemenu van het beleid voor netwerkanalyse het beleid dat in stap 2 is
gemaakt.

11. Klik op OK en Sla de wijzigingen op.

12. Klik op de optie implementeren om het beleid in te stellen op relevante beheerde apparaten.

Voorzichtig: De stijgende tijd zal naar verwachting een hoger geheugengebruik veroorzaken,
moet FirePOWER stromen volgen die niet door endpoints voor een langere tijd worden
gesloten. De eigenlijke toename in geheugengebruik is verschillend voor elk uniek netwerk
aangezien het van de lange tijd van de netwerktoepassingen de verbindingen van TCP
ongebruikt houdt afhangt.

Conclusie

De benchmark van elk netwerk voor het onklaar maken van TCP connecties is anders. Het is
volledig afhankelijk van de gebruikte toepassingen. Een optimale waarde moet worden
vastgesteld door te observeren hoe lang de netwerktoepassingen TCP verbindingen nutteloos
houden. Voor kwesties die betrekking hebben op FirePOWER-servicemodule op een Cisco ASA,
wanneer een optimale waarde niet kan worden afgetrokken, kan de tijdelijke versie worden
aangepast door deze in stappen te verhogen tot de waarde van ASA.

Gerelateerde informatie

- Cisco Firepower Threat Defense Quick Start-gids voor de ASA
. Technische ondersteuning en documentatie — Cisco Systems
- ASA Firepower Quick Start-gids



/content/en/us/td/docs/security/firepower/quick_start/5500X/ftd-55xx-X-qsg.html
//www.cisco.com/c/nl_nl/support/index.html
/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html
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