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Inleiding

Dit document beschrijft een voorbeeld van een procedure voor het opnieuw installeren van een image voor
het Secure Firewall Management Center (voorheen Firepower Management Center).

V oor waar den

Veresten

Cisco raadt kennis van deze onderwerpen aan:

 Er zijn geen specifieke vereisten voor deze handleiding

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies:
» Firewall Management Center (FMC) versie 6.7.0

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

Specifieke eisen voor dit document zijn onder meer:

» Een op het VCC aangesloten consolekabel
» Een FTP-server met het installatiepakket (.iso) is a gelipload

Deze procedure voor het opnieuw installeren van een afbeel ding wordt ondersteund op toestellen:

» Firewall Management Center 1600
» Firewall Management Center 2600
» Firewall Management Center 4600



Voordat u begint

1. Bij een procedure voor het opnieuw installeren van een afbeelding worden alle vorige configuraties
gewist. Alsu alle configuraties wilt herstellen, genereert u een back-up voordat u deze procedure start.
2. Controleer of het model compatibel is met deze procedure.

Configureren

Stap 1. Start uw FMC-apparaat ophieuw op:
A. Dit doen viaGUI:
I. Log in op de GUI van uw Firewall Management Center.
[1. Navigeer naar Systeem > Configuratie > Proces.
[11. Klik op Opdracht uitvoeren voor het Reboot Management Center.

Voorbeeld van GUI-herstart:
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B. Dit doen viaCLI:
I. Login op de CLI van het Firewall Management Center.
[1. Ganaar de expertmodus.
[11. Verhoog uw voorrecht niveau naar de wortel gebruiker modus.

IV. Voer de opdracht opnieuw op om de console opnieuw te starten



CLI-voorbedd:

Copyright 2004-2021, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v2.10.1 (build 175)
Cisco Firepower Management Center 2600 v6.7.0 (build 84)

> expert

admin@fmc_lab:~$ sudo su

Password:

Last login: Tue Jan 24 01:08:10 UTC 2023 on pts/@
root@fmc_lab:/Volume/home/admin# reboot

Waar schuwing: zodra u de reboot opdracht uitvoert, controleer het opstarten proces op de console
omdat het nodig is om de boot mode te veranderen.

Stap 2. Typ in het opstartmenu nummer 3 om de systeemterugzetmodus te selecteren:

Copyright (c) 2018 Cisco Sy s, Inc.

Press <F2> BIOS Setup : <F6> Boot Menu : <F7> Diagnostics
Press <F8> CIM : <Fl2> Network Boot
Bios Version : !
Platform ID
Config file:

TIMEOUT=5(s) Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
DEFAULT=SERIAL= 64 GB Effective Memory = 64 GB

VEREIGH=E.?-U1UQ Speed 2400 Mnz
root=/dev/sda3figuration is not detected. Switching to AHCI mode.

1 - Cisco Firepower Management Console 6.7.0 VGA Mode

2(*) - Cisco Firepower Management Console 6.7.0 Serial Mode
3 - Cisco Firepower Management Console System Restore Mode

4 - Cisco Firepower Management Console Password Restore Mode
Enter selection [2]:

Opmerking: Het opstartmenu geeft slechts enkele seconden om de gewenste optie te kiezen. Alsu uw
optie niet snel genoeg typt, kiest het opstartproces de standaardactie en is een reboot nodig om naar dit
menu te komen.

Stap 3. Typ in het menu nummer 2 om Serial Mode te selecteren al's een uitvoermethode voor de procedure
voor het terugzetten van het systeem voor het geval dat dit niet de standaardoptieis:

1 - Cisco Firepower Management Console System Restore VGA Mode
2(*) - Cisco Firepower Management Console System Restore Serial Mode

Enter selection [2]:
Option 2: 'Cisco Firepower Management Console System Restore Serial Mode' selected ... running
EFI stub: UEFI Secure Boot 15 enabled.

Opmerking: in dit voorbeeld is de standaardoptie Serial Mode, maar als u een ander optietype
nummer 2 ziet om het te kiezen. Als u uw optie niet snel genoeg typt, gaat het opstartproces verder
met de standaardactie en moet u opnieuw opstarten om dit menu te krijgen.

Stap 4. Klik op Enter om de copyrightmelding te bevestigen.



—(C15C0 Copyright
The software contained on this media
is the proprietary and confidential
property of Cisco.
cnqyright 2022 cisco systems, Inc.
A1l Rights Reserved

Stap 5. Selecteer in het menu Configuratie optie 1 om de IP-configuratie in te stellen:

——C15C0O Flrepower A?q lance 6.7.0-62 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

1 mm
Choose the transport pI‘GtGCG]

select Patches/Rule Updates
Download ISO

Run the Install

save Configuration

Load configuration

Wipe Contents of Disk

Opmerking: u kunt met de pijltoetsen door het menu gaan en u kunt een optie met de ENTER-toets
selecteren. De muis kan niet worden gebruikt in deze menu's.

Stap 5.1. Kies de netwerkinterface die de FTP-server kan bereiken:

————PICK DEVICE
Choose network dewvice
select from:

i40e, . .detected
id40e...detected

1bee,..detected

Opmerking: wanneer in een menu meerdere opties worden weergegeven, kunt u op de spatiebalk
drukken om een optie te selecteren en op Enter om naar het volgende venster te gaan.



Stap 5.2. Selecteer de versie van IP die u wilt configureren:

———1IP Configuration
select IPv4 or IPvE

L
¥

IPVE

Stap 5.3. Selecteer de methode voor 1P-configuratie die u wilt gebruiken:

IP Configuration
Select S5tatic or DHCP

DHCP

Stap 5.4. Voer het |P-adres voor het systeem in:

IP Address
Enter an IP address for this system:

10.88.170.214]

Stap 5.5 Voer het subnetmasker in dat tot uw | P-adres behoort:



Net Mask:
Enter the subnet mask:

233.£35.£853,.192

Stap 5.6 Voer de standaardgateway voor |P in die moet worden gebruikt:

Gateway
Enter the default gateway:

10.88.170,193

y IP Configuration
IP: 10.88.170.214
Netmask: 255.255.255.192
Gateway: 10.88.170.193

Opmerking: indien u een fout hebt gemaakt met een parameter, herhaalt u dezelfde stappen om de
verkeerde instelling te bewerken.

Stap 6. Selecteer in het menu Configuratie optie 2 om het transportprotocol in te stellen (externe
opslagserver):



—Cisco Firepower Aqq lance 6.7.0-62 ConTiguration Menu
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Stap 6.1 Kies een transportprotocol:

: MAIN MENU
Pick a transport protocol:

0 HTTP
2BFTP
fl  scP

<Cance |

Opmerking: in dit voorbeeld gebruiken we een FTP-server as transportprotocol

Stap 6.2 Voer het |P-adres voor externe opslag in:

Enter the FTP server IP—m————
Please input IP address of the remote FTF
Server:

10.31.104.72

Ak <Cance |»




Stap 6.3 Kies het type gebruiker voor uw externe opslag:

Anonymous FTP——
Use anonymous user for FTP?

ATE O

Stap 6.4 Als de gebruiker niet anoniem is, voert u de gebruikersnaam in voor de externe opslagserver.

Enter a username
Enter a username for the FTP server:

caLofl

Stap 6.5 Voer het wachtwoord voor de externe opslag in.

Enter a password
Enter a password Tor the FTP server:

Stap 6.6 Selecteer het 1SO-pakket dat u wilt gebruiken voor de afbeelding.

Select an ISO
Choose an IS0 to load
select from:

( J Eisco_F1repower_Hgmt_Center-ﬁ.?.O-ES-Resture.150 150

(X) Wisco_Firepower_Mgmt_Center-7.0.4-55-Restore.is0o [EN

O




Stap 6.7 Controleer dat de configuratie er correct uitziet:

FTP Configuration
Your FTP server configuration is:
ftp://10.31.104.72/

The selected iso is:
Cisco_Firepower_mMmgmt_Center-7.0.4-55-Restore.iso.

Is this configuration correct?(No to reconfigure)

Stap 7 Selecteer in het menu Configuration optie 4 om | SO te downloaden:

—LCisco Firepower A?q iance 6.7.0-62 ConTiguration Menu
Choose one of the following or press <Cancel:> to exit

IP configuration
Choose the transport protocol
select Patches/Rule Updates

Run tEe Install

save Configuration
Load Configuration
Wipe Contents of Disk

Opmerking: het downloaden begint automatisch en, als het klaar is, neemt het u weer mee naar het
menu Configuration

Stap 8 Kiesin het menu Configuration optie 5 om de install atie van het gedownl oade pakket uit te voeren:



—{15C0 Firepower A?q iance 6.7.0-62 ConT
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Choose the transport protocol
select Patches/Rule Updates
Download ISO

Save Cﬂng1guratﬁcn

Load Configuration
Wipe Contents of Disk

Stap 8.1 Druk op ENTER in het waarschuwingsscherm om te bevestigen dat de schijf opnieuw wordt
gepartitioneerd:

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed.
Do you want to continue?

Stap 8.2 Nadat de herverdeling is voltooid, drukt u op ENTER om verder te gaan met het opnieuw
opstarten van het systeem

Restore CD C Firepower Management Center 7.0.4-55
Checking H are

we 'reé updating the em restore partition... This might take e TIme.

The USE device was successfully imaged. Reboot from the USE device to continue installation...
ENERRENFRNERERNENERRERERRERERN

FEER
The system will restart after you press enter.

Stap 8.3 Druk op ENTER in het pop-upvenster om te bevestigen dat de herstart is uitgevoerd



Install Complete
The installation is
complete. Press OK to
reboot.

Opmerking: nade herstart van het systeem wordt de modus voor systeemherstel automatisch geladen
omdat er geen besturingssysteem op het apparaat is geinstalleerd. Eerdere configuraties in het menu
System Recovery Mode worden opgeslagen. Om het proces te voltooien, is het noodzakelijk om het
installatiepakket opnieuw te downloaden en de installatie uit te voeren om de procedure voor het
installeren van de installatiekopie te voltooien.

Stap 9 Selecteer optie 4 in het configuratiemenu en download het installatiepakket opnieuw

—C15C0 Firepower Apﬁ lance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration
Choose the transport protocol
Select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Stap 10 Zodra u terug bent in het menu Configuratie, selecteert u optie 5 om het installatiepakket uit te
voeren



——C15C0 Firepower i?ﬁ iance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration

Choose the transport protocol
Select Patches/Rule Updates
Download ISO

Save Configuration
Load Configuration
wipe Contents of Disk

Stap 10.1 Druk op ENTER in het waarschuwingsscherm om te bevestigen dat de schijf opnieuw wordt
gepartitioneerd

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed. )
Do you want to continue?

Stap 10.2 Voer 'Ja in om het systeem te herstellen en de licentie- en netwerkinstellingen te verwijderen en
druk op Enter om elke melding te bevestigen

Restore CD Cisco Firepower Management Center 7.0.4-55
checking Hardware
we're updating the system restore partition... This might take some time.

This CD will restore your Firepower Management Center
to its original factory state. All data will be destroyed
on the appliance.

Restore the system? (yes/no): yes

During the restore process, the Ticense file and basic
network settings are preserved. These files can also be
reset to factory settings

Delete license and network settings? (yes/no): yes

Stap 10.3 Er wordt een laatste waarschuwing weergegeven. Typ "ja" en druk op ENTER om verder te gaan



Are you sure? (yes/no): yes

Opmerking: deinstallatie begint en het duurt ongeveer 20 minuten om te voltooien. Het volgende
beeld is een voorbeeld van de verwachte consoleuitvoer terwijl de installatie in bedrijf is.

Restore CD Cisco Firepower Management Center 7.0.4-55
(1) Preparing Disk
ERERERERERRRRRERRRRRRRER R R

(2) Installing System

Stap 10.3 Druk op ENTER in het pop-upvenster om te bevestigen dat de herstart is uitgevoerd

Insta Complete
The installation 1is
complete. Press OK to
reboot.

Opmerking: het opstartproces van een VCC met een nieuwe afbeelding kan maximaal 30 minuten in
beslag nemen omdat het voor het eerst het besturingssysteem oplaadt. Nadat het VCC het inlogscherm
heeft geladen, is het proces voor het opnieuw installeren van het image voltooid en kunt u doorgaan
met de eerste configuratie.

Voorbeeld van inlogscherm na FM C Reimage
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W aar schuwing: de standaardreferenties voor een nieuw geinstalleerd VCC zijn: admin/Admin123



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



