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Inleiding

Dit document beschrijft hoe u transportlaag security versie 1.0 (TLSv1.0) kunt inschakelen voor de
Cisco e-mail security applicatie (ESA) en Cisco Cloud Email Security (CES)-toewijzingen.

Hoe kunt u TLSv1.0 inschakelen op Cisco ESA en CES?

Opmerking: De toewijzing van Cisco CES waarvoor voorzieningen zijn getroffen heeft
TLSv1.0 standaard uitgeschakeld als gevolg van de beveiligingsvereisten als gevolg van
kwetsbaarheidseffecten op het TLSv1.0-protocol. Dit omvat de string van het algoritme om al
gebruik van de SSLv3 gedeelde algoritme te verwijderen.

Voorzichtig: De SSL/TLS-methoden en -kaarten worden ingesteld op basis van het
specifieke beveiligingsbeleid en de voorkeuren van uw bedrijf. Raadpleeg voor informatie
van derden over cifen het document Security/Server Side TLS Mozilla voor aanbevolen
serverconfiguraties en gedetailleerde informatie.

Om TLSv1.0 op uw Cisco ESA of CES in te schakelen, kunt u dit doen via de Graphical User
Interface (GUI) of de Opdracht Line Interface (CLI).

Opmerking: Om toegang tot uw CES op de CLI te krijgen raadpleeg dan: Toegang tot de
Opdracht Line Interface (CLI) van Uw Cloud Email Security (CES)-oplossing

grafische gebruikersinterface

1. Log in op de GUI.

2. Navigeer naar systeembeheer > SSL-configuratie.

3. Selecteer Instellingen bewerken.

4. Controleer het vakje TLSv1.0. Het is belangrijk op te merken dat TLSv1.2 en niet kunnen
worden ingeschakeld in combinatie met TLSv1.0 tenzij het overbruggingsprotocol TLSv1.1
ook is ingeschakeld zoals in de afbeelding wordt getoond:


https://wiki.mozilla.org/Security/Server_Side_TLS
/content/en/us/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html
/content/en/us/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html

Edit SSL Configuration

Mode —Cluster: Hosted_Cluster | change Mode... hd

¢ Centralized Management Options

SSL Configuration

GUI HTTPS: Methods: | ¥ 718 v1.2
| TLS vi.1
#*| TL.S vi.0

S5L v3

S5L Cipher(s) to use: |RC-"I-SHh: RC4-MDS: ALL:-aMULL:-EXPOR

Inbaund SMTP: Methods: | ¥ TLS vi1.2
o TLS vi.1
¥ TLS v1.0

S5L V3

SEL Cipher(s) to use: | [Rca-5HA:RC4-MDS:ALL:-3NULL:-EXPOR

Qutbound SMTP; Methods: | | TLs v1.2
*| TLS vi.1
# TLS v1.0

S5L v3

S5L Cipher(g) to use: | |RrC4-SHA:RC4-MDS:ALL:-aNULL: -EXPOR

Note:
TLSv1.0 and TLSv1.2 cannot be enabled simultancously, but both can be enabled for use with TLSvi. 1.

Cancel [Subrmit |

Opdrachtlijn-interface

1. Start de opdracht slfig.
2. Draai de opdracht GUI, INBOUND of OUTBOUND, afhankelijk van welk item u TLSv1.0 wilt
inschakelen voor:

(Cluster Hosted_Cd uster)> sslconfig

sslconfig settings:

GUI HTTPS method: tlsvl_2
GUl HTTPS ci phers:

RC4- SHA

RC4- MD5

ALL

- aNULL

- EXPORT

Inbound SMTP method: tlsvl_2
I nbound SMIP ci phers:

RC4- SHA

RC4- MD5

ALL

- aNULL

- EXPORT

Outbound SMTP method: tlsvl_2
Qut bound SMTP ci phers:
RC4- SHA

RC4- MD5

ALL

- aNULL

- EXPORT

Choose the operation you want to perform
- QU - Edit GJ HTTPS ssl settings.
- INBOUND - Edit I|nbound SMIP ssl settings.



- OUTBOUND - Edit Qutbound SMIP ssl settings.

- VERIFY - Verify and show ssl cipher list.

- CLUSTERSET - Set how ssl settings are configured in a cluster.

- CLUSTERSHOW - Display how ssl settings are configured in a cluster.
[1> INBOUND

Enter the inbound SMIP ssl method you want to use.
. TLS v1.0

. TLS vl1.1

TLS v1.2

SSL v2

. SSL v3

[31> 1-3

O b wdNR
e

Enter the inbound SMIP ssl cipher you want to use.
[ RC4- SHA: RC4- MD5: ALL: - aNULL: - EXPORT] >

CIFERS

ESA's en CES Toewijzingen kunnen worden geconfigureerd met strikte algoritmische formaten,
het is belangrijk om ervoor te zorgen dat SSLv3-ciphers niet worden geblokkeerd wanneer u het
TLSv1.0-protocol inschakelen. Het niet toestaan van de SSLv3-algoritme resulteert in TLS-
onderhandelingmislukkingen of een abrupte sluiting van de TLS-verbinding.

Monster van het algoritme:

H GH: MEDI UM @TRENGTH: ! aNULL: ! eNULL: ! LOWN ! DES: ! MD5: ! EXP: ! PSK: | DSS: | RC2: | RCA: | SEED: ! ECDSA: ! ADH: ! |
DEA: ! 3DES: | SSLv2: 18SLv3: !TLSv1: - aNULL: - EXPORT: - | DEA

Dit algoritme voorkomt dat ESA/CES onderhandeling over SSLv3-telefoons zoals aangegeven op
ISSLv3: dit betekent wanneer het protocol in de handdruk wordt aangevraagd, de SSL-handdruk
mislukt omdat er geen gedeelde telefoons beschikbaar zijn voor onderhandeling.

Om ervoor te zorgen dat de string van het monsteralgoritme met TLSv1.0 werkt, moet het worden
aangepast om ISSLv3:ITLSv1: zie in de vervangen algoritme:

HI GH: MEDI UM @TRENGTH: ! aNULL: ! eNULL: ! LOW ! DES: ! MD5: ! EXP: ! PSK: | DSS: ! RC2: ! RCA: ! SEED: ! ECDSA: ! ADH: ! |
DEA: ! 3DES: ! SSLv2: - aNULL: - EXPORT: - | DEA

Opmerking: U kunt de formaten van het algoritme die op SSL-handdruk op de ESA/CES CLI
worden gedeeld met de VERIFY-opdracht controleren.

Mogelijke fouten die in de mail_logs/Message Tracking zijn geregistreerd, maar niet beperkt tot:

Sun Feb 23 10:07:07 2020 Info: DCI D 1407038 TLS failed: (336032784, 'error:14077410: SSL
routines: SSL23 CGET_SERVER HELLO sslv3 al ert handshake failure')

Sun Feb 23 10:38:56 2020 Info: DCI D 1407763 TLS failed: (336032002, 'error:14077102: SSL
routines: SSL23_ CGET_SERVER HELLO unsupported protocol ')

Gerelateerde informatie

- Verander de methodes en CIFERS die met SSL/TLS op de ESA worden gebruikt
- SSL-kaartgegevens Sterkte

- Comprehensive Setup Guide voor TLS op ESA

- Technische ondersteuning en documentatie — Cisco Systems



/content/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/210533-SSL-Cipher-Strength-Details.html?referring_site=RE&pos=2&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118844-technote-esa-00.html?referring_site=RE&pos=3&page=https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117855-technote-esa-00.html
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