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Inleiding

In dit document wordt de configuratie beschreven van Captive Portal Authentication (Actieve verificatie) en
Single-Sign-On (Passieve verificatie).

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

Sourcefire-apparaten voor firewalls
Modellen voor virtuele apparaten
Lichtgewicht Directory Service (LDAP)
Firepower User Agent



Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies:

* Firepower Management Center (FMC) versie 6.0.0 en hoger
* Firepower sensor versie 6.0.0 en hoger

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

Captive Portal Verification of Active Verification vraagt om een inlogpagina en gebruikersreferenties zijn
vereist voor een host om de internettoegang te krijgen.

Single-Sign-On of Passive Verification biedt een gebruiker naadl oze authenticatie voor netwerkbronnen en
internettoegang zonder meerdere gebruikersreferenties. De Single-Sign-on verificatie kan worden bereikt
door Firepower user agent of NTLM browser authenticatie.

Opmerking: voor Captive Portal-verificatie moet het apparaat in de routeringsmodus staan.

Configureren

Stap 1. De Firepower User Agent configureren voor eenmalige aanmelding

In dit artikel wordt uitgelegd hoe u Firepower User Agent kunt configureren in een Windows-machine:

Installatie en verwijdering van Sour cefire User Agent

Stap 2. Het Firepower Management Center (FMC) integreren met User Agent

Log in bij Firepower Management Center, navigeer naar Systeem > Integratie > | dentity Sources. Klik op
de optie New Agent. Configureer het IP-adres van het User Agent-systeem en klik op de knop T oevoegen.

Klik op de knop Opslaan om de wijzigingen op te slaan.

User Agent

Hast Name/IP Address . 152 168.10.11



https://www.cisco.com/c/nl_nl/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html

Stap 3. Integreer Firepower met Active Directory

Stap 3.1 Maak het rijk

Log in bij het VCC, navigeer naar Systeem > | ntegratie > Realm. Klik op de optie Nieuw gebied

toevoegen.

Naam & Beschrijving: Geef een naam/beschrijving om het domein uniek te identificeren.

Type: AD
AD Primary Domain: Domeinnaam van Active Directory
Gebruiker snaam: <gebruikersnaam>

Directory Wachtwoord: <password>

Base-DN: Domain of Specific OU DN waar het systeem een zoekactie start in de LDAP-database.

Groep DN: groep DN

Groepskenmerk: Member

Add New Realm
Hame *
Description

Type *

Base DN *
Group DN *

Group Attribute

* Required Field

AD Primary Domain *
Durectory Username *

Derectory Password *

Servertest

AD w

.smu'tl.'.':r.l:cm | ex: dornain.com
servertestiadmin | e useri@domain
lllllllll |

'de mservertest, doscom | e o =uger, o= cige

I:n-Tﬁ.C,m-".—‘-acunty-de:-s:r & o=group do=cis

Member Pt

Dit artikel helpt u om de waarden van de Basis DN en van de Groep DN te ontdekken.

Identificeer actieve Directory L DAP-objectkenmerken

Stap 3.2 Voeg de Directory Server toe

Klik op de knop Toevoegen om naar de volgende stap te gaan en klik vervolgens op de optie Map

toevoegen.

Hostnaam/I P-adr es: configureer het |P-adres/hostnaam van de AD-server.

Poort: 389 (Active Directory LDAP-poortnummer )

Verdeuteling/SSL -certificaat: (optioneel) Raadpleeg voor het versleutelen van de verbinding tussen FMC-


https://www.cisco.com/c/nl_nl/support/docs/security/firesight-management-center/118721-configure-firesight-00.html

en AD-server het volgende

artikel: Verificatie van verificatieobject op FireSIGHT -systeem voor Microsoft AD-verificatie via
SSL/TLS

Edit directory

Hostrnams [ 1P 192.169.10.11
Address

Port 385
Encryption ) STARTTLS () LDAPS ) None
S5L Certificate

Klik op de knop Test om te verifiéren of het VCC verbinding kan maken met de AD-server.
Stap 3.3 Wijzig de gebiedsconfiguratie

Ganaar Realm Configuration om de integratieconfiguratie van de AD-server te verifiéren en u kunt de
AD-configuratie wijzigen.

Stap 3.4 Downloaden Gebr uiker sdatabase

Navigeren naar gebruiker Download optie om de gebruikersdatabase te halen van de AD server.

Schakel het aanvinkvakje in om gebruikers en groepen downloaden te downloaden en het tijdsinterval te
definiéren over hoe vaak FM C contact opneemt met AD om gebruikersdatabase te downloaden.

Selecteer de groep en plaats deze in de optie Opnemen waarvoor u de verificatie wilt configureren.


https://www.cisco.com/c/nl_nl/support/docs/security/firesight-management-center/118635-technote-firesight-00.html
https://www.cisco.com/c/nl_nl/support/docs/security/firesight-management-center/118635-technote-firesight-00.html

Drirgctory Realm Configuration m
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Schakel de AD-statusin zoas in de afbeelding:

[Dverwew Analysis Policies Devices Objects | AMP

Dashboards » Reporting SuMmmary =
Cisoo CSI - Identity Sources eStreamer Host Input Client Smart Software Satellite

Mamee Description Domain Type Base DN Group DN

serverbest-1 Global AD do=servertest, do=com e TALC, o =Se:

Stap 4. Het identiteitsbeleid configureren

Een identiteitsbeleid voert gebruikersverificatie uit. Als de gebruiker geen verificatie uitvoert, wordt toegang
tot netwerkbronnen geweigerd. Dit dwingt Role-Based Access Control (RBAC) af op het netwerk en de
resources van uw organisatie.

Stap 4.1 Captive Portal (actieve verificatie)

Actieve verificatie vraagt om gebruikersnaam/wachtwoord in de browser om een gebruikersidentiteit te
identificeren om een verbinding mogelijk te maken. Browser authenticeert gebruiker met een
verificatiepagina of authenticeert stilletjes met NTLM-verificatie. NTLM gebruikt de webbrowser om
authenticatie-informatie te verzenden en ontvangen. Actieve verificatie maakt gebruik van verschillende
typen om de identiteit van de gebruiker te verifiéren. Verschillende soorten verificatie zijn:

1. HTTP Basic: In deze methode vraagt de browser om gebruikersreferenties.
2.NTLM: NTLM gebruikt Windows werkstation referenties en bespreekt het met Active directory via
een webbrowser. U moet de NTLM-verificatie in de browser inschakelen. Gebruikersverificatie



gebeurt transparant zonder aanwijzingen voor referenties. Het biedt een enkele aanmelding ervaring
voor gebruikers.

3. HTTP Onder handelen:In dit type, probeert het systeem te verifiéren met NTLM. Als het mislukt,
dan gebruikt de sensor HTTP Basic authenticatie type al's een fallback methode en vraagt een
dialoogvenster voor gebruikersreferenties.

4. HTTP Response page: Dit isvergelijkbaar met HTTP basis type, maar hier wordt de gebruiker
gevraagd om de authenticatie in een HTML formulier dat kan worden aangepast.

Elke browser heeft een specifieke manier om de NTLM-verificatie in te schakelen en dus houden ze zich
aan de browserrichtlijnen om de NTLM-verificatie mogelijk te maken.

Om de referenties veilig te delen met de gerouteerde sensor, moet u ofwel zelf-ondertekende
servercertificaat of openbaar-ondertekende servercertificaat installeren in het identiteitsbeleid.

Generate a simple self-signed certificate using openSSL -

Step 1. Generate the Private key
openssl genrsa -des3 -out server.key 2048

Step 2. Generate Certificate Signing Request (CSR)
openssl req -new -key server.key -out server.csr

Step 3. Generate the self-signed Certificate.
openssl x509 -req -days 3650 -sha256 -in server.csr -signkey server.key -out server.crt

Ganaar Beleid > Toegangsbeheer > I dentiteit. Klik op het beleid toevoegen & een naam geven aan het
beleid en sla het op.

Mew Identity policy

Namee Tdentity_Policy

Navigeer naar het tabblad Actieve verificatie en klik in de optie Server certificaat op het pictogram (+) en
upload het certificaat en de privé-sleutel die uin de vorige stap met openSSL hebt gegenereerd.



Overview Analysis I[N Devices Objects AMP

Access Control = Identity Metwaork Discovery Application Detectars Correlation Actions =

Identity_Policy L

Enter a description

LTI Active Authentication

Server Certificate * .Selr_Sign_Cert Iv u
Port ® 885 (B85 or 1025 - 65535)
Maximum login attempts * 5 {0 or greater. Use O to indicate unlimited login attempts)

Active Authentication Response Page

This page will be displayed if a user triggers an identity rule with HTTP Response Page as the Authentication
Type.

System-provided ¥ =%

* Required when using Active Authentication

Klik nu op de knop Regel toevoegen en geef een naam aan de regel en kies de actie als actieve verificatie.
Definieer de bron/doel zone, het bron/doel netwerk waarvoor u de gebruikersverificatie wilt inschakel en.

Selecteer het domein, dat u in de vorige stap hebt geconfigureerd, en een verificatietype dat het beste bij uw
omgeving past.

Add Rule

Name | Captive_Portal ] Enabled Insert | into Category ¥ | Stan

Action  Active Authentication w | Realm: Servertest (D) Authentication Type: HTTP Negotiate Exclude HTTP User-Ag

Zones  MNetworks  VLAN Tags  Ports

Reealm * Servertest (AD) ¥ |
_ Identify as Special Identities/Guest if authentication cannot identify user
Authentication Type HTTF Hegotiate i
Application Filters & Available Applications (83) & Exnclude HTTF User-Agen
4 Search by name 4 Search by name |
a g Risks (&ny Selected) a (™) Ame o -
. very Low 1 B0 wacbenn ol [ addworue |
[E) l Low 40 ] advanced Fackaging Todl
14 Medium 11 ] sirklay
[; ;Hlnh 6 < | amazon Instant Video o~
* Required Field

ASA-configuratie voor Captive Portal

Voor ASA Firepower module, configureer deze opdrachten op de ASA om het captive portal te
configureren.



ASA(config)# captive-portal global port 1@55

Zorg ervoor dat de serverpoort, TCP 1055, is geconfigureerd in de poortoptie van het tabblad Actieve
verificatie Identity Policy.

Om de actieve regels en hun klaptellingen te verifiéren, voer het bevel uit:

ASA# show asp table classify domain captive-portal

Opmerking: de opdracht Captive Portal is beschikbaar in ASA versie 9.5(2) en hoger.

Stap 4.2 Enkelvoudige aanmelding (passieve verificatie)

Bij passieve authenticatie, wanneer een domeingebruiker inlogt en in staat is om de AD te authenticeren, de
Firepower User Agent de User-1P-mapping details van de beveiligingslogbestanden van AD opvraagt en
deze informatie deelt met Firepower Management Center (FMC). Het VCC stuurt deze gegevens naar de
sensor om de toegangscontrol e te handhaven.

Klik op de knop Regel toevoegen en geef een naam aan de regel en kies de actie als passieve verificatie.
Definieer de bron/doel zone, het bron/doel netwerk waarvoor u de gebruikersverificatie wilt inschakel en.

Selecteer het gebied dat u in de vorige stap hebt geconfigureerd en het verificatietype dat het best past bij
uw omgeving, zoals in deze afbeelding.

Hier kunt u een terugvalmethode als actieve verificatie kiezen als passieve verificatie de
gebruikersidentiteit niet kan identificeren.



Editing Rule - Captive_Portal

Mame  Single_Sign_0On Enabled Move

Action | Passive Authentication v | Realm: Servertest Authentication Type:

Zones  Metworks  WLAN Tags  Ports

Exclude HTTP User

Realm * Servertest v

| Use active authentication if passive authentication cannot identify user

* Required Field

Stap 5. Configureer het toegangscontrolebeleid

Navigeer naar Beleid > Toegangsbeheer > Een beleid maken/bewer ken.

Klik op het identiteitsbeleid (linkerbovenhoek), kies het identificatiebeleid dat u in de vorige stap hebt

geconfigureerd en klik op de knop OK, zoals in deze afbeelding.

Identity Policy

Identity_Palicy

[ Revert to Defaults |

Klik op de knop Regel toevoegen om een nieuwe regel toe te voegen. Navigeer naar Gebruikersen

selecteer de gebruikers waarvoor toegangscontroleregel afdwingt, zoals in deze afbeelding. Klik op OK en

klik op Opslaan om de wijzigingen op te slaan.



Editing Rule - Allow_LAN_User

Mame | Allow_LAN_User & Enabled Move
Action |« Allow ¥ IPS: no policies  Varables: n/a Files: no inspection Logging: connections: Eve
Zones MNetworks VLAN Tags m Applications  Ports URLs . ISE Attributes Inspecti
Available Realms & Available Users & Selected Users (2
[ %4 Search by name or value | | 4, Search by name or value a Servertest/sun
@ sSpecial Identities & Servertest/adr

ﬂ Servertest

Stap 6. Implementeer het toegangscontrolebeleid

Navigeer om optie op te stellen, kies het apparaat en klik op de optie op te stellen om de configuratie te
veranderen in de sensor. Controleer de implementatie van beleid vanaf de optie Berichtencentrum
(pictogram tussen implementatie en systeemoptie) en zorg ervoor dat het beleid succesvol moet worden
toegepast, zoals in deze afbeel ding wordt getoond.



¢ Deploy Policies Version:2015-12-10 09:29 PM

Device Group

J  NGFW

&) NGFW Settings: NGFW

D Access Control Policy: NGFW_Policy

& é---Intrusiun Policy: Balanced Security and Connectivity
& é---lntrusion Policy: No Rules Active

& é---Identity Policy: Identity_Policy

© i-DNS Policy: Default DNS Policy

) Network Discovery

&) Device Configuration (Details)

[ | . |

Selected devices: 0

Stap 7. Controleer de gebeurtenissen van de gebruikersen van de verbindingen

Momenteel zijn actieve gebruikerssessies beschikbaar in de sectie Analyse > Gebruikers > Gebruikers.

Met de bewaking van gebruikersactiviteit kunt u uitzoeken welke gebruiker aan welk 1P-adres is gekoppeld
en hoe de gebruiker door het systeem wordt gedetecteerd door actieve of passieve verificatie. Analyse >
Gebruikers> Gebruikersactiviteit



User Activity

Table View of Events » Users

Mo Search Constraints (Edit Search)

- Ti x Event * Realm * Username Type * Authentication x IP Address

Type
3 2015-12-1011:15:34 User Login  Servertest 4 sunil ] LDaP  Active Authentication 192.168.;
3 2015-12-10 10:47:31  User Login  Servertest « admin || LDAP  Passive Authentication 102.168.1

Navigeer naar Analyse > Verbindingen > Gebeurtenissen, om het type verkeer te bewaken dat door de
gebruiker wordt gebruikt.

Anal\rsis Policies Devices Objects | AMP

Context Explorer Connections » Events Intrusions = Files = Hosts » Users = ‘ulnerabilities Correlation = Customn = Search

Baockmark This Pa

Connection Events (swich wornow

Cannections with Application Details » Table View of Connection Events
¥ Search Constraints (Edit Search Save Search)

Jump to... ¥

- Elrst Packet * Last Packet Action ®  Initiator IP * Initiator User = Responder IP % Access Control Rule
} 2018-12-11 30:31:5%  2085-13-11 10:34:18  Allow 193,168 20.20 4 zunil (Servertestisunil, LDAR] 74.201.154 186 Allgw LAM User
3 2015-12-11 10:31:59 Al 192,168, 20,20 4 sunil {Servertestisynil, LDAD] 74.201.154.155 Allgny LAN f
! 2015-12-11 (94628 2085-12-11 09:48:29  Allow 192,168 20.2 4 sunil [Servertestisunil, LOAR] 173,194, 207.113  Allgw LAN User
3 Z015-12=11 04526 Al 192,168, 20.20 4 sunil (Servortestisunil, LDAP] 73,194,207, Allgrw LAM Lser
1 2015-12-11 OocdfeD?  2085-123-11 0O-46:58  Allow 192,168, 20.20 4 funil [Servartestisunil, LOAR] 173.194.307.113  Allony LAN Lzer
' -1 807 Allga 193,168 20.20 4 gunil (Sereerigstisunil, LOAR) 173194 307,113 Allgw LAN User
3 Z015-12-11 094546  2005-12-11 09:46:36  Allew 192,168, 20.20 4 sunil [Servertestisynil, LDAP] 73,194,207 Allcnw LAM Lser

Last login on Thirsday, 2005-12-10 ak 11:17:25 AM from 10.65.39. 1 GO ciIEREITCE SO 1]

Verifiéren en probleemoplossing
Navigeer naar Analyse > Gebruikers om het type Gebruikersverificatie/verificatie/Gebruiker-1P-koppeling/toegangsregel die aan de
verkeersstroom is gekoppeld, te verifiéren.

Controleer de connectiviteit tussen VCC en User Agent (passieve verificatie)

Firepower Management Center (FMC) maakt gebruik van TCP-poort 3306 om loggegevens van
gebruikersactiviteit te ontvangen van de User Agent.

Gebruik deze opdracht in het VCC om de status van de dienst van het VCC te verifiéren.

admin@firepower:~$ netstat -tan | grep 3306

Voer pakketvastlegging uit op het VCC om de connectiviteit met de User Agent te verifiéren.

admin@firepower:~$ sudo tcpdump -i eth® -n port 3306



Ganaar Analyse > Gebruikers> Gebruikersactiviteit om te controleren of het VCC
gebruikersaanmel dingsgegevens ontvangt van de User Agent.

Controleer de connectiviteit tussen VCC en Active Directory

FMC gebruikt TCP-poort 389 om de gebruikersdatabase op te halen uit de Actieve map.

Voer pakketvastlegging uit op het VCC om de connectiviteit met de Active Directory te verifiéren.

admin@firepower:~$%$ sudo tcpdump -i eth® -n port 389

Zorg ervoor dat de gebruikersreferenties die worden gebruikt in de configuratie van het FMC Real
voldoende rechten hebben om de AD User-database op te halen.

Controleer de configuratie van het V CC-gebied en zorg ervoor dat de gebruikers/groepen worden
gedownload en de time-out van de gebruikerssessie correct wordt geconfigureerd.

Navigeer naar Berichtencentrum > Taken en zorg ervoor dat de taak van de gebr uiker s/gr oepen
succesvol wordt voltooid, zoals in deze afbeelding wordt getoond.

Deploy #§ System Help admin

O Tasks & 7

Deployments Health

(20+ total) 20+ success 1 failure

ownloa oba 5 X
W LDAP D load - Global 2

Download users/groups from servertest-1. LDAP download
- successful: 1 groups, 0 users downloaded

" LDAP Download - Global 4m 52s X

I Download users/groups from servertest-1. LDAP download
successful: 1 groups, 5 users downloaded

Controleer de connectiviteit tussen Firepower Sensor en het eindsysteem (actieve
verificatie)

Voor actieve verificatie, zorg ervoor dat het certificaat en de poort correct zijn geconfigureerd in FMC
|dentity beleid.Standaard luistert Firepower sensor op TCP poort 885 voor actieve verificatie.

Controleer de beleidsconfiguratie en -implementatie

Zorg ervoor dat de velden Realm, Verificatietype, Gebruikersagent en Actie correct zijn geconfigureerd in
| dentity Policy.

Zorg ervoor dat het identiteitsbeleid correct aan het toegangscontrolebeleid wordt gekoppeld.

Navigeer naar Berichtencentrum > Taken en zorg ervoor dat de beleidsimplementatie met succes wordt
voltooid.



De logboeken van de gebeurtenissen analyseren

De verbinding en de gebeurtenissen van de Activiteit van de Gebruiker kunnen worden gebruikt om te
diagnosticeren of de gebruikerslogin of niet succesvol is. Deze gebeurtenissen

U kunt ook controleren welke toegangscontroleregel op de stroom wordt toegepast.
Navigeer naar Analyse > Gebruiker om de logboeken met gebruikersgebeurtenissen te control eren.

Navigeer naar Analyse > Verbindingsgebeurtenissen om de verbindingsgebeurtenissen te controleren.

Gerelateerdeinformatie

» Technische onder steuning en documentatie &€* Cisco Systems


https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



