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Inleiding

Dit document beschrijft hoe u een ASA security applicatie 7.2 kunt instellen en later IPsec op een
stick. Deze instelling is van toepassing op een specifiek geval waarin de ASA geen gesplitste
tunneling toestaat en gebruikers direct verbinding maken met de ASA voordat ze naar internet
mogen.

Opmerking: In PIX/ASA versie 7.2 en later staat het intra-interface sleutelwoord al verkeer toe om
dezelfde interface in te gaan en te verlaten en niet alleen IPsec-verkeer.

Raadpleeg Router en VPN-client voor publiekelijk internet op een voorbeeld van de configuratie
van de stok om een soortgelijke configuratie op een centrale site router te voltooien.

Raadpleeg PIX/ASA 7.x Enhanced Spoke-to-Client VPN met het Configuratievoorbeeld van
TACACS+ Verificatie om meer te weten te komen over het scenario waarin de hub PIX het
verkeer van de VPN-client naar de opgenomen PIX omwijst.

Opmerking: om overlapping van IP-adressen in het netwerk te voorkomen, moet u een volledig
andere pool van IP-adressen aan de VPN-client toewijzen (bijvoorbeeld 10.x.x, 172.16.x.x en
192.168.x.x). Deze IP-adresseringsregeling is behulpzaam bij het oplossen van uw netwerk.
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Voorwaarden

Vereisten
Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

- De hub PIX/ASA security applicatie moet versie 7.2 of hoger uitvoeren
. Cisco VPN-clientversie 5.x

Gebruikte componenten

De informatie in dit document is gebaseerd op versie 8.0.2 van het PIX- of ASA-
beveiligingsapparaat en versie 5.0 van Cisco VPN-client.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt met Cisco PIX security applicatie versie 7.2 en hoger.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

Helling of U-bocht

Deze optie is handig voor VPN-verkeer dat een interface invoert maar vervolgens uit dezelfde
interface wordt routeerd. Bijvoorbeeld, als u een netwerk van hub en sprak VPN, waar het
veiligheidsapparaat de hub is, en de afgelegen VPN-netwerken zijn spaken, zodat de één sprak
met een ander gesproken, moet het verkeer in het security apparaat gaan en dan weer naar de
ander uitgezocht.

Gebruik de opdracht Dezelfde security-traffic om verkeer in te voeren en dezelfde interface te
verlaten.

securityappliance(confi g) #same-security-traffic permit intra-interface

N.B.: Helling of U-bocht is ook van toepassing voor VPN-client voor VPN-communicatie.

Configuraties



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Deze sectie bevat informatie over het configureren van de functies die in dit document worden

beschreven.

Opmerking: Gebruik het Opname Gereedschap (alleen geregistreerde klanten) om meer

informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

IPSece Tunnel

—_ VPN Client To Internet Via ASA

— Internet Host Traffic

“same-security-traffic permit intra-

interface” command applied

Intarmat clowd

&1 - Inside

CLI-configuratie van PIX/ASA

- PIX/ASA

el - Dutside
172.16.3.101/116 1721812498124

Configuratie uitvoeren op PIX/ASA

Pl X Version 8.0(2)
nanes

|
interface EthernetO

nanei f outside

security-level O

ip address 172.18.124.98 255. 255.255.0
|

interface Ethernetl

nanei f inside

security-level 100

ip address 172.16. 3. 101 255. 255.255.0

Cisco VPN
Client

FPublic Internet
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i nterface Ethernet2
shut down

no nanei f

no security-1leve

no i p address

|
interface Ethernet3
shut down

no nanei f

no security-Ileve

no i p address

|
interface Ethernet4
shut down

no nanei f

no security-Ileve

no i p address

|
interface Ethernet5

shut down

no nanei f

no security-1leve

no i p address

|

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi xfirewal

ftp node passive

! --—- Command that permits IPsec traffic to enter and
exit the same interface. same-security-traffic permit
intra-interface

access-list 100 extended permit icnp any any echo-reply
pager lines 24

| oggi ng enabl e

| oggi ng buffered debuggi ng

nmtu outside 1500

nmu inside 1500

ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

no fail over
nmonitor-interface outside
monitor-interface inside
icnp pernmit any outside
no asdm hi story enabl e
arp timeout 14400

nat-control /--- The address pool for the VPN Clients. !-
-- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for |ab
setup. !--- Apply an address from your public range

provi ded by your |SP.
global (outside) 1 172.18.124.166

!--- The NAT statement to define what to encrypt (the
addresses from the vpn-pool). nat (outside) 1
192.168.10.0 255.255.255.0

nat (inside) 1 0.0.0.0 0.0.0.0

static (inside,outside) 172.16.3.102 172.16. 3.102
net mask 255. 255. 255. 255

access-group 100 in interface outside




route outside 0.0.0.0 0.0.0.0 172.18.124.98 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_media 0:02: 00
ti meout uauth 0:05:00 absol ute

!--—- The configuration of group-policy for VPN Clients.
group-policy clientgroup internal

group-policy clientgroup attributes

vpn-idle-timeout 20

!--—- Forces VPN Clients over the tunnel for Internet
access. split-tunnel-policy tunnelall

no snnp-server |ocation
no snnp-server contact
snnp-server enable traps snnp

!--- Configuration of IPsec Phase 2. crypto ipsec
transform-set myset esp-3des esp-sha-hmac

!--- Crypto map configuration for VPN Clients that
connect to this PIX. crypto dynamic-map rtpdynmap 20 set
transform-set myset

!--- Binds the dynamic map to the crypto map process.
crypto map mymap 20 ipsec-isakmp dynamic rtpdynmap

!--- Crypto map applied to the outside interface. crypto
map mymap interface outside

!-—-- Enable ISAKMP on the outside interface. isakmp
identity address
isakmp enable outside

!--- Configuration of ISAKMP policy. isakmp policy 10
authentication pre-share

isakmp policy 10 encryption 3des

isakmp policy 10 hash sha

isakmp policy 10 group 2

isakmp policy 10 lifetime 86400

i sakmp policy 65535 authentication pre-share
i saknmp policy 65535 encryption 3des

i saknp policy 65535 hash sha

i saknmp policy 65535 group 2

i sakmp policy 65535 lifetime 86400

telnet tinmeout 5

ssh timeout 5

consol e tinmeout O

!--- Configuration of tunnel-group with group
information for VPN Clients. tunnel-group rtptacvpn type
ipsec-ra

!--- Configuration of group parameters for the VPN
Clients. tunnel-group rtptacvpn general-attributes
address-pool vpnpool

!--- Disable user authentication. authentication-server-
group none




!--- Bind group-policy parameters to the tunnel-group
for VPN Clients. default-group-policy clientgroup
tunnel-group rtptacvpn ipsec-attributes
pre-shared-key *

|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!

pol i cy-map gl obal _policy

cl ass inspection_default

i nspect dns maxi mum | ength 512
i nspect ftp

i nspect h323 h225
i nspect h323 ras
i nspect net bi os
i nspect rsh

i nspect rtsp

i nspect skinny
i

i

i

i

i

i

i nspect esntp
i nspect sql net
i nspect sunrpc
i nspect tftp
i nspect sip
i nspect xdntp
|
service-policy global _policy globa
Crypt ochecksum 1a1ad58226e700404e1053159f 0c5f b0
end

ASA/PIX configureren met ASDM

Voltooi deze stappen om Cisco ASA als een externe VPN-server met ASDM te configureren:

1. Kies Wizard > IPsec VPN-wizard in het
startvenster.
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Takal Flash Tokal Mermory:
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IKE: IPsec:

2. Kies het tunneltype Remote Access VPN en controleer of de VPN-tunnelinterface naar wens
is
ingesteld.

B VPN Wizard E

VPN Wizard ¥PN Tunnel Type (Step 1of ..}

Use this wizard ta configure new site-ta-sibe ¥PN tunnels or new remcke access VPN tunnels. A
turined béhaeen two devices i called a ste-te-site tunnigl and i hidrectional. & tunrel
estabdshed by calls From remaote wsees such &2 telecommuters is caled remaote access tunnel.

This wizard crestes basic hoene! configurations Hast you can edit lster using the S50,

WP Tunnel Type: d
L St o Bl WP
P g ek Remue
£ Ste-to-Ste @%mﬂ’fﬁ@
; —tF L R
WEN Remoe Aocess
l_'{'f':’-l ﬁ R Feimnte
% Remote Arcess &ﬁlahw”gzﬁﬁ
e -____;_:‘;._,*' ......
WP Tunned Inberface: | l.]
] Enable inbound [Psec sessions ko brypass intetface access fisks. .Gf-:lup policy and pet-usar

autharizakion actess lists still apphy b the traffic,

Finish i Cancel 1 Heln 1

3. Het enige beschikbare VPN-clienttype is al geselecteerd. Klik op



Volgende.
= VPN Wizard

VPN W"dd Remote fccess Client {Step 2 cli'...',i

Remobe access users of various Eypes can open¥P funnels bo this PIZ. Seleck the type of
¥PM client For this tunnel.

YPN Clierk Type:

& isco WPN Clent, Releass 3.5 or higher |

o Gther Easy VPN Remote product

1 Microsoft Windos client wsing L2TF over IPsec

Specify the FFF autherkication protocel IF a protocdl & not
spedfied certheramabe clissk, do nok specty i,

pap FleHEsp  IF MsSHApS Me-CHanwE [T EAR-PROY,
~ ¥ I Ma£HA i MR

Spacify i b clientwil send tunnsl greagr name &5 = Usermametunnelgroup:

= lent wilsend funnel Group Reme a5 sanamEalss2igran,

IF pre-ghared authentication s wsadivdh Bhis option then DsfaukPAacroup’s
greshared ey end nop adthentication o o iaiso modfed,

= Back |'g{e.~y:f;;~ i EmisE ! Gancel ; Help i

4. Voer een naam in voor de naam van de tunnelgroep. Verstrek de te gebruiken authenticatie
informatie.Vooraf gedeelde sleutel is in dit voorbeeld
geselecteerd.



B VPN Wizard E

VPN Wizard VPN Client Authentication Method and Tunnel Group Name (Step 3 of ..}

The P1% alows }:c;u bo group remate access bunmel users based an comman conneckion par:amat-e-rs
and clierk attribubes configured in the subsequent screens. Configure authenticaton method and

Eunnel groug foe ths remote conneckon, Dse the same tunnel group name for the device.and the
remore cient,

—futhenbicakion Method

I+ Pre-shaped key
Pre-Shared Key: |dsn:-123

i Certiicate
Cerbhcake Signing Algorithm:  1sa-sig
Cerbfcate Mame: | j

II"'.‘. Challengefresponse athentication {CR.F!.CI:‘.",I.

—Tunnel Groon
Tunnel Group Kame: Jrtptacypn|

< Badk 1_';{{&&} i Finish i Cancel i Help i

N.B.: Er is geen manier om de voorgedeelde toets op de ASDM te verbergen of te
versleutelen. De reden is dat ASDM alleen gebruikt mag worden door mensen die de ASA
configureren of door mensen die de klant bijstaan met deze configuratie.

. Kies of u externe gebruikers wilt geauthentiseerd worden naar de lokale gebruikersdatabase
of naar een externe AAA server groep.Opmerking: U voegt in stap 6 gebruikers toe aan de
lokale gebruikersdatabase.Opmerking: Raadpleeg PIX/ASA 7.x-groepen voor VPN-
gebruikers via het ASDM Configuration Voorbeeld voor informatie over de configuratie van
een externe AAA-servergroep via
ASDM.
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UPN W zard | Client Authentication (Step 4 of ..}

To authenticate rt,n'd:l: Leser s using ||:u:.:|| u:lmﬂl:e LsEr dutubmc 5|:bi the First option bﬂluw
Yo can ereate User an:mﬂs i Lhe next StB'D

“Touse exkarnal AAA servers instead, sebsct the secondootion. You can salal:t an existng ARA
| SErVEr Qroup or creabe A neve one wsng the Rew button belot, ;

To n'-ana;:e all othet S A4 s2Etngs, goto Corfiguration = Device Managemant = Lsers/Aad in
Hhe main .ﬁ.SDI'f'I wr-:i:v.-u

(v fothenticate using the local user databacs

o Bthenbcabe using an n.ﬂ.n'éer'.'e.r';;rf;u.n

ARA Server Group Name: | ] new.. |

= Back. i'ﬂuxtb I Eiresty I glam:i-,l i Heln i

6. Voeg indien nodig gebruikers toe aan de lokale database.N.B.: Verwijder de huidige
gebruikers niet uit dit venster. Kies Configuratie > Apparaatbeheer > Administratie >
Gebruikersrekeningen in het hoofdvenster van ASDM om bestaande items in de database te
bewerken of deze uit de database te
verwijderen.




j'v': YPH Wizard m
VPN Wizard

o

Add new users into the LI_EI:r_ﬂ_LI.H'Hﬁ:d:I:l_'I database. To et I:J-:isting ﬂ{its.h:tl‘m database
-or b rermave them From the database, go bo Configuration = Device Manapemert =
“Uzers{adh, = Lses Accounts inthe main ASDM window

LUser ta Be Added-

Username: e

EF'aﬂsswq:d{nphnan]_. fEF Delate: |

| Confem Password (pptiona):

= Back i Mext = I r_m..l __;um:n'el i Help i

7. Defineert een pool van lokale adressen die dynamisch aan externe VPN-clients moeten
worden toegewezen wanneer ze verbinding
maken.



VPN Wirard Adidress Pool : i_'.itén Bofli)

Enter & poolof logal addresses ba be Lsed for assigning dynamic [P addeesses to remate YeH
clierks.

Tunnel G.r-:u:- Tame ; Ftpbacvpn

Poal Name:

—Pood Sethings
Range Stark Al:!dress'. 152:168:10.1
Fange Erd ﬂddrcz-s: 152,168:10,254
Subnet Mask: 255,255, 255.0,

.=_..r.|,sh_| Cancel 1 .P_Iéln':;

= Back | RExt =

8. Optioneel: Specificeer de DNS- en WINS-serverinformatie en een standaardnaam voor
domeinen die naar externe VPN-clients moet worden
geduwd.



T VPN Wizard B
" VPN Wizard  Attributes Pushed to Client {Opticnal) {Step 7of 11) : :

i

Pitributes you configure belovw are pushed o the YPH .cliémt when the client connacts ta the
PL I you donot weank an atbribute pushed b Ehe chient, [eaie the correspanding Field blank.

TerEI Group! rtptacypn

Prirary DNS Server] |

iﬁﬁdar? DS Server:

Primary WINS Server:

Secondary WINS Server:

Diefzuk Domain Marne:

< Back 1 Next = i Finlsh | Lancel | Help | |

9. Specificeer de parameters voor IKE, ook bekend als IKE Fase 1.De configuraties aan beide
zijden van de tunnel moeten precies overeenkomen, maar de Cisco VPN-client kiest
automatisch de juiste configuratie voor zichzelf. Er is geen IKE-configuratie nodig op de
client-

pc.



[ VPN Wizard L
VPN Wizan IKE Policy (Step-a of 11)

Sefeck the encription algorithm, authentication algorith, and Diffie-Heliman graup far the
devices b use o megotiste am InternetKey Exdhangs (IKE) securiby associabion betwean
them, Configurations onboth sides of He connection must match exactly,

Erict wption: IE’D'E5 _‘:I
autertication: | ~ |
D Group: !2 e d |

= Back | Bent > ] Hnish 1 Zancel i Help i .

10. Specificeer de parameters voor IPSec, ook bekend als IKE fase 2.De configuraties aan
beide zijden van de tunnel moeten precies overeenkomen, maar de Cisco VPN-client kiest
automatisch de juiste configuratie voor zichzelf. Er is geen IKE-configuratie nodig op de
client-

pC.



v weord B
VPN Wi IPsec Encryption-and Authentication {Step 9 of 11)

Select the encryphion and authentication algorbhms. for Hhis IPsec YN tunnel. Configurations
an both sides of the conneckon must match exacthy, E ;

oo

Authenkicsrian: |5Hn. ]

= Back | ek = 1 g 1= 1 Cancel i Helg i

11. Specificeer welke, als om het even welke, interne hosts of netwerken kunnen worden
blootgesteld aan externe VPN-gebruikers.Als u deze lijst leeg laat, staat het externe VPN-
gebruikers toe om toegang te krijgen tot het gehele binnennetwerk van de ASA.U kunt ook
gesplitste tunneling in dit venster inschakelen. Split-tunneling versleutelt het verkeer naar
de bronnen die eerder in deze procedure zijn gedefinieerd en geeft onversleutelde toegang
tot internet in het algemeen door dat verkeer niet uit te schakelen. Als gesplitste tunneling
nietingeschakeld is, wordt al het verkeer van externe VPN-gebruikers naar de ASA
gekanaliseerd. Dit kan zeer bandbreedte en processor intensief worden, gebaseerd op uw
configuratie.



Address Transiation Exemption and Spht Tunneling (Optional) {(Step 10of 11}

Mebwark Address Trarskation (NAT) = used kd hide the internal network from outside Lsers, You can
make exceptions b0 NAT Eo exposs the entire o part of the intetmal natwork to athenticated remote
users protecked by VPN,

: To expose the entire network behind the most secure inkerface to remote YN users without NAT,
lrave the selacton ist blank.

_ Selectad Hosts Nebworks:
Host etk =
Trterface: Add |
Address:  [any =]

J" Enable spli busneling ba let :t.rnnl-: usgrs have simultaneous encrypted access o theresoumtes
deflned ahove, and unencrypbed acess ko the inkernet;

= Bk i Meik = | Frlsl: [ Cancel 1 Fielp i

12. Dit venster geeft een samenvatting van de maatregelen die u hebt genomen. Klik op
Voltooien als u tevreden bent met de
configuratie.



F&= VPN Wizard [x]
VPN Wizard

Summaty - (Step 11 qi:i 1}

fou have created a Remote Access YPN Eunnel wich the Folowing attributes:

WP Turned Interface: outside

1P=eC authentication wses pre-shared key: clscol23

Tunnel Groug Mame:  rhptacvpn

Default Group Policy; rptacpon

Liser- authenkication using kocal user daksbase

Mew users ofeated in the local dakahase: stick

Poal of TP addre=ses for ¥PH diants: vprgoo
(192 1601001 - 1927168, 10,254 :

IKE Pohcy Encrption | Authergtication f DHGroup: S0ES f SHA f Group-2

IPsec ESP Encryption J ESP fexhenticatmon: 30ES | SHA:

Inkernal metwork slements expaosed bo remobe YPN users witholk NAT:
any

-ple bunnebng: disabled

MEsE = | Erish | cancel | Helo |

13. Configureer het commando verkeer met dezelfde beveiliging om verkeer mogelijk te maken
tussen twee of meer hosts die met dezelfde interface zijn verbonden wanneer u op het
selectieteken klikt zoals aangegeven in de
afbeelding:
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14. Kies Configuratie > Firewall >NAT Regels en klik op Dynamische NAT Regel toevoegen om
deze dynamische vertaling met het gebruik van ASDM te
maken.
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15. Kies binnen als de broninterface en voer de adressen in die u wilt NAT. Kies buiten voor het
vertaaladres op de interface en klik op

OK.
_ﬁ'ﬂ.dd Dynamic NAT Rule

Origmnal

Irkerface: |inside

Ld L

Source! IIII.I:I.I:I.I:I

Translated
Select a ghobal poal For dyniamic branslation,
Pool 1D | Inkerface I Addresses Pool I
0 (ot bound) Same as original address (identity)
] (inbaund) Same a5 original addrass (identity)

10 172,158.124. 166

ConnechionSethings 00 0 0

| (a4 I Canced Help

16. Kies buiten als de broninterface en voer de adressen in die u wilt NAT. Kies buiten voor het

vertaaladres op de interface en klik op
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17. De vertaling verschijnt in de vertaalregels bij Configuration > Firewall >NAT
Rules.
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Opmerking 1: De opdracht voor de systeemverbinding moet worden geconfigureerd. Het tonen in
werking stellen-enig systeem bevel verifieert of het wordt gevormd.

Noot 2: Voeg deze output voor het optionele UDP transport toe:

aroup-policy clientgroup attributes vpn-idle-tineout 20

ipsec-udp enable ipsec-udp-port 10000
split-tunnel -policy tunnel specified split-tunnel-network-list value splittunnel

Noot 3: Configureer deze opdracht in de mondiale configuratie van het PIX-apparaat zodat VPN-
clients via IPsec over TCP kunnen worden aangesloten:

isakmp ipsec-over-tcp port 10000

Opmerking: Raadpleeg het Hair-Pinning op Cisco ASA -video voor meer informatie over
verschillende scenario's waar haarspelden kunnen worden gebruikt.

VPN-clientconfiguratie

Volg deze stappen om de VPN-client te configureren:

1. Kies
Nieuw.

# status: Disconnected | VPN Client - Yersion 5.0.03.0530

L) &% t"s&] b fanfis

Connect MHew [ ot M adify [ elete CiISCO
Connection Entnes Il:ertific:ates I Log ;

Conrection Entry 2 Hiost Tranzport

4| | i

| ok connected,

2. Voer de PIX-externe interface-ip-adres en tunnelgroepnaam in samen met het wachtwoord
voor
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# YPN Client | Create New YPN Connection Entry

Connection Entry: | pixl

i,
CISCO

Dezcrphion: | pix on stick for internet access

Host: 117.18.124.958

Authentication iTranspnrt Backup Servers i Dial-Up 1

£ Group Authentication " Mutual Group Authentication

M ame: rtptacyph

HEXHEEEE

Fazswaord:

HEXHEEEE

Canfirm Pazsword:

" Certificate Authentication

Farrne; ¥
[ Send CA Cerbficate Chain

Eraze ldzer Fazsword Cave Cancel
il

verificatie.
3. (Optioneel) Klik op Transparent Tunneling inschakelen onder het tabblad Transport. (Dit is
optioneel en vereist de extra PIX/ASA-configuratie die in aantekening 2 is




# VPN Client | Create New YPN Connection Entry

Connection Entry: ]pi:-ﬂ
- seemnom—" vl
ezcription; |pis on a stick far intemet connection
CISCO
Host [172.18.124.92

Authentication | Transpn:urt ] Backup Servers . Dial-Up |
v Enable Tranzparent Tunneling

o |PSec over UDP [ MAT / PAT )

" IPSec over TCF TFLCE Fort: 11 88l
| Allow Local LAMN Access
Feer rezponse timeout [seconds): |E|EI
Erase Uzer Fassword Save Cancel

vermeld.)
4. Het profiel opslaan.

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

- toon crypto isakmp sa-Toont alle huidige IKE security associaties (SAs) bij een peer.
- Laat crypto ipsec sa-displays alle huidige SA's zien. Zoek naar encryptie en decrypteer
pakketten op de SA die het verkeer van de VPN client bepalen.

Probeer aan een openbaar IP-adres van de client te pingelen of te bladeren (bijvoorbeeld
WWW.CiSCO.com).

Opmerking: De interne interface van de PIX kan niet worden ingesloten voor de samenstelling van
een tunnel tenzij de_opdracht beheertoegang is ingesteld in de wereldwijde bevestigingsmodus.

Pl X1( confi g) #management-access inside
Pl X1( confi g) #show management-access

managenent - access i nsi de
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VPN-clientverificatie

Voltooi deze stappen om de VPN-client te controleren.

1. Klik met de rechtermuisknop op het pictogram van het clientslot van VPN dat aanwezig is in
het systeemvak na een succesvolle verbinding en kies de optie voor statistieken om
versleutelingen en decrypts te bekijken.

2. Klik op het tabblad Route Details om de niet-gesplitste tunnellijst van het apparaat te
controleren.

Problemen oplossen

N.B.: Raadpleeg voor meer informatie over hoe u problemen met VPN-problemen kunt oplossen
VPN-oplossingen voor probleemoplossing.

Gerelateerde informatie

- Enhanced Spoke-to-Client VPN-configuratievoorbeeld voor PIX security applicatie versie 7.0
- Cisco VPN-client

- |IPsec-onderhandeling/IKE-protocolien

. Cisco PIX-firewallsoftware

- Opdrachtreferenties van Cisco Secure PIX-firewall

- Security meldingen uit het veld (inclusief P1X)

- Hair-draaien op Cisco ASA

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie — Cisco Systems
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