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Inleiding

Dit document beschrijft hoe de Adaptieve security applicatie (ASA) ingeschakeld kan worden om
dynamische |IPsec site-to-site VPN-verbindingen te accepteren van elk dynamisch peer (ASA in dit
geval). Zoals het netwerkdiagram in dit document toont, wordt de IPsec-tunnel gevestigd wanneer
de tunnel van het Afstandsbediening-kanaal wordt geinitieerd. Central-ASA kan geen VPN-tunnel
initiéren vanwege de dynamische configuratie van IPsec. Het IP-adres van Remote-ASA is
onbekend.

Configureer Centraal-ASA om dynamisch verbindingen te accepteren van een wild-kaart IP adres
(0.0.0.0/0) en een pre-gedeelde sleutel met een wild-kaart. Remote-ASA is dan geconfigureerd
om het verkeer te versleutelen van lokale naar Centraal-ASA subnetten zoals gespecificeerd door
de crypto toegangslijst. Beide partijen verlenen NAT-vrijstelling (Network Address Translation) om
NAT te omzeilen voor IPsec-verkeer.

Voorwaarden



Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco ASA (5510 en 5520) Firewallsoftwarerelease
9.x en hoger.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Opmerking: Gebruik de Command Lookup Tool (alleen voor geregistreerde gebruikers) voor
meer informatie over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram
Netwark MNetwark
i0.1.1.0024 10.1.2.0724
DHCP- s —
10.1.1.1 assigned IP ‘P‘) 172.16. 2.1 @ 1.2,
* .—_—_—.I! “ T T T
Remote-ASA Central-ASA
ASDM-configuratie

Centraal-ASA (statische peer)

Op een ASA met een Statisch IP-adres, stel VPN op dusdanige wijze in dat het dynamische
verbindingen van een onbekend peer accepteert terwijl het de peer nog steeds authentiek maakt
met behulp van een IKEv1 Pre-Shared Key:

1. Kies Configuration > Site-to-Site VPN > Advanced > Crypto Maps. Het venster toont de lijst
van crypto kaart ingangen die reeds op zijn plaats zijn (als er). Aangezien ASA niet weet wat
het Peer |IP-adres is, moet ASA de verbinding Dynamic-Map accepteren met een andere
transformatie-set (IPsec Proposal). Klik op
Toevoegen.
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. Apply Baat

. In het venster Create IPsec Rule, van het tabblad Tunnel Beleid (Crypto Map) - het tabblad
Basis, kiest u buiten van de vervolgkeuzelijst Interface en dynamisch van de
vervolgkeuzelijst Beleidstype. In het veld Prioriteit de prioriteit voor deze ingang toewijzen
voor het geval er meerdere items zijn onder Dynamische-Kaart. Klik vervolgens op Selecteer

naast het veld IKE v1 IPsec-voorstel om het IPsec-voorstel te
selecteren.



[y Create [Psec Rule 2

Tunnel Palicy (Crypko Map) - Basic | Tunnel Policy (Crvpta Map) - Advanced | Traffic Selection

Interface: | oukside - Policy Type: dynamic - Pricrity: 1

IPsec Proposals (Transform Sets)

IKE «1 IPsec Proposal:
IKE 2 IPsec Proposal:

Peer Settings - Optional for Cynamic Crypto Map Entries

The Connection Tvpe is applicable to skatic tunnel policies only, Uni-directional connection bype policies are used
For LAak-to-LAM redundancy. Tunnel policies of the 'Criginate COnly' connection type may specify up to 10
redundant peers,

IP Address of Peer ko Be Added:

Add == Move Lip

Remove Mowe Dawn

[ (] 4 H Zancel H Help ]

3. Wanneer het dialoogvenster IPsec-voorstellen selecteren (Instellen omzetten) wordt
geopend, kiest u uit de huidige IPsec-voorstellen of klikt u op Toevoegen om er een nieuwe
te maken en hetzelfde te gebruiken. Klik op OK wanneer u klaar
bent.



Tuninel Policy (Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection|

Interface: 'm - Palicy Type: .d:.mmi: = Pricrity: 1
IPsec Proposals (Transform Sets)
IKE vl IPsec Proposal;  bset Select. .. |
ﬁ
IKE v2 IPs{ m Select [Psec Proposals (Transform Sets) =
@ add| (& Edt| [ Delete|
Mame Mode ESP Encrypkion ESP duthentication
Peer Sottl ESP-3DES-5HA-... Transport 3DES SHA -
ESP-3DES-MDS-... Transport 3DES MOCE
E" c"’“; ESP-DES-SHA  Tunnel DES SH
Pl | |espoeSMDS  Tuniel DES MDS
ESP-DES-5HA-T... Transport DES SHA 3
ESP-DES-MDS-T... Transport DES '=|
_—
Assigned IPsec Proposals -
IP Addres
o
Lok J[ Coancel || Heb |
ook [ comel [[ heb |

4. Vanuit het tabblad Geavanceerd van Tunnel beleid (Crypto Map) controleert u het vakje
NAT-T inschakelen (verplicht als een van de gelijken achter een NAT-apparaat staat) en het
vakje Routeinjectie inschakelen. Wanneer de VPN-tunnel voor de dynamische peer
verschijnt, installeert ASA een dynamische route voor het onderhandeld externe VPN-
netwerk dat naar de VPN-interface
wijst.



@ Create IPsec Rule 24

| Tunmel Paolicy {Crypto Map) - Basic | Tunnel Policy (Crypko Map) - Advanced | Traffic Selection

Enable MAT-T

Enable Reverse Route Injection

Security Association Lifetime Settings

Tirne: g o 0| hh:rnm:ss
Traffic Yolume: [] unlimited 4603000 | KBykes
ESP w3

[] walidate incarming ICMP error messages

[] Enable Do Mat Fragment (DF) policy

Enable Traffic Flow Confidentiality (TFC) packets, This is unavailable if IKE+w] is enabled.

[ K, ] [ Cancel ] [ Help ]

Optioneel kunt u in het tabblad Verkeerselectie ook het interessante VPN-verkeer voor de
dynamische peer definiéren en op OK
klikken.



([ Create [Psec Rule

-

| Tunnel Palicy {Crypta Map) - Basic | Tunnel Policy {Crypto Map) - Advanced | Traffic Selection

fckion: @) Prokect

() Do not Protect

Source Criteria

Source: |an';.f4

)

Destination Criteria

Destinakion: |an';.-'4

)

Service: |ip

)

Description:

More Options
Enable Rule

Source Service:

Time Range:

E]| (TCP ar UDP service anlky) &

L=l

>

[ K ][ Cancel ][ Help




Configuration > Site-to-5ite ¥PN = Advanced > Crypto Maps

g add ~ [Ff Edit ~ [ Delete | 4+ & | % i - | @ Find B Diagram

Traffic Selection
Type:Priority TransForm Set (TKEw1)
#* Source Destination Service Bckion

= interface: outside

dynamic: 655351 * # Protect

1| ]

Enable anti-replay window size: :64 -

[ appky ] [ Reset ]

Zoals eerder vermeld, aangezien ASA geen informatie heeft over het externe dynamische
peer IP-adres, landt het onbekende verbindingsverzoek onder DefaultL2LGroup dat
standaard op ASA bestaat. Om verificatie te laten slagen moet de vooraf gedeelde toets
(cisco123 in dit voorbeeld) die op de externe peer is ingesteld, overeenkomen met één bij
DefaultL2LGgroup.

. Kies Configuratie > Site-to-Site VPN > Geavanceerd > Tunnelgroepen, selecteer
DefaultL2LG, klik op Bewerken en stel de gewenste voorgedeelde toets in. Klik op OK als u
klaar

bent.



Configuration > Site-to-Site VPN > Advanced > Tunnel Groups
Configure IPsec site-to-sits tunnsd groups.
& Add| 3 Bk | Dolete
Hame Group Policy IKEv] Enabded IKEw2 Enabled
Defadizioroe  [DfkGroec ]
[E) Edit Psec Site-to-site Tunnel Group: DefaultLi Group et

ame: Dreff it 2L Group

TP2a¢ Ensbling
Group Policy Mame: | DFRGrpPobcy - Manags.. .
(Follovang bwo Fislds are attributes of the group pobcy selected above.)
| Enable [KE v1 Enabls IKE w2

IPsac Sattings
P
Hasthenkication

Pre-shared Key:  ssssnes

Device Certificate: | -- None -- x| | Manage...

IKE Paes ID Vabdstion: | Required =

IKE Keepalive
Disable keepalves
@ Monitor keepaiives
Corfidencs Interval: |10 secride
Retry Inteeval: 2 seionds

ok | [ comel |[ Hew

Opmerking: Dit creéert een pre-gedeelde sleutel van de statische peer (Centraal-ASA). Elk
apparaat/peer die deze vooraf gedeelde sleutel en zijn aanpassingsvoorstellen kent kan met
succes een VPN-tunnel en toegangsbronnen via VPN creéren. Zorg ervoor dat deze pre-
skared toets niet gedeeld wordt met onbekende entiteiten en niet makkelijk te raden is.

. Kies Configuration > Site-to-Site VPN > Groepsbeleid en selecteer het groepsbeleid van uw
keuze (in dit geval de standaardinstelling groepsbeleid). Klik op Bewerken en bewerk het
groepsbeleid in het dialoogvenster Intern groepsbeleid bewerken. Klik op OK wanneer u
klaar

bent.




Configuration > Site-to-Site VPN > Group Policles

Manage VPN group polcoes.A YPH group is & oolisction of usse-orssnted suthornization attribube fvahss pairs that may be stored inberraly on the devios or sxctermally on a RADILSLDE
pokicy information i referenced by VPN connection profiles snd user scoounts,

T enfionce authorization atbribautes from an LDAP server you must use an LDAP sttribyte map,

® Add - gactﬂ Me_ﬁm_

Connection ProfilesUsers
Assignad To

Def sultAGroup: Def st WEBYPHGroup:

DitGrpfolicy (System Def aulk)

FﬁEdﬂmnulﬁmuqulicwDﬁﬁmpﬂiq 3
Tunrsebing Protocols: [] Cherithess S5L VP[] S50 VPN Chierit  [f] IPse IKEv] || IPzec KEWZ [ L2TFjIPsec
fou - ) (o)
Ide Timeout: [[JUnimited 30 | minukes
Maximumn Connect Time: ] Undimited ke

Lok J[ Concel [[ e |

Finud: ) ) [ Mskeh Cazs

7. Kies Configuration > Firewall > NAT-regels en kies in het venster Add Nat Rule een no-nee-

regel (NAT-EXEMPT) voor VPN-verkeer. Klik op OK wanneer u klaar
bent.



[S 253+ il (B Add NAT Rule ° ON— =
Match Criteria: Original Packet -

Source Inkerface: inside = Destination Interface: outside -

REESEIAS source Address: '1-::.1.2.mnshdc_mkwork8' Destination Address: |10.1.1 .-}rmute_mtwura

Action: Translated Packet

Service: .an'y

&)

‘Static

Source NAT Type:
Source Address:
[] Use one-to-one address translation

| PAT Pool Translated Address: |

|| Raund Raobin

Translate TCP and UDP ports inko Fat range 1024-65535
Fall through to interface PAT
Use IPv6 for source inkerface PAT
Opticns
[¥] Enable rule

| Translate DMS replies that match this rule

|| Disable Proxy ARP on egress interface

[] Lookup route table to locate egress interface

Directson: -

(Both

-

10.1.2.0-inside_network | - Destination Address:

|| Extend PAT uniqueness to per destination instead of per interface

10.1.1.0-remote_networ| |

- Original -

8

[ ] Include range 1-1023

Lise 1P For destination interface PAT

ok || Cancel

|

Remote-ASA (dynamische peer)

1. Kies Wizard > VPN Wizard > Site-to-site VPN Wizard nadat de ASDM-toepassing op de ASA

is
aangesloten.
T Cisco ASDM 7.1 for ASA - 10,105.130.220 - - —
il View Wizards | Window Help
S“ll'l.ip Wizzrd.. el CHACE, i Farward [ r'\ |l
" VPN Wizards [ Site-to-site VPN Wizar...
——— High Availability and Scalability Wizard...
@ add [ Delete = fy and Scalabilty AnyConnect VPN Wizard...
- Unified Comrmunication ‘Wizard... Clientless SSL VPN Wizard...
Find:
Packet Capture Wizard.. 1Psec (IKEW1) Remote Access VPN Wizard
™ 10.76.75.113 _ I

® 10.505.130.51

= 10,105, 130,54
= 10.005.130.72
= 10,105, 130,89

TR

2. Klik op
Volgende.

Host Mama:  [2]-peer
ASA Wersion:  9.1(F)
LS Warsinn: F1T4%

Denvice Upbime: 2d 1h 42m 50
Menderm Tunm: AGA BES20



T Site-to-site VPN Connection Setup Wizard _———
VPN Wizard

Introchackion

Uise this wizard bo setup niew site-to-site VPN tuninel, & tunnel between bwo devices is caled & ske-to-sibe tunnel and is bidirection
probects the daka using the: IPsec probacol,

Sate-toe-Site VPN

Femate

Here is & foles on how bo sebup a she-to-site YPN connection.

< Back, Naxt >

3. Kies buiten van de vervolgkeuzelijst VPN-toegangsinterface om het externe IP-adres van de
externe peer te specificeren. Selecteer de interface (WAN) waar de crypto-map wordt
toegepast. Klik op
Volgende.

[} Site-to-site VPN Connection Setup Wizard

Steps Peer Davice Identification
1. Introduction This step lets you identily the: peer YPH device by its IP address and the interface used bo sccess the peer.
Z. Peer Device

Identification Peser IP Address: 172.16.2.1
3. Traffic to protect i -
4, ey WP Access Interface: | outside *
5. NAT Exempt
&, Summary

| <Back || hest>

4. Specificeer de hosts/netwerken die moeten worden toegestaan door de VPN-tunnel te gaan.
In deze stap moet u de lokale netwerken en Remote-netwerken voor de VPN-tunnelleiding
bieden. Klik op de knoppen naast de velden Local Network en Remote Network en kies het
adres naar behoefte. Klik op Volgende als u klaar



bent.

B Site-to-site VPN Connection Setup Wizard PR—
Sheps Traffic to protect
1. Introduckion This step bats you idantify the local network and remobe network betwean which the traffic is to be probeched using IPsec snoryption,
2. Peer Dewice Identiic stio
TP Al T H P IPvE
3. Traffic bo probect eSEi1vRe:
4, Security Local Metwork:  10.1.1.0/2¢ [=]
5. NAT Exennpt Remobe Metwork: | 10,1.2.0/24 (]
G, Surnmary

<o | (o> ) l

5. Voer de te gebruiken authenticatie-informatie in, die vooraf gedeeld wordt in dit voorbeeld.
De pre-gedeelde sleutel die in dit voorbeeld wordt gebruikt is Cisco123. De naam van de
Tunnel Groep is het verre peer IP adres standaard als u LAN-to-LAN (L2L) VPN

configureren.

B Site-to-site VPN Connection Setup Wizand — u
Steprs Saqurity
1. Inkrodaction This shep ket you secuns the selected traffic,

2. Peer Device Identiicstio
3. Traffic bo probect

4. Security

S, MAT Exempt

6, Summary

@ Smpls Corfiguration
ATh uges the pre-shared key entersd here to suthenticste this device with the peer. AS0M vl salact common IE ared TSAKMP sacurity pur amebers For
Ehuak well oy bl estabilsherent, I i necomesended that this option 5 slso selscted when configuring the remobe peer,

Fre-shared Key: sssssse

Customined Corfigur ation

Yiou Can use pra-shaned ley or digital certificabe for suthentcation with the peer device. Yo can also fine bune the data enoryplion slgonthms ASDM
selected for you.

< Back Mest > | [ cowel |[ nep

OFU kunt de configuratie aanpassen om het IKE- en IPsec-beleid van uw keuze te omvatten.
Er moet ten minste één overeenstemmend beleid tussen de verschillende partijen
bestaan:Typ in het tabblad Verificatiemethoden de vooraf gedeelde sleutel van IKE, versie 1,
in het veld Voorgedeelde sleutel. In dit voorbeeld is het

cisco123.



- B S |5

Seps Seorty

1. Inkrodukion Thit st bets you secure the selacted traffic.

2. Poer Device Identificatio

3. Tealffic bo probect Svgle Corfiguration

4. Sec BSA ues the pre-shared ey entered here bo suthenticabe this device with the peer. ASDM will salect common BXE and TRAKMP securky paramebers For
" i thast wall sl burrsel establnierent., It B recomimended that this cption i5 also selected when configuring the remole peer,

5. NAT Exempt

&, Summary

@ Customzed Configuration

Yiead £ use pre-shared key or dgtal certificate for suthentication with the peer device, Yei can o fire bune the data encryption aigorthims ASDM
sedected for you.

IE Wersion " Autheriication Mathods | Encryplion Algorithens | Perfect Forwand Secrecy |

IKE v gian 1

Pré-chared Key: (TETTTY

— - -
INE wersion 2

Marigoe.

E
i
:
|
I

|
| [t ]
Klik op het tabblad Encryption Algorithms.

6. Klik op Manager naast het veld IKE-beleid op Toevoegen en stel een aangepast IKE-beleid
in (fase-1). Klik op OK wanneer u klaar

bent.
FE) Site-to-site VPN Cannection Setup Wizard — e —
Steps Security
1. Inbroduction This shop kets you seoure the selected traffic,
2. Pawr Devvice [dentificatio
3. Traffic bo probect ¥ BEEE
45 it ASA vt the pre-thared key entered here bo suthentic ste this device with the peer. ASDIM vl select common IKE and [SAKMP security parameters for
" st wlll o buneed eestisblishment. It i necommended that this oplion i b selected when configuring the remotes peer.
5. MAT Exempt
6. Summary

@ Customized Configuration

You can use pre-shaned key or digtal certificabe for suthentication with the peer devios, You can also fine tune the data snorypticon algorithms ASDM
seleched For you.

IKE Version | Authertication Methods.” Ercryption Algorthms | Perfect Forward Secrecy |
IVE wersiadi 1

IKE Pollcy: crack-aes-sha, rsa-sig-ses-sha, pre-share-ses-sha, crack-ses-192-sha, ris-sig-ses-192-sha, pre-share-ses-192- | Manage... ]
IPsac Proposalt:  ESP-AES- | 28-5HA, ESP-AES- 1 28-MDS, ESP-AES-192-504, ESP-AES-192-MDS, E5P-AES-256-5HA, ESP-AES-256- Sedat...

INE wersion 2
IKE Polcy: wes-256-sha-sha, aes-192-sha-sha, aes-sha-sha, Jdes-sha-sha, des-sharsha Manage... |
IPeat Proposal: | AFS2SA, AFS192, AES, IDES, DES Sedat....

|

I

I

I

|

| [C<bock | [het> ] elo

7. Klik op Selecteer naast het veld IPsec Proposal en selecteer het gewenste IPsec Proposal.



Klik op Volgende als u klaar

bent.

m Site-to-site VPN Connection Setup Wizard S I —

Steps Security

Introduction This step lets you secure the selected traffic.
Peer Device Identificatio

Traffic bo protect

Security ASA uses the pre-shared key entered here bo authenticabe this device with the peer. ASDM will select common IKE and
ISAKMP security paramebers For that will allow tunnel establishment. Tt is recommended thak this option is also selected

MAT Exempt when configuring the remote peer,

-

@ Customized Configuration

You can use pre-shared key or digital certificate for authentication with the peer device. You can akso fine tune the
data encryption algorithens ASDM selected For you.

IKE Version | Authentication Methods” Encryption Algorithens | Perfect Forward Secrecy |
IKE vergion |

IKE Policy: pre-share-aes-256-sha

IPsec Proposal: | ESP-AES-256-SHA
IKE version 2
IKE Policy: aes5-256-sha-sha .

i

IPsec Proposal: |AES2S6, AES192, AES, 3DES, DES

| <Back || Mext> | | cancel || Hep

U kunt naar het tabblad Perfect Forward Security gaan en het vakje Enable Perfect Forward
Security (PFS) controleren. Klik op Volgende als u klaar

bent. ) _
[E) Site-to-site VPN Cannection Setup Wizard - — '
Reps Security
1. Introduction This step lets you seure the selecbed braffic.
2. Peer Device Identificatio
3. Traffic to protect et D
i * ASA uses the pre-shared by entened here bo suthenticats this device with the peer, ASTM vl select common IKE and ISAKMP security parameters for
¥ Rtk vall allow burnel establishement, T i recommendad that this eplion i alio selected when configuring the nefmobe pser.
5. HAT Exampl
&, Summary

@ Customized Configuration

You can use pre-shared key or digtal certificate For suthentication with the peer device. You can ako fine bune the dats encryption algorithms ASDM
sedected for you.

IKE Version | Authentication Metheds | Encryption Algorithms ™ Perfect Forward Secrecy |

Ensble Perfect Forward Secrecy (FFS). IF PFS i weeed, & new Diffie-Helinan exchange is perfored for eadh phase-2 negotistion. It ersures
[ttt & seasion ke derived froen & set of long-benm public and private ke wil nob be compromised i one of the (long-term) privabe keys i
compromesed in the futune

Eniffen-Hadman Group

| <Bsck || Mest: | [comca ][ e

8. Controleer de vrijgestelde ASA side host/network van het aanvinkvakje van adresvertaling




om het tunnelverkeer vanaf het begin van de netwerkadresomzetting te voorkomen. Kies
lokaal of binnen in de vervolgkeuzelijst om de interface in te stellen waar het lokale netwerk
bereikbaar is. Klik op

Volgende.
) Site-to-site VPN Connection Setup Wizard

Steps MAT Exemplk

Irtroduction Thies step alkows vou to exempt the lecal network addresses from network translation,
Peer Device Identificatio _ :
Traffic bo proback | Exempt ASA side hostinebwork From address translation inside -
Security

NAT Exenmnpl

Surmmary

A O

<Back || Mext> |

9. ASDM geeft een samenvatting van de zojuist geconfigureerd VPN-software weer. Controleer
en klik op
Voltooien.



% Site-to-site VPN Connection Setup Wizard
VPN Wizard

Summary

Here iz the summary of the configuration.

Protected Traffic

IKE VYersion Allowed
= Awthentication Method

Metwork, Address Translation

ame Walue

El Summary
Peer Davice IP Address 172.16.2.1
WPM Access Inkerface oukside

Local Metwork: 10.1.1.0/24
Remoke Mebwork: 10.1.2.0/24

IKE wersion 1 and IKE wersion 2

IKE w1 Use pre-shared key
IKE w2 Use pre-shared key when local dev_wka access the peer )
Lise pre-share key when peer device access the local device
=l Encryption Policy
Perfect Forveard Secrecy (PFS) Disabled
=l IKE v1
1KE Policy pre-share-ags-256-sha
1Pzec Proposal ESP-AES-256-SHA
=l IKE w2
IKE Policy aes5-256-sha-sha
IPsec Proposal AESZ56, AES192, AES, 3DES, DES

The protected traffic is not subjected to netwark address translation

[ Cancel ][ Help

[ <Back || Finish |

CLI-configuratie

Configuratie Central ASA (statische peer)

1. Configureer een NO-NAT/NAT-EXEMPT regel voor VPN-verkeer zoals dit voorbeeld

aangeeft:
obj ect network 10.1.1.0-renote_network
subnet 10.1.1.0 255.255.255.0

obj ect network 10.1.2.0-inside_network
subnet 10.1.2.0 255.255.255.0

nat (inside, outside) source static 10.1.2.0-inside_network 10.1.2.0-inside_network
destination static 10.1.1.0-renpte_network 10.1. 1. 0-renote_network
no- proxy-arp route-| ookup

2. Configureer de voorgedeelde toets onder DefaultL2LGgroup om elke externe Dynamic-L2L-

peer te controleren:
tunnel - group Defaul t L2LG oup i psec-attributes
i kevl pre-shared-key ciscol23

3. Het fase-2/ISAKMP-beleid definiéren:
crypto ikevl policy 10
aut hentication pre-share
encrypti on aes-256
hash sha
group 2
lifetinme 86400
4. Defineer het fase-2 transformatie set/IPsec-beleid:
crypto ipsec i kevl transformset tset esp-aes-256 esp-sha-hmac

5. Configureer de dynamische kaart met deze parameters: Vereiste transformatieToegang voor
omgekeerde routeinjectie (RI), waardoor de security applicatie kan leren voor het verzenden
van informatie voor verbonden klanten (optioneel)



crypto dynami c-map outside_dyn_nmap 1 set ikevl transformset tset
crypto dynani c-map outside_dyn_nmap 1 set reverse-route

6. Bind de dynamische kaart aan de crypto kaart, pas de crypto kaart toe en laat
ISAKMP/IKEvV1 op de buiteninterface toe:

crypto map outside_map 65535 ipsec-isaknp dynam c outsi de_dyn_nap

crypto map outside_nmap interface outside
crypto i kevl enabl e outside

Remote-ASA (dynamische peer)

1. Configureer een NAT-vrijstellingsregel voor VPN-verkeer:
obj ect network 10.1.1.0-inside_network
subnet 10.1.1.0 255.255. 255.0

obj ect network 10.1.2.0-renpte_network
subnet 10.1.2.0 255.255.255.0

nat (inside, outside) source static 10.1.1.0-inside_network 10.1.1.0-inside_network
destination static 10.1.2.0-renote_network 10.1.2.0-renote_network
no- proxy-arp route-| ookup
2. Configureer een tunnelgroep voor een statische VPN-peer en een vooraf gedeelde sleutel.
tunnel -group 172.16.2.1 type ipsec-12|
tunnel -group 172.16.2.1 ipsec-attributes
i kevl pre-shared-key ciscol23
3. Definieer FASE-1/ISAKMP-beleid:
crypto i kevl policy 10
aut hentication pre-share
encryption aes-256
hash sha
group 2
lifetime 86400
4. Defineert een fase-2 transformatie set/IPsec beleid:
crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac

5. Configureer een toegangslijst die interessant VPN-verkeer/netwerk definieert:
access-1ist outside_cryptomap extended pernit ip object
10.1.1.0-inside_network object 10.1.2.0-renote_network

6. Configuratie van statische crypto kaart met deze parameters: Toegangslijst van

Crypto/VPNRemote IPsec peer-IP-adresVereiste transformatie
crypto map outside_map 1 match address outside_cryptonap

crypto map outside_map 1 set peer 172.16.2.1

crypto map outside_nmap 1 set ikevl transform set ESP-AES-256- SHA

7. Pas de crypto kaart toe en laat ISAKMP/IKEv1 op de buiteninterface toe:
crypto map outside_map interface outside
crypto i kevl enabl e outside

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

De Output Interpreter Tool (alleen voor geregistreerde klanten) ondersteunt bepaalde opdrachten
met show. Gebruik de Output Interpreter Tool om een analyse te bekijken van de output van de
opdracht show.

- Laat crypto isakmp sa - displays alle huidige IKE Security Associations (SA's) bij een peer
zien.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

- Laat crypto ipsec sa - displays alle huidige IPsec SA's zien.
In deze paragraaf wordt een voorbeeld van verificatie voor de twee ASA's gegeven.

Centraal-ASA

Central - ASA#show crypto isakmp sa
| KEvl SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 172.16.1.1
Type :L2L Rol e : responder
Rekey : no State : MM_ACTI VE

Central - ASA# show crypto ipsec sa
interface: outside
Crypto map tag: outside_dyn_map, seq num 1, local addr: 172.16.2.1

I ocal ident (addr/mask/prot/port): (10.1.2.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
current _peer: 172.16.1.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts conpressed: 0, #pkts deconpressed: 0
#pkts not conmpressed: 4, #pkts conp failed: 0, #pkts deconp failed: O
#ipre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0
#TFC rcvd: 0, #TFC sent: O
#Valid ICVMP Errors rcvd: 0, #lnvalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 172.16.2.1/0, renmote crypto endpt.: 172.16.1.1/0
path mu 1500, ipsec overhead 74(44), nedia mu 1500
PMIU tine remaining (sec): 0, DF policy: copy-df
I CVMP error validation: disabled, TFC packets: disabled
current outbound spi: 30D071CO
current inbound spi : 38DA6E51

i nbound esp sas:

spi: O0x38DA6E51 (953839185)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 28672, crypto-map: outside_dyn_map
sa timng: remaining key lifetime (kB/sec): (3914999/28588)
IV size: 16 bytes
repl ay detection support: Y
Anti replay bitnap:
0x00000000 0x0000001F

out bound esp sas:

spi: 0x30D071CO0 (818966976)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 28672, crypto-map: outside_dyn_nmap
sa timng: remaining key lifetime (kB/sec): (3914999/28588)
IV size: 16 bytes
repl ay detection support: Y



Anti replay bitnmap:
0x00000000 0x00000001

Remote-ASA

Renot e- ASA#tshow crypto isakmp sa
| KEvl SAs:
Active SA: 1

Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 | KE Peer: 172.16.2.1
Type o L2L Rol e . initiator
Rekey 1 no State . MM_ACTIVE

Renot e- ASA#show crypto ipsec sa
interface: outside
Crypto map tag: outside_map, seq num 1, local addr: 172.16.1.1

access-1ist outside_cryptomap extended pernit ip 10.1.1.0
255. 255.255.0 10.1. 2.0 255.255.255.0
local ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.1.2.0/255.255.255.0/0/0)
current _peer: 172.16.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#ipkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conpressed: 4, #pkts conp failed: 0, #pkts deconp failed: O
#ipre-frag successes: 0, #pre-frag failures: 0, #fragnents created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0
#TFC rcvd: 0, #TFC sent: O
#Valid ICWP Errors rcvd: 0, #lnvalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 172.16.1.1/0, renmote crypto endpt.: 172.16.2.1/0
path ntu 1500, ipsec overhead 74(44), nedia mu 1500
PMIU tine remaining (sec): 0, DF policy: copy-df
I CVP error validation: disabled, TFC packets: disabled
current outbound spi: 38DA6E51
current inbound spi : 30D071CO0

inbound esp sas:

spi: 0x30D071CO (818966976)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 8192, crypto-nap: outside_map
sa timng: remaining key lifetime (kB/sec): (4373999/28676)
IV size: 16 bytes
replay detection support: Y
Anti replay bitnap:
0x00000000 0x0000001F

outbound esp sas:

spi: 0x38DA6E51 (953839185)
transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 8192, crypto-nap: outside_map
sa timng: remaining key lifetime (kB/sec): (4373999/28676)
IV size: 16 bytes



replay detection support: Y
Anti replay bitnmap
0x00000000 0x00000001

Problemen oplossen

Deze sectie verschaft informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

De Output Interpreter Tool (alleen voor geregistreerde klanten) ondersteunt bepaalde opdrachten
met show. Gebruik de Output Interpreter Tool om een analyse te bekijken van de output van de
opdracht show.

Opmerking: Raadpleeg Important Information on Debug Commands (Belangrijke informatie over
opdrachten met debug) voordat u opdrachten met debug opgeetft.

Gebruik deze opdrachten zoals wordt weergegeven:

clear crypto ikevl sa <peer |P address>
Clears the Phase 1 SA for a specific peer

Voorzichtig: De duidelijke crypto isakmp sa opdracht is opdringerig omdat deze alle actieve
VPN-tunnels reinigt.

In PIX/ASA software release 8.0(3) en hoger kan een individuele IKE SA worden gewist met
behulp van de duidelijke crypto isakmp als <peer ip-adres>opdracht. In softwarereleases eerder
dan 8.0(3), gebruikt u de vpn-sessionetuning tunnelgroep <tunnel-group-name>opdracht om IKE
en IPsec SA's te wissen voor één tunnel.

Renot e- ASA#vpn-sessiondb logoff tunnel-group 172.16.2.1
Do you want to | ogoff the VPN session(s)? [confirni
I NFO Nunber of sessions from Tunnel Group "172.16.2.1" |ogged off : 1

clear crypto ipsec sa peer <peer |P address>

11l Clears the required Phase 2 SA for specific peer.
debug crypto condition peer < Peer address>

111 Set |Psec/|SAKMP debug filters.

debug crypto i saknp sa <debug | evel >

'l Provides debug details of | SAKMP SA negoti ati on.
debug crypto ipsec sa <debug | evel >

11l Provides debug details of |IPsec SA negotiations
undebug al

11l To stop the debugs

Gebruikte debugs:

debug cry condition peer <renote peer public |IP>
debug cry ikevl 127
debug cry ipsec 127

Remote-ASA (Initiator)

Typ deze opdracht pakkettracer om de tunnel te openen:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
/content/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/content/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/uz.html#wp1525330

Renot e- ASA#packet-tracer input inside icmp 10.1.1.10 8 0 10.1.2.10 detailed

| PSEC( crypt o_map_check) - 3: Checking crypto nap outside_map 1: matched.

Jan 19 22:00:06 [|I KEvl DEBUG Pitcher: received a key acquire nmessage, spi 0x0
| PSEC( crypt o_map_check)-3: Looking for crypto map matching 5-tupl e:

Prot=1, saddr=10.1.1.10, sport=0, daddr=10.1.2.10, dport=0

| PSEC( crypt o_map_check) - 3: Checking crypto nmap outside_map 1: matched.

Jan 19 22:00: 06 [IKEv1]IP = 172.16.2.1, IKE Initiator: New Phase 1, Intf
inside, IKE Peer 172.16.2.1 local Proxy Address 10.1.1.0, remote Proxy Address
10.1.2.0, Crypto map (outside_map)

Jan 19 22:00:06 [IKEV1]IP = 172.16.2.1, |KE _DECODE SENDI NG Message (nsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NONE (0) total length : 172

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, |KE DECODE RECElI VED Message (nsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0)

total length : 132

Jan 19 22:00:06 [IKEV1]IP = 172.16.2.1, |KE _DECODE SENDI NG Message (nsgi d=0)

with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) +

VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304
Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, |KE DECODE RECElI VED Message (nsgi d=0)
with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) +

VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304

Jan 19 22:00: 06 [IKEv1]IP = 172.16.2.1, Connection landed on tunnel group 172.16.2.1
<ski pped>. ..

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, | KE _DECODE SENDI NG Message (msgi d=0) with
payl oads : HDR + ID (5) + HASH (8) + |1 0S KEEPALIVE (128) + VENDOR (13) +

NONE (0) total length : 96

Jan 19 22:00:06 [IKEvl]Goup = 172.16.2.1, IP = 172.16.2.1,

Automatic NAT Detection Status: Remote end is NOT behind a NAT device

This end is NOT behind a NAT device

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, |KE_DECODE RECElI VED Message

(msgid=0) with payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128)

+ VENDOR (13) + NONE (0) total length : 96

Jan 19 22:00:06 [I KEvl DEBUG Group = 172.16.2.1, |IP = 172.16.2.1, processing ID payload
Jan 19 22:00:06 [| KEvl DECODE] Group = 172.16.2.1, IP = 172.16.2.1,

ID IPV4_ADDR ID received 172.16.2.1

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, Connection |anded on tunnel _group 172.16.2.1
Jan 19 22:00: 06 [IKEvl DEBUG Group = 172.16.2.1, |IP = 172.16. 2.1,

Cakl ey begin qui ck node

Jan 19 22:00: 06 [IKEvl1l]Group = 172.16.2.1, IP = 172.16.2.1, PHASE 1 COMPLETED

Jan 19 22:00:06 [|I KEvl DECODE] Group = 172.16.2.1, |P = 172.16.2.1, IKE Initiator
starting QM: nsg id = c45c7b30

Jan 19 22:00:06 [IKEvl DEBUG Group = 172.16.2.1, IP = 172.16.2.1, Transmitting Proxy Id:
Local subnet: 10.1.1.0 mask 255.255.255.0 Protocol 0 Port 0
Remote subnet: 10.1.2.0 Mask 255.255.255.0 Protocol 0 Port 0

Jan 19 22:00:06 [IKEV1]IP = 172.16.2.1, |KE _DECODE SENDI NG Message
(msgi d=c45c7b30) with payloads : HDR + HASH (8) + SA (1) + NONCE
(10) + ID(5) + ID (5) + NOTIFY (11) + NONE (0) total length : 200



Jan 19 22:00:06 [IKEV1]IP = 172.16.2.1, |KE _DECODE RECEI VED Message
(nmsgi d=c45c7b30) with payl oads : HDR + HASH (8) + SA (1) + NONCE (10) +
ID(5) + ID(5) + NONE (0) total length : 172

Jan 19 22:00:06 [I KEvl DEBUG Group = 172.16.2.1, |IP = 172.16.2.1, processing ID payload
Jan 19 22:00: 06 [IREvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1,

ID IPV4_ADDR SUBNET ID received--10.1.1.0--255.255.255.0

Jan 19 22:00:06 [|I KEvl DEBUG Group = 172.16.2.1, |IP = 172.16.2.1, processing |ID payl oad
Jan 19 22:00: 06 [IKEvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1,

ID_IPV4_ADDR_SUBNET ID received--10.1.2.0--255.255.255.0

Jan 19 22:00:06 [IKEvl] Group = 172.16.2.1, |IP = 172.16. 2.1,
Security negotiation conplete for LAN-to-LAN G oup (172.16.2.1)
Initiator, Inbound SPI = 0x304071c0, Outbound SPI = 0x38da6e51

Jan 19 22:00:06 [IKEV1]IP = 172.16.2.1, |KE _DECODE SENDI NG Message
(msgi d=c45c7b30) with payloads : HDR + HASH (8) + NONE (0) total length : 76

Jan 19 22:00:06 [|KEvl] Group = 172.16.2.1, IP = 172.16.2.1,
PHASE 2 COMPLETED (nsgi d=c45c7b30)

Centraal-ASA (Responder)

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE_DECODE RECEI VED Message (nsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NONE (0) total length : 172

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, | KE_DECODE SENDI NG Message (nmsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total length

132

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE _DECODE RECEI VED Message (nsgi d=0)

with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13)
+ VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, Connection landed on tunnel_ group
DefaultL2LGroup

Jan 20 12:42:35 [|I KEvl DEBUG G oup = Defaul tL2LG oup, IP = 172.16.1.1,
Generating keys for Responder...

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, | KE_DECODE SENDI NG Message (nsgi d=0)
wi th payl oads : HDR + KE (4) + NONCE (10) +

VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) +
NONE (0) total length : 304

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE_DECODE RECEI VED Message (nsgi d=0)
with payloads : HDR + ID (5) + HASH (8)

+ | OS5 KEEPALI VE (128) + VENDOR (13) + NONE (0) total length : 96

Jan 20 12:42:35 [|I KEvl DECODE] Group = Defaul tL2LG oup, IP = 172.16.1.1,

ID IPV4_ADDR ID receivedl72.16.1.1

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE_DECODE SENDI NG Message (msgi d=0)

with payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128) +

VENDOR (13) + NONE (0) total length : 96

Jan 20 12:42:35 [| KEvl] Group = DefaultL2LGroup, IP = 172.16.1.1, PHASE 1 COMPLETED



Jan 20 12:42:35 [I KEvl DECODE] I P = 172.16.1.1, IKE Responder starting QM:
msg id = c45¢c7b30

Jan 20 12:42:35 [IKEV1]IP = 172.16.1.1, |KE_DECODE

RECEI VED Message (nsgi d=c45c7b30) with payl oads : HDR + HASH (8) + SA (1) +
NONCE (10) + ID (5) + ID (5) + NOTIFY (11) + NONE (0) total length : 200

Jan 20 12:42:35 [IKEvl] Group = Defaul tL2LG oup, |IP = 172.16.1.1, Received remote
IP Proxy Subnet data in ID Payload: Address 10.1.1.0, Mask 255.255.255.0,
Protocol 0, Port O:

Jan 20 12:42:35 [I KEvl] Group = Defaul t L2LG oup,

IP = 172.16.1. 1, Received local

IP Proxy Subnet data in ID Payload: Address 10.1.2.0, Mask 255.255.255.0,
Protocol 0, Port 0Jan 20 12:42:35 [| KEvl DEBUG Group = Defaul t L2LG oup,
IP = 172.16.1.1, processing notify payl oad

Jan 20 12:42:35 [I KEvl] Group = DefaultlL2LGoup, IP = 172.16.1.1, QM

| sRekeyed ol d sa not found by addr

Jan 20 12:42:35 [IKEvl1l]Group = DefaultL2LGroup, IP = 172.16.1.1, Static Crypto Map
check, map outside_dyn map, seq = 1 is a successful match

Jan 20 12:42:35 [I KEvl] Group = Defaul tL2LG oup, IP = 172.16.1.1, IKE
Renot e Peer configured for crypto map: outside_dyn_map

Jan 20 12:42:35 [|I KEvl DEBUG G oup = Defaul tL2LG oup, IP = 172.16.1.1,
Transmitting Proxy Id: Remote subnet: 10.1.1.0 Mask 255.255.255.0 Protocol 0 Port 0
Local subnet: 10.1.2.0 mask 255.255.255.0 Protocol 0 Port O:

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE _DECODE SENDI NG Message (msgi d=c45c7b30)
with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE

(0) total length : 172 Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, |KE_DECODE RECEI VED
Message (msgi d=c45c7b30) with payloads : HDR + HASH (8) + NONE (0) total length : 52:

Jan 20 12:42:35 [I KEvl] Group = Defaul tL2LG oup, IP = 172.16.1.1, Security
negoti ation conplete for LAN-to-LAN G oup (DefaultL2LG oup) Responder,
Inbound SPI = 0x38da6e51, Outbound SPI = 0x304071cO:

Jan 20 12:42:35 [I KEvl] Group = Defaul tL2LG oup, IP = 172.16.1.1,

PHASE 2 COMPLETED (nsgi d=c45c7b30)

Jan 20 12:42:35 [IKEv1l] Group = Defaul tL2LG oup, IP = 172.16.1.1, Adding static

route for L2L peer coming in on a dynamic map. address: 10.1.1.0, mask: 255.255.255.0

Gerelateerde informatie

- Cisco ASA Series Series Opdrachtreferenties

- Ondersteuning van IPsec-onderhandeling/IKE-protocollen

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie - Cisco-systeem
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