ASA 8.3 en later: RADIUS-autorisatie (ACS 5.x)
voor VPN-toegang met downloadbare ACL’s met
CLI- en ASDM-configuratievoorbeeld

Inhoud

Inleiding
Voorwaarden

Vereisten

Gebruikte componenten

Conventies

Achtergrondinformatie

Configureren

Netwerkdiagram

Externe toegang instellen (IPsec)

ASA met CLI configureren

ACS voor downloadbare ACL voor individuele gebruiker configureren
ACS voor downloadbare ACL voor groep configureren

ACS voor downloadbare ACL voor een netwerkapparaatgroep configureren
RADIUS-instellingen voor IETF configureren voor een gebruikersgroep
Cisco VPN-clientconfiguratie

Verifiéren

Crypto opdrachten tonen

Downloadbare ACL voor gebruiker/groep

Filter-ID ACL

Problemen oplossen

Beveiligingsassociaties wissen

Opdrachten voor probleemoplossing

Gerelateerde informatie

Inleiding

Dit document beschrijft hoe u het security apparaat moet configureren om gebruikers te
controleren op basis van een netwerktoegang. Aangezien u impliciet RADIUS-autorisaties kunt
inschakelen, bevat dit document geen informatie over de configuratie van RADIUS-autorisatie op
het beveiligingsapparaat. Het geeft wel informatie over hoe het beveiligingsapparaat omgaat met
informatie over toegangslijsten die van RADIUS-servers wordt ontvangen.

U kunt een RADIUS-server configureren om een toegangslijst naar het beveiligingsapparaat te
downloaden of een toegangslijst met naam op het moment van verificatie. De gebruiker is
geautoriseerd om alleen te doen wat is toegestaan in de gebruikersspecifieke toegangslijst.



Downloadbare toegangslijsten zijn de meest schaalbare methoden wanneer u Cisco Secure
Access Control Server (ACS) gebruikt om de juiste toegangslijsten voor elke gebruiker te bieden.
Raadpleeg voor meer informatie over de functies van de toegangslijst en de Cisco Secure ACS
het configureren van_een RADIUS-server om downloadbare toegangscontrolelijsten en
downloadbare IP-ACL’s te verzenden.

Raadpleeg ASA/PIX 8.x: Radius Authorization (ACS) voor Netwerktoegang met behulp van
downloadbare ACL met CLI en ASDM Configuration Voorbeeld voor de identieke configuratie op
Cisco ASA met versies 8.2 en eerder.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat de adaptieve security applicatie (ASA) volledig gebruiksklaar is en
geconfigureerd om Cisco adaptieve security applicatie Manager (ASDM) of CLI in staat te stellen
configuratie veranderingen door te voeren.

Opmerking: Raadpleeg HTTPS Access voor ASDM om het apparaat op afstand te kunnen
configureren door de ASDM of Secure Shell (SSH).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco ASA-softwarerelease 8.3 en hoger

- Cisco ASDM versie 6.3 en hoger

- Cisco VPN-clientversie 5.x en hoger

- Cisco Secure ACS 5.x
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Achtergrondinformatie

U kunt IP ACL’s downloaden om sets ACL’s (ACL'’s) te maken van definities die u op veel
gebruikers of gebruikersgroepen kunt toepassen. Deze reeksen ACL-definities worden ACL-
inhoud genoemd.

Downloadbare IP-ACL’s werken op deze manier:

1. Wanneer ACS een gebruiker toegang tot het netwerk verleent, bepaalt ACS of een
downloadbare IP ACL wordt toegewezen aan het machtigingsprofiel in de resultaatsectie.


//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/user/guide/pol_elem.html#wp1053438
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/110119-asa-vpn-acs.html
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/110119-asa-vpn-acs.html
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/110119-asa-vpn-acs.html
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/110119-asa-vpn-acs.html
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_management.html#wp1078706
/content/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/content/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

2. Als ACS zich op een downloadbare IP-ACL bevindt die aan het Automation Profile is
toegewezen, stuurt ACS een eigenschap (als deel van de gebruikerssessie, in het RADIUS-
toegangspakket) die de genoemde ACL specificeert, en de versie van de genoemde ACL.

3. Als de AAA-client reageert dat de huidige versie van ACL in zijn cache niet beschikbaar is
(dat wil zeggen dat ACL nieuw is of is gewijzigd), stuurt ACS de ACL (nieuw of bijgewerkt)
naar het apparaat.

Downloadbare IP-ACL’s zijn een alternatief voor de configuratie van ACL’s in de RADIUS Cisco
cisco-av-paareigenschap [26/9/1] van elke gebruiker of gebruikersgroep. U kunt eenmaal een
downloadbare IP ACL-toegangsapparaat maken, deze een naam geven en vervolgens de
downloadbare IP-naar-elk machtigingsprofiel toewijzen als u de naam ervan verwijst. Deze
methode is efficiénter dan als u de RADIUS-Cisco cisco-av-paareigenschap van RADIUS vormt
voor het autorisatieprofiel.

Wanneer u de ACL-definities in de ACS-web interface invoert, gebruik dan geen sleutelwoord of
naamvermeldingen; Gebruik in alle andere opzichten de standaard ACL-opdrachtsyntaxis en -
semantiek voor de AAA-client waarop u de downloadbare IP ACL-ACL wilt toepassen. De ACL-
definities die u in ACS invoert, omvatten een of meer ACL-opdrachten. Elke ACL-opdracht moet
op een aparte lijn staan.

In ACS kunt u meerdere downloadbare IP-ACL’s definiéren en gebruiken in verschillende
autorisatieprofielen. Gebaseerd op de voorwaarden in de regels van de Vergunning van de
Toegangsdienst kunt u verschillende Bewerkingen van de Vergunning verzenden die IP ACLs
bevatten kunnen downloaden naar verschillende AAA klanten.

Verder kunt u de volgorde van de ACL-inhoud wijzigen in een downloadbare IP-ACL. ACS
onderzoekt ACL-inhoud, vanaf de bovenkant van de tabel, en downloads de eerste ACL-inhoud
die deze vindt. Wanneer u de volgorde instelt, kunt u de systeemefficiéntie garanderen als u de
meest toepasselijke ACL-inhoud hoger in de lijst plaatst.

Om IP ACL op een bepaalde AAA-client te kunnen downloaden, moet de AAA-client deze regels
naleven:

- Gebruik RADIUS voor verificatie
- Ondersteuning van downloadbare IP ACL’s

Dit zijn voorbeelden van Cisco-apparaten die IP ACL’s ondersteunen die kunnen worden
gedownload:

- ASA
. Cisco-apparaten die 10S versie 12.3(8)T en hoger uitvoeren

Dit is een voorbeeld van het formaat dat u moet gebruiken om ASA ACLs in het vak ACL-definities
in te voeren:

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255
permit 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log
permit TCP any host 10.160.0.1 eg 80 log

permit TCP any host 10.160.0.2 eqg 23 log

permit TCP any host 10.160.0.3 range 20 30

permit 6 any host HOSTNAME1

permit UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 1t 137 log



deny 17 any host HOSTNAME4 gt 138
deny ICMP any 10.161.0.0 0.0.255.255 log
permit TCP any host HOSTNAMES neqg 80

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

ACS-RADIUS
Sarver
192.168.26.51/24
Server 2 IE"
10.1.1.3724
10/0 - D2 e
g_ 192.160.26.13 e
’
|
10.1.1.1724 I-"._‘- ERMrTat chaus
g— S =
Server 1 Ei et AR MU, '
10.1.1.2124 Bl Clsco VPN
CHant

Opmerking: de IP-adresseringsschema's die in deze configuratie worden gebruikt, zijn niet
wettelijk routeerbaar op het internet. Het zijn RFC 1918-adressen die in een labomgeving werden
gebruikt.

Externe toegang instellen (IPsec)

ASDM-procedure

Voltooi deze stappen om de externe VPN-toegang te configureren:

1. Selecteer Wizard > VPN-wizard > IPsec (IKEv1) externe VPN-toegangswizard vanuit het
Home
venster.



E Cisco ASDM B4 for ASA - 192.168.26.13

File View Tools | Wizards [|'Window Help Look,
@] m,l%c:r Startup Wizard. . | ﬂﬁaﬂ{ Y Forard | a5 Help |
: : | v weads | M Sketo-ske PN Wizard... ——
i s High &wsilsbilty and Scalabilty Wizad, .. AryCannect WPH Wizard, . |
S =
é - i Linifiad Communication Wizard. .. Clhentless 551 VPN Wizard, ., | —
3 ﬁ Packet Capture Wizard... [ Treoc (01} Rpote Accnss vt weard] | R
Im Gereral I Licensa | "y Irkerface 1 IP AddressiMe
dmz 152, 168.26.13/24
£ coasa.default.domaininvalid
EESE AL inside 10.1.1.1/24
A58 Werdon:  BLA(3) Device Uptime: 0d Zh 20m 378 outside 172.16.1.1/24
ASTIM Verson: G.A{T) Device Type:  ASA 5510 P noip address
Fireesall Mode: Routed Corbext Made: Single
Tota Flash: G4 MB Tatal Memary: 256 MB
Select o interface to view input and output

2. Selecteer de gewenste VPN-tunnelinterface (Buiten, in dit voorbeeld) en zorg er ook voor dat

het selectieteken naast IPsec-sessies inschakelen om de toegangslijsten van de i
omzeilen is
ingeschakeld.
S VPN Wizard B
VPN Wizard IPsec IKEvL Remote Access Wizard (Step 1 of ..}

Lis= this wizard bo configure new resw [Psac {IKEY1) remobe access WP tunnels, A tunned
b calis from remote usars such as telecommisters is called remobe access tunnel,

This wzard creates basic bunned configurstions thst vou can edt |ater using the 500,

VPN Remole Accoss

nterface te

established

authorization sccess fisks skl apply to the traffic,

F Enable inbound IPsec sessions bo bypass nberface access lists. Group policy and per-user

< Hael I'hxth} Fireet | Cancel | Hela |

| B

3. Kies het VPN-clienttype als Cisco VPN-client, release 3.x of hoger. Klik op
Volgende.



& ¥PN Wizard
VPN Wizard Remote Access Client {Step 2 ol ..)

Femote sccess users of various types can open WP bunneks bo this 454, Ssleck the bype of
WPM client For Hhes tunmel.

VP Chiant Type:

or other Easy ¥PN Remobe product

" Microsoft Windows dient using LETP over iPsec

Spedty the PPP suthentication. peotacs!, IF 5 protocsd i raok
speched on the remota disnt, do mot spedy ik

ITrer - & cRar: @ Fsaararsl [T scHaRyz: [T EAR-PROKY

Sy i Eha client wall send tunns! group nems &5 - dseinseiteunnsioun

[T | Cherit vl s22d By group neme #s Lsermameatrndgroos

If preshared authentication is ueed wieh this option then Defaukracroun’s
pre—shared kay & ppp authentication are-aso modfed.

<Back | mMext Fien | cancel | hep |

4. Kies de verificatiemethode en voer de verificatieinformatie in. De hier gebruikte
verificatiemethode is Vooraf gedeelde sleutel. Typ ook een naam van de Tunnelgroep in de
meegeleverde ruimte. De Vooraf gedeelde sleutel die hier wordt gebruikt is Cisco123 en de

naam van de Tunnelgroep die hier wordt Cisco-Tunnel. Klik op
Volgende.



[ ¥PM Wizard LA EI

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers
and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the
remote chent.

| ¥ Preshared key
é Pre-shared key:  foscol23

i~ Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Kies of u externe gebruikers wilt geauthentiseerd worden naar de lokale gebruikersdatabase
of naar een externe AAA server groep. Hier kiezen we voor Authenticate aan het gebruik van
een AAA server groep. Klik op Nieuw naast het veld Naam AAA-servergroep om een nieuwe
naam voor de AAA-servergroep te
maken.




= ¥PN Wizard i A x|
VPN Wizard Client Authentication (Step 4 ol ..)

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |

AAL Server Group Marmes: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Typ de naam van de servergroep, het verificatieprotocol, het IP-adres van de server, de
interfacenaam en de beveiligingstoets van de server in de betreffende ruimtes en klik op



E: MNew Authentication Server Group

Create a new authentication setver group containing ane authentication server,

To add more servers to the group or change othier AAA server settings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,

ServeraEroup Mame; AC55
Authentication Protocal: RADILS ;
Server IP Address: 192, 1658.26.51
Inketface: dmz ¥
Server Secret Key: i
iZonfirm Server Secret Key: e
“ Q. " Cancel Help
OK g
7. Klik op

Volgende.




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Defineert een pool van lokale adressen die dynamisch aan externe VPN-clients moeten
worden toegewezen wanneer ze verbinding maken. Klik op Nieuw om een nieuw Pool van
lokaal adres te
maken.



[ ¥PN Wizard

VPN Wizand Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN
dlients,

Tuniwel Group Mame Eisco-Tunnel

~Pool Setbimgs
Range Start Address:

Range End Address:

Subrek Mask:

fBu:k.J Mest > | Firh | Cancel | Helo |

9. Typ in het venster Pool toevoegen de poolnaam, Start IP-adres, Eind IP-adres en het
subnetmasker. Klik op

@& Add IP Pool z B
Mame: Sarmple-Pool
Starting IP Address: |10.2.2.1 -]
Ending IP Address:  |10.2,2,254 =
Subnet Mask: 255,255,255, 0 =y

Cancel | Help

10. Selecteer de poolnaam in de vervolgkeuzelijst en klik op Volgende. Het voorbeeld Pool
Name voor dit voorbeeld is Sample-Pool die in Stap 9 is
gemaakt.




= ¥PN Wizard
VPN Wirard

Address Pool  (Step 5of 10)

clisrits,

P
R T, xl

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN

Turnel Group Name : Disco-Tunnel
- S S
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

domeinen die naar externe VPN-clients moet worden
geduwd.

11. Optioneel: Specificeer de DNS- en WINS-serverinformatie en een standaardnaam voor




& ¥PN Wizard e X

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the

ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.
Tunrnel Group: tb_cn-Tl.rrd]
Primary DS Serves:
Sacondary DNS Server!
Primary WINS Server:
Secondary WINS Server!
Defaul Domen Nafme; IS0, COMm

<Back | Mext> | fie | Cancel | Helo |

12. Specificeer welke, als om het even welke, interne hosts of netwerken zouden moeten
worden blootgesteld aan externe VPN-gebruikers. Klik op Volgende na het opgeven van de
interfacenaam en de netwerken die moeten worden vrijgesteld in het veld Uitzonderde
netwerken.Als u deze lijst leeg laat, staat het externe VPN-gebruikers toe om toegang te
krijgen tot het gehele binnennetwerk van de ASA.U kunt ook gesplitste tunneling in dit
venster inschakelen. Split-tunneling versleutelt het verkeer naar de bronnen die eerder in
deze procedure zijn gedefinieerd en geeft onversleutelde toegang tot internet in het
algemeen door dat verkeer niet uit te schakelen. Als gesplitste tunneling niet ingeschakeld
is, wordt al het verkeer van externe VPN-gebruikers naar de ASA gekanaliseerd. Dit kan
zeer bandbreedte en processor intensief worden, gebaseerd op uw
configuratie.



& ¥PN Wizard : ERb x|

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can
make exceptions o NAT ta expase the entire or part of the internal network bo authenticated remate
users protected by VPN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inbesfacs: |rrrd= ;l
Exempt Networks: [10.1.1.0/24 =

I Enable spit tunneling to let remote users have simultansous sncrypbed sccess ba the resources
defined above, and unencrypted access bo the internet, :

[~ Enable Perfect Forwarding Sacrecy (FFS)

Dnffim-Helman Grouo: |l - I
< Back I mﬁ i | Cancel | Help |

13. Dit venster geeft een samenvatting van de maatregelen die u hebt genomen. Klik op
Voltooien als u tevreden bent met de
configuratie.




MV Wzard
VEN Wirard Surmimary (Step & ol 10}
You have oeated a Remote Access ¥PM bunnel with the Following attributes:

VPR Tunnel Interfacs: outside

Psec authentication uses pre-shared key: decol23

Tunnel Group Mame: EiEco-Tunne|

Dl Group Policy: Cisco-Tunnel

Lser authertication usng authenticacon server group: BC55

Mew authentication server groups) authentication servers: &CSS / 192.168.26.51

Fool of TP addresses For ¥PN dients! Sample-Pool
{102.2.1 - 10.2.2.254)

Prmary DMS: 10.1,1.254

Default Domain Name:! cisco.com

Irtermal retwork elements exposed to remote VPR Users withauk NAT:
10.1.1.0724

Split tunnelng! disabled

Ferfeck Forward Secrecy (FFS): disabled

<Back | Pk o=

ASA met CLI configureren

Dit is de CLI-configuratie:

Configuratie op het ASA-apparaat uitvoeren

ASA# sh run

ASA Version 8.4(3)

!

!-—- Specify the hostname for the Security Appliance.
hostname ciscoasa enable password y.tvDXf6yFbMTAJD
encrypted passwd 2KFQnbNIdI.2KYOU encrypted names ! [---
Configure the outside and inside interfaces. interface
Ethernet0/0 nameif dmz security-level 50 ip address
192.168.26.13 255.255.255.0 ! interface Ethernet(0/1
nameif inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 nameif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
!--- Output is suppressed. boot system disk0:/asa843-
k8.bin ftp mode passive object network
NETWORK_OBJ_10.1.1.0_24 subnet 10.1.1.0 255.255.255.0
object network NETWORK_OBJ_10.2.2.0_24 subnet 10.2.2.0
255.255.255.0 access-1list OUTIN extended permit icmp any
any !--- This is the Access-List whose name will be sent
by !--- RADIUS Server (ACS) in the Filter-ID attribute.
access-list new extended permit ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

logging enable




logging asdm informational
mtu inside 1500

mtu outside 1500

mtu dmz 1500

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask
255.255.255.0

no failover
icmp unreachable rate-limit 1 burst-size 1

!--- Specify the location of the ASDM image for ASA !|---
to fetch the image for ASDM access. asdm image
disk0O:/asdm-647.bin no asdm history enable arp timeout
14400 !--- Specify the NAT from internal network to the
Sample-Pool. nat (inside,outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK_OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10.2.2.0_24 no-proxy-arp route-lookup
access-group OUTIN in interface outside !/--- Create the
AAA server group "ACS5" and specify the protocol as
RADIUS. !--- Specify the ACS 5.x server as a member of
the "ACS5" group and provide the !--- location and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dmz) host 192.168.26.51

timeout 5

key ****%

aaa authentication http console LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

!--- PHASE 2 CONFIGURATION ---! !--- The encryption &
hashing types for Phase 2 are defined here. We are using
!--- all the permutations of the PHASE 2 parameters.
crypto ipsec ikevl transform-set ESP-AES-256-MD5 esp-
aes-256 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-DES-SHA esp-des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-3DES-SHA esp-3des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-DES-MD5 esp-des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-192-MD5 esp-
aes-192 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-3DES-MD5 esp-3des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-
aes-256 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-SHA esp-aes
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-192-SHA esp-
aes-192 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-MD5 esp-aes
esp-md5-hmac

!--- Defines a dynamic crypto map with !--- the
specified transform-sets created earlier. We are
specifying all the !--- transform-sets. crypto dynamic-
map SYSTEM DEFAULT CRYPTO MAP 65535 set ikevl transform-
set

ESP-AES-128-SHA ESP-AES-128-MD5




ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-
256-MD5 ESP-3DES-SHA
ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

!--- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT CRYPTO_MAP

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policies defined with all the permutation !-
-- of the 5 ISAKMP parameters. The configuration
commands here define the !--- Phase 1 policy parameters
that are used. crypto ikevl enable outside

crypto ikevl policy 10
authentication crack
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 30
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 86400

crypto ikevl policy 40
authentication crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
authentication rsa-sig
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 60
authentication pre-share
encryption aes-192

hash sha

group 2

lifetime 86400

crypto ikevl policy 70
authentication crack
encryption aes

hash sha




group 2
lifetime 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 90
authentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 100
authentication crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 120
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 130
authentication crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
authentication rsa-sig
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 150
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400

webvpn

group-policy Cisco-Tunnel internal
group-policy Cisco-Tunnel attributes
vpn-tunnel-protocol ikevl




default-domain value cisco.com

username admin password CAdOTKv3uhDhHIw3A encrypted
privilege 15

!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (ACS5) with the tunnel group. tunnel-group Cisco-
Tunnel type remote-access tunnel-group Cisco-Tunnel
general-attributes

address-pool Sample-Pool

authentication-server-group ACS5

default-group-policy Cisco-Tunnel

!--- Enter the pre-shared-key to configure the
authentication method. tunnel-group Cisco-Tunnel ipsec-
attributes

ikevl pre-shared-key *****

prompt hostname context
Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d
: end

ASA#

ACS voor downloadbare ACL voor individuele gebruiker configureren

U kunt downloadbare toegangslijsten op Cisco Secure ACS 5.x configureren als een benoemde
toegangsobject voor toegangsrechten en deze vervolgens toewijzen aan een autorisatieprofiel dat
geselecteerd wordt in de resulterende sectie van de regel in de toegangsservice.

In dit voorbeeld authenticeert de IPsec VPN-gebruiker Cisco en de RADIUS-server stuurt een
downloadbare toegangslijst naar het security apparaat. De gebruiker "cisco" heeft alleen toegang
tot de 10.1.1.2 server en ontkent alle andere toegang. Om ACL te controleren, zie de

Downloadbare ACL voor Gebruiker/Groep.

Voltooi deze stappen om een RADIUS-client te configureren in een Cisco Secure ACS 5.x:

1. Kies Netwerkbronnen > Netwerkapparaten en AAA-clients en klik op Maken om een
bestandsindeling voor de ASA in de RADIUS-serverdatabase toe te

voegen.

w g Wy Warkspace Ilna:wk Rezouwrces » Mebwork Devices ard AsA, n:lems]

= | Network Devices

- Nf::::;:mma Grougs i | ﬂ T j’*‘ ____] &
Device Fipe ] [T MName = P Address Descrption NDOG Locallon  MDGDavica Type
Default Metwork Device Mo datato display

Extarmal Proxy Sanvers

Cmatel __ﬁ.._.J

B

Fite Ciperations | Euport I

2. Voer een lokaal significante naam voor de ASA in (monster-asa, in dit voorbeeld) en voer in
het veld IP-adres 192.168.26.13 in. Kies RADIUS in het gedeelte Verificatieopties door het
selectieteken RADIUS te controleren en voer cisco123 in voor het veld Gedeeld geheim. Klik

op
Inzenden.



[Petenh Rasiirees » Metvarh Dindcas and A85 Cwitl « Oriale |

Hafme fearripia-asa
Diaetiiphon |
Heiveork Deice Groups
|Ll.ll:u|h:-r [-'JILutdll:n: Sehec] |
|L|r\-1-.'r Type [l'J|L|E-'|.'E Twpes St |
e tn [Barwsrtiction Options |
- TACALE+ [

& Gingle IP Addmss T P Range(s) By Mask 7 P Bangeis)

Sharned Secret |
™ gingke Connel Desdcs
= Lagacy TACACT» Single Connect Suppod
© TACACE+ Dvalt Cornpdand ﬂligli Conmact Buppant

B 1ERIE.13

RN R =
Ehared Encrpl [essssses Shoe |
Compot[iTon
™ Enable Kevitirag
Key Encryption Key

s sage Autrenticaior Coce Key: |
KaypulFormad © ASCE 7 HERADECIWAL

= Aunuied fwids

SHH[ | Caneal I

3. De ASA wordt met succes toegevoegd aan de RADIUS server (ACS)

database.
pletwork Resources = Wetwork Devices and AAA Clents

=)

=] match if = Gl ~

Filter: |

[T HName 4 |PAddress NDG:Location

192.168.26.13032

Description DG Device Type

All Locations All Device Types

" sample-asa

Create Duplicate | Edit | Dipfetn | File Operations Export

4. Kies gebruikers en identiteitsopslag > Interne identiteitsopslag > gebruikers, en klik Maken
om een gebruiker in de lokale gegevensbank van ACS voor VPN-verificatie te
maken.

® sy Wiy Witkspace

[Uzers ard Menity Stores = F=ma lemby Sores = Lzers |

Inter sl Users

Filter: | =] Match if: | = (G~

I Balus Lser Name « ldantity Group Description

T Mo datato display

@i Dupheats | Eait | Detete | [ Charge Password | | File Operstions | _ Ewent |
5 L




5. Voer de gebruikersnaam in cisco. Selecteer het wachtwoordtype als interne gebruikers en
voer het wachtwoord in (cisco123, in dit voorbeeld). Bevestig het wachtwoord en klik op

Indienen.
ium-: Avd Faerdly SHoad » Wlirred SNy Shired = L) w Crgall J_
Gunersl
Parre [risea Stetus: [Enatieq *| @
Desciiphon: |
Ity Groa. [81 Groupe S2lnct |
Pakssinnd ifarmation Fanitah Prasisiinadel f el rinealidi
Fieswind must Fasgwnnd mus
& Conlain 4 - 37 chartallars & Canlan 4 - 32 charackars
Pacsawand Tyme ||"l-"ill'l| LISSTE _Eilil:_l___ Erable Passwoed
Facaswand |l|"|"n-l-|l-|ll|l ol
Passwond
Coniien Password |l|"|"n-l-|-|ll|l
I Chdﬂﬂ!ﬂ-ﬂﬂ*".lll.' on reEs] lagis
ST T
Theere ane no sddtional idendty strbute s Sefresd for wser records
Sl Cantal |
6. De gebruikersinterface cisco is
gemaakt.
Lizers and kentty Stores = internal dentity Sfores = Users
Internal Users
Filter: | =] Matchir | = 5o, | -
[ Status Liser Name a |dentity Group Descrigtion
[ ) tisEn All Groups
Create | Dupiicate | Edit | metste | | Change Fassword | | File operations |  Expont |

7. Om een downloadbare ACL te maken, kiest u Beleidselementen > Verificatie en
toegangsrechten > Benoemde toegangsobjecten > Downloadbare ACL’s en klikt u op

Maken.
|Fcic:~f Blementz = Authorization snd Permissions = Mamed Permizsion Objecis = Downloadsble ACLs

Downloadable Access Control Lists

Filter: | =] atch if: | = |Go j v

[T Mame ~ Description

I Nodatato dizplay

CregﬁJ tuglicate | Edit | Delste File Operations | Export |

8. Typ de naam voor de downloadbare ACL’s en de ACL-inhoud. Klik op
Inzenden.




BONamE  [Sample-DACL
Degcription: |

Dowminadabbe ACL Content

{pemmitip any host10.1.1.2
ey | any and

9 = Reguingd Nielgs

9. De downloadbare ACL-monster-DACL wordt

gemaakt.

_Graste | _Ousiste | _gan | _Delete | | _Fie Operutons | ot | s Y A ST

10. Om het Access-beleid voor VPN-verificatie te configureren kiest u Toegangsbeleid >
Toegangsservices > Servicesselectieregels en bepaalt u welke service aan het RADIUS-
protocol gekoppeld is. In dit voorbeeld komt Regel 1 overeen met RADIUS en de standaard
toegang tot het netwerk behandelt het RADIUS-
verzoek.



r Msmpwm

C e realeh Radis Defaul Netwerk Access | 10
a mealch Tacacs Crefaull Dievce Admin 0

= [ Dufwit Hno rukes defned or no enabled rule maiches.  DerpAocpss

Covite_|=| Dupicuis o] o | owe | - | wown | - |

11. Kies de toegangsservice die is ingesteld in stap 10. In dit voorbeeld wordt standaard
netwerktoegang gebruikt. Kies het tabblad Toegestane protocollen en zorg ervoor dat
PAP/ASCII toestaan en MS-CHAPV2 toestaan is geselecteerd .Klik op
Indienen.



e R ey e i ey |
) = O e TALHD PETsaF L SCCEEET
2 s s pablad el B
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Ereral
L

i
SR

| ¥ Process Host Luokup

Allowed Protocols |

b

Authentication Protocols

¥ allow PAPIASCI

b

I Allow CHAP

™ Allgw MS-CHAPY

¥ allow MS-CHAPYZ

I allow EAP-MDS
W Allow EAP-TLS
™ Allow LEAP
V' Al PEAP

¥ allow EAP-FAST

[ Preferred EAP pratocol

12. Klik op het gedeelte Identity van de Access Services en zorg ervoor dat de interne
gebruikers zijn geselecteerd als de Identity Source. In dit voorbeeld hebben we standaard
netwerktoegang.



B Access Policies

13. Kies Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > autorisatie en klik

op
Aanpassen.

Fiar: [ Stanus =] Mekhit [Eauals =) [Enabka =] | EsiFin | [Ge | +

Corhtitiners LT
Dk Linkalion Tiene And Crabe. Bahirizatioen Profies

I Salus Hame Hit Count

Mo dala o Sspisy

IFra3 rules deinad or no ensbled rule makches.  Pemil Access

14. Verplaats Systeem:GebruikerNaam uit de Beschikbare kolom in de geselecteerde kolom en
klik op
OK.



Mozilla Firefox

f. oy B’ [

T ey

Customize Conditions

[Available; ]

ACS Host Mame MDG Location
Authentication Method ioystemiUsartame
Authentication Status = | Identity Group

Cormpound Condition <
Device Filter 8
Device |P Address
Cevice Port Filter ot
Eap Authentication Method ]
Eap Tunnel Building Method L4
End Station Filter |

|»

oKk | Gancel |

15. Klik op Maken om een nieuwe Regel te

maken.
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !

Statistard Poscy] Cxctetion Pliiy

Filler |ﬁ'ﬁ|l.li :J Waich i IEI.I.JI& _':J |Ena|:|g|:| :J Chear Fliar g | =

© Bl HName 5 HA Caurd

WG Location  SystermUseddamse  dendly Group  Authorizsfon Profies
Mo datain display

Bawn Changas | Discard Changes |

Custorizn | HECount |

16. Zorg dat het selectieteken naast Systeem:UserName is geselecteerd, kies gelijken uit de

vervolgkeuzelijst en voer de gebruikersnaam cisco
in.




Cisco Secure ACS - Mozilla

Firefox

§ [ 192.i68.2

LA

£.51 | https: /192168,

g

General

Conditions

26.51 /acsadmnPollcy Inpurdcton, 4o

Mame: |Hula-2 Status: IEr‘rahInn:I '-'] ]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

I NDG:Location: -AN'

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |

ou may select multiple authonzation profiles. Aliributes
> | defined in muttipla proflies will use the walue from the first
profile defined,

ClK,I Cancel I

17. Klik op
Selecteren.




Cisco Secure ACS - Mozilla Firefox

= z R =
1 192.168.26.51 | https1/{192:1608.26.51 facsadming Pelicy Inprfction, 4o

e

. e L e L

General

Name: [Rule-2 Status: IEr‘rahInn:I '-'l !

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions

™ NDG:Lotation:  |FANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resiulls

Authiorization Profiles:

‘ou may select multiple authonzation profiles. Atinbutes
- | defined in muttipla proflles will use the value from the first
profile definad,

]

'Halaﬁ' 1 pesetent |

m::| Cancel | Help |

18. Klik op Maken om een nieuw Auditprofiel te

maken.



Cisco Secure ACS - Mozilla Firefos SR = !I

) I TR T I T T

- - —

| 1103, 168.26.51 | Hetps: /100 168.25.51 (acsadmindatiwarkAcceosl Plnpuk Action, da

[T Hame a  Descrpon
I VPR RS S
™ Pemnit Access

-_-';.;l-';;m“"m.r.l.lilll.--'"'-.' I Edil I Craditt _J-_!- Flﬂll 101 _I_II
al Cancel _._I""E"’

19. Geef een naam op voor het machtigingsprofiel. In dit voorbeeld wordt een voorbeeldprofiel
gebruikt.

Cisco Secure ACS - Mozilka Firefos

— B i

o e e

s &

sandmingHatwark A cess L Plrput Action da

 1192.168.26.50  Fetps: /192, 6B, 2551 4

General = Common Tazks | RADIUS Afibutes |
{= Name:  [Sample-Profie] I

Destription: |

o :.F':_‘:|||:||'|:.l._| I"l. \ .

submit | Cancel |

20. Kies het tabblad Gemeenschappelijke taken en selecteer Statisch uit de vervolgkeuzelijst
voor de downloadbare ACL-naam. Kies de nieuwe DACL (Steekproef -DACL) uit de
vervolgkeuzelijst



waarde.

Cisce n--pppml—- o |II|||r~IJ-|

RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming NEt*JiTln‘:'n.l:Ell'-ﬁ..pll'lLLt.ﬂ-l:ﬂl'.ﬂ da

| General ]:mm RADHUS Aftrioutes T
mluauamu ACL Name: [Static =] = vaie | Bampie-DAQL, =l
Filter-iD ACL: [Matinuse =]
Proey AL EHutm Lizg 'I
Woice VLAN
Permizsion ta Join; EHl:I‘tH'l Lize 'rI
WLAN
YLAR IDfame: Ihll:ltm- Lize *I
Reauthemtication
Reauthentication Timer EHnt'm Lsa "I
Maintain Connectivity during
Reauthentication: |
Q05 |
Input Policy Map: m [
Ciulput Policy Mag [Hntiﬂ LIse ""I
02 1%-REV
LinkSec Security Policy F Mot in Uge 'l
URL Redirect i
When a URL ks defined for Redimact an ACL must slso be defined |
URL for Redirect [NotimUse =] §
[ = | ﬂ

submit | Cancel |

21. Klik op
Inzenden.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| ¥

| General '{ Common Tasks | RADILS Afirlbutes
ACLS
Downloadable ACL Name: [Static =] @ value [ Bample-DACL =]
FilleriD ACL: [Notinuse =]
Prowy ACL: [Motinize =]

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

80215 -REV
LinkSet Security Policy F Mot in Use 'l
URL Redirect i

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I J
-
P EET——
Huﬂ Il Cancel

22. Controleer of het selectieteken naast profiel van het monster (het nieuw gemaakte
machtigingsprofiel) is ingeschakeld en klik op




Cisco Secure ACS - Morills Firefox
= : Seluiuitiralabertsier : —

B [

T 1192.168.26,51  Hetpss |19, 168,26.51 (aczadminhis tworkas cassL Plnput Ation, 43

Crasts | Oupicats | Eut | Detete | el Page[ T ar1 ] s
oK) cancel _Haip |

23. Nadat u hebt geverifieerd dat het nieuwe voorbeeldprofiel is geselecteerd in het veld
Verificatieprofielen, klikt u op
OK.

Cisco Secure ACS - Mozilla Firefiosx

L 192.168.26.51 | httpsif{192:160,26.51 facsadming Pelicy Inprtdcton, o

e o

General
Name: |Rule-2 Status: | Enabled =] @&
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for LUse In policy rues.
Conditions
™ NDG:Location: -AN'Y-
73 Systermn UsarName: | Bquals ﬂtiﬁtn I
™ |dentity Group: -ANY-
Resulls

Authorization Profiles;

| Sample-Froie ___________ &I

may select multiple authonzation profiles. Atinbutes
;. | defined in multiple profiles will use the value from the first
profile defined,

[ select | Deselect |

cancel | _Heip |

24. Controleer dat de nieuwe regel (regel-2) met System:UserName is gelijk aan cisco-
voorwaarden en voorbeeldprofiel als resultaat. Klik op Wijzigingen opslaan. Regel 2 wordt
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opgesteld.
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ACS voor downloadbare ACL voor groep configureren

Voltooi stap 1 tot en met 12 van het configureren ACS voor downloadbare ACL voor individuele

gebruiker en voer deze stappen uit om downloadbare ACL voor groep te configureren in een

Cisco Secure ACS.

In dit voorbeeld hoort de IPsec VPN-gebruiker "cisco" tot de voorbeeldgroep.

De Cisco-voorbeeldgebruiker is geauthentiek en de RADIUS-server stuurt een downloadbare
toegangslijst naar het beveiligingsapparaat. De gebruiker "cisco" heeft alleen toegang tot de
10.1.1.2 server en ontkent alle andere toegang. Raadpleeg het gedeelte Downloadbare ACL’s om

de ACL's te controleren.

1. Klik in de navigatiebalk op Gebruikers en identiteitsopslag > Identiteitsgroepen en klik op

Maken om een nieuwe groep te
maken.

v o= My Workspace

'Jselsand Idertfty Stores = ksartty Grouns |

» L) Nebwork Resources

'ﬂﬂ'\- t iy s
= mam e B e T PP P
e ey e e
| A il

hdenitity Groups

» |niamal [dentty Stores
Iigars ™ Mame -
Hosts [

= Bularnal ldentity Stomes
LOAF
Actve Directary
REA SecurlD Token Servers
RADIUS Identity Saners

Cerfificata futhorities
Cerfificate Authentication Profila
Identity Store Seauences

All Groups

] Fifter: I *I Maich if. |

Cagcriphion

[dentity Group Root

< |

=l B8~

File Operations |  Export |

2. Typ een groepsnaam (voorbeeldgroep) en klik op
Indienen.



|sample-Groug]
Description: |

= Parent |4l Groups ‘Select I

% = Haquirad fisids

3. Kies Gebruiker identiteitsopslag > Interne identiteitsopslag > Gebruikers en selecteer de
gebruiker cisco. Klik op Bewerken om het groepslidmaatschap van deze gebruiker te
wijzigen.

P ey

J Filles. [ =] Matth # =] L]~
|7 s Upts Hawss = sy Sepup Descrigion :

=3 e g iiltil

] Pans[ 1 et

4. Klik op Selecteer naast de groep
Identity.

Stores = inernal kdertiy Stores = Ussis &
o s Loli . o P

el

{ LLLE

i

o Name: |eigco Status: |Enavled *| @
Description: |
& |dentity Group: [Al Groups

&
4
|
o

Astaeca

e e e e

Liser information
There are no addifional identity atiricutes defined for user records

Creation Modification Infor mation
Date Created; Wed Fab 15 16:32:25 15T 2012
Date Modified: Wed Feb 15 16:32:25 18T 2012
Date Enabled: Wed Feb 15 16:32:25 13T 2012

g = Retuirad figlits

5. Selecteer de nieuwe groep (dat wil zeggen de voorbeeldgroep) en klik op
OK.



Fitter: | =] matehir. | = Soa|

Hattie & Descriptan
™Al Groups Identiby Group Root

6. Klik op
I_nzenden.

General
| Name: cisco  Btatus;|Enabled x| @
Description;
| g = I&&nﬁﬁt Group: (All Gro ups:Sarmple-Group

User lrtﬁmmaﬂﬂﬂ
There are na additional identity attributes defined for user recards.

CreationModification Information
Date Created: \Wed Feb 15 18:32:25 15T 2012
Date Mgﬁfﬁé&{ii“ﬁéﬂ Feh 15 T&ﬁ 25 [ET 012
Date Enabled: Wed Feh 15 16:32:25 15T 2012
& = Requirad ieids




7. Kies Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > autorisatie en klik
op Maken om een nieuwe regel te
maken.

Accene POkl = Aoess Somvioss o [ete Welwiork Arores = Authorization)

Standard Policy] Cxcuitiog Policy
Metwerk Access MthorcatenPobey i
Fikar | Staus x| wateh v [Equais x| [Enabled =] {@al Féla ’ [y | -
T Skius Mama R — i HA Count
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Mo data o display

= T el W s nl e g dediendad 01 no Bnabled nile rsckes, Parmit Abcaas 1]
m =1 Cuplicate |r| E it | Ciglema | | Mo | ] Cuslnmiza | Hil Caumnl |
:,I“" = e — == |

Save Changes | Discans Changes |

8. Controleer of het selectieteken naast Identity Group ingeschakeld is en klik vervolgens op
Selecteren.

Cisco Secure ACS - Mozilla Firelos
LR i TR A il b o e L ST B T St~ G SN e K
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General

Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use In policy rules

Conditions
I NDGLocation: AN
r Systern Lisariamae: |-ANF

| W identity Group: in ;ﬂ | Eéﬁu‘c |

Hesulls
Authorization Profiles:

ow may select multiple authonzation profiles. Atinbutes

defined (n muripla profiles will use the yvalue from the frst
profile defined,

IE

galect | Deselest |

OKI Cancel | Help

9. Kies een voorbeeldgroep en klik op




co Secure ACS - Mozilla Firefos

- —_—
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_Croate | _Oupicata | _Eo | _Dotete | | _Fise Operations | _Esport |

e b _tiem |

10. Klik op Selecteren in het gedeelte Automation
Profiles.



General

Cisco Secure ACS - Mozilla Firefosx

[} 192.168.26.51 | https:/{192.168,26.51/

- e
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acsadmingPelicy Inpurohon, Do

]

Name: [Ru

Conditions

Resulls

M identity Group: [ in

le-1

The Customize button in the lower right area of the policy rules screen controls which

policy conditions

Status: IEr‘rahInn:I '-'l 5]

and results are avaliable here for use In policy rules.

™ NDG:Lotation:  |ANY

r S'.Islsm:Usarh.lama:J-ﬁ-""f-

Eﬁ.l.rthmizaﬁun Profiles: |

EIlAIr Groups:Sample-Group | Select |

‘ouw may select multiple authonzation profiles. Atinbutes
5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

Seledt,

Desaiext |

C‘K,I Cancel |

11. Klik op Maken om een nieuw Auditprofiel te

maken.
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12. Geef een naam op voor het machtigingsprofiel. Monster-profiel is de naam die in dit
voorbeeld wordt

gebruikt.
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submit | Cancel |

13. Kies het tabblad Gemeenschappelijke taken en selecteer Statisch uit de vervolgkeuzelijst
voor de downloadbare ACL-naam. Kies de nieuwe DACL (Steekproef -DACL) van de




vervolgkeuzelijst
Waarde.
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14. Klik op
Inzenden.
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15. Kies het voorbeeldprofiel van het autorisatieprofiel dat eerder is gemaakt en klik op
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16. Klik op
OK.
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General
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions
M NDGLocation: AN
™ systam UsarMame: |-ANY

¥ Identity Group: |in :Jlﬂ.ll Groups:Sample-Group Select r

Resulls
Authorization Profiles:

' ou may select multiple authonzation profiles. Attibutes
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-
e

[ select | Deselect |

Cancel Help
[ o |

17. Controleer dat regel-1 met de voorbeeldgroep van de Identity Group als voorwaarde en
voorbeeldprofiel als resultaat wordt gemaakt. Klik op Wijzigingen
opslaan.
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ACS voor downloadbare ACL voor een netwerkapparaatgroep configureren

Voltooi stap 1 tot en met 12 van het configureren ACS voor downloadbare ACL voor individuele




gebruiker en voer deze stappen uit om downloadbare ACL voor een netwerkapparaatgroep in een
Cisco Secure ACS te configureren.

In dit voorbeeld behoort de RADIUS-client (ASA) tot de VPN-gateways van de
netwerkapparaatgroep.De VPN-verificatieaanvraag afkomstig van ASA voor gebruiker 'cisco'-
authenticeert met succes en de RADIUS-server stuurt een downloadbare toegangslijst naar het
beveiligingsapparaat. De gebruiker "cisco" heeft alleen toegang tot de 10.1.1.2 server en ontkent
alle andere toegang. Raadpleeg het gedeelte Downloadbare ACL’s om de ACL's te controleren.

1. Kies Netwerkbronnen > Netwerkapparaatgroepen > Apparaattype en klik op Maken om een
nieuwe netwerkapparaatgroep te
maken.
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2. Geef een naam van de Netwerkgroep op (VPN-gateways in dit voorbeeld) en klik op
Inzenden.
Metvwork Resources = Metwork Device Grougs= Device Type = Creste

Device Group - General

e Mame: YR M-Gateways
Description:
= Farent: Al Device T'}."FIEE Selact !
& = Reguired fislds
et A ahy[; i ancel J

3. Kies Netwerkbronnen > Netwerkapparaten en AAA-clients en selecteer de
voorbeeldweergave van de RADIUS-client. Klik op Bewerken om het lidmaatschap van de
Netwerkgroep van deze RADIUS-client (ASA) te
wijzigen.
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5. Selecteer de nieuwe groep van het Netwerkapparaat (VPN-gateways) en klik op
OK.
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6. Klik op
Inzenden.

|| @ MName sample-asa

' J Description: |

| MNetwork Device Groups
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& = Required fields

7. Kies Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > autorisatie en klik
op
Aanpassen.
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8. Verplaats NDG:Apparaattype van het Beschikbare gedeelte naar het geselecteerde gedeelte
en klik op

OK.
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9. Klik op Maken om een nieuwe Regel te

maken.
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10. Zorg dat het selectieteken naast NDG:Het type apparaat is geselecteerd en kies in de
vervolgkeuzelijst. Klik op



Selecteren.
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

M NDGLotation:  |-ANY

I gystern UsarMame: |-J"-N"f-

I™ identity Group: AN

W MDGDevice Type: |in :“ Sale
Results

Authorization Profiles:
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profile defined,

]

gelect | Desetest |

m::| Cancel | Help |

11. Kies de VPN-gateways van de netwerkgroep die eerder zijn gemaakt en klik op
OK.
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12. Klik op
Selecteren.
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions
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13. Klik op Maken om een nieuw Auditprofiel te
maken.
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14. Geef een naam op voor het machtigingsprofiel. Monster-profiel is de naam die in dit
voorbeeld wordt
gebruikt.
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submit | Cancel |

15. Kies het tabblad Gemeenschappelijke taken en selecteer Statisch uit de vervolgkeuzelijst
voor de downloadbare ACL-naam. Kies de nieuwe DACL (Steekproef-DACL) uit de




vervolgkeuzelijst
waarde.
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16. Klik op
Inzenden.
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17. Selecteer Monster-profiel dat eerder is gemaakt en klik op




OK.
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18. Klik op
OK.
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for use In policy rules.
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19. Controleer dat regel-1 met VPN-gateways als NDG:Apparaattype als conditie en
voorbeeldprofiel als resultaat. Klik op Wijzigingen
opslaan.
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RADIUS-instellingen voor IETF configureren voor een gebruikersgroep

Om een naam voor een toegangslijst te downloaden die u al op het security apparaat hebt
gemaakt, vanaf de RADIUS-server wanneer een gebruiker voor authenticatie verantwoordelijk is,
moet u de eigenschap IETF RADIUS-filter-id (attribuut nummer 11) configureren:

filter-id=acl_name

Het Sample-Group subsysteem is gecertificeerd en de RADIUS-server downloads een ACL-naam
(nieuw) voor een toegangslijst die u al op het security apparaat hebt gemaakt. De gebruiker
"cisco" kan toegang hebben tot alle apparaten die binnen het netwerk van de ASA behalve de
10.1.1.2 server zijn. Zie het gedeelte Filter-ID ACL om de ACL te controleren.

Zoals in het voorbeeld, wordt ACL genoemd nieuw gevormd voor het filteren in ASA:

access-list new extended deny ip any host 10.1.1.2
access-list new extended permit ip any any

Deze parameters verschijnen alleen wanneer ze waar zijn. U hebt ingesteld:

- AAA-client voor gebruik van een RADIUS-protocol in netwerkconfiguratie
- Een autorisatieprofiel met RADIUSfilter-ID (IETF) wordt geselecteerd onder het
resultaatgedeelte van de regel in de Access-Service.



RADIUS-eigenschappen worden als profiel voor elke gebruiker van ACS naar de verzoekende
AAA-client verzonden.

Voltooi stappen 1 tot en met 6 en 10 tot en met 12 van het configureren ACS voor downloadbare
ACL voor individuele gebruiker, gevolgd door stappen 1 tot en met 6 van het configureren ACS
voor downloadbare ACL voor groep, en voer deze stappen in deze sectie uit om filter-ID in Cisco
Secure ACS te configureren.

Om de instellingen van de eigenschap RADIUS van IETF te configureren om deze toe te passen
zoals in autorisatieprofiel, voert u deze stappen uit:

1. Kies Beleidselementen > Vergunning en toegangsrechten > Toegang tot netwerk >
Verificatieprofielen en klik op Maken om een nieuw vergunningsprofiel te

maken.
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2. Geef een naam op voor het machtigingsprofiel. Filter-ID is de naam van het
machtigingsprofiel die in dit voorbeeld voor eenvoud is
geselecteerd.

Policy Elements = Autharization and Permizsionz = Metwork Accesz = Authorizalion Frofiles = Create

General | Commadn Tasks. | BADIUS Attributes

MHame: Filter-1d

Description:

= Heguired figlas

athimit Carcel

3. Klik op het tabblad Gemeenschappelijke taken en kies Static in de vervolgkeuzelijst voor
Filter-ID ACL. Voer de naam van de toegangslijst in als nieuw in het veld Waarde en klik op
Inzenden.
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When a URL is defined for Redirect an ACL must also be defined

URL for Redirect [Notinuse =]
URL Redirect ACL: [Fotinuse <]

& = Requited fields

4. Kies Toegangsbeleid > Toegangsservices > Standaardnetwerktoegang > autorisatie en klik
op Maken om een nieuwe regel te
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5. Controleer of het selectieteken naast Identity Group ingeschakeld is en klik vervolgens op
Selecteren.
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General
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

] E:mam:UsatNama:J-ﬂ”‘f-

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.
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6. Kies een voorbeeldgroep en klik op
OK.
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7. Klik op Selecteer in het gedeelte Automation
Profiles.
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General
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The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules.
Conditions
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oK | cancel | Help |

8. Kies de eerder gemaakte filter-ID van het autorisatieprofiel en klik op
OK.
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9. Klik op
OK.
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The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules

Conditions

I NDGLocation:  |ANY¥

I gystem UsarName: [-ANY

W |dentity Group: in ﬂ_lﬁll Groups Sample-Group Salect [l

Resulls
Authorization Profiles:

_‘.

‘ou may select muliple authorization profiles. Atinbutes
defined in muttipla proflles will use the value from the first
profile defined.

=
sl

| -
Select | Deselest |

_ﬂ% Cancel | Help

10. Controleer dat regel-1 met de voorbeeldgroep van de Identity Group wordt gemaakt als
filter-ID als resultaat. Klik op Wijzigingen
opslaan.
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Cisco VPN-clientconfiguratie

Sluit aan op de Cisco ASA met de Cisco VPN-client om te controleren of de ASA met succes is

geconfigureerd.

Voer de volgende stappen uit:

1. Kies Start > Programma's > Cisco Systems VPN-client > VPN-client.

2. Klik op Nieuw om het venster Nieuwe VPN-verbinding maken te

starten.



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

=5 |%_ . illlilll!
Connect | mipoat bl cachif Delete CISCO
Connection Entiies | Cetficates | Log |
Conrnection Ent H st Tranzpoet
4] | »]
'Not connected, | £
| Account | 1P | Transfer |

3. Geef de details op van uw nieuwe aansluiting:Voer de naam van de verbindingsbocht in

samen met een beschrijving.Voer het externe IP-adres van de ASA in het hostvak in.Voer de
VPN Tunnel Group Name (Cisco-Tunnel) en het wachtwoord in (Pre-Shared Key - cisco123)
zoals ingesteld in de ASA.Klik op

Opslaan

Cohnechion Entry:

# ¥PM Client | Create New ¥YPN Connection Entry

Sample-Connection

Drescription:

CISCO

Hast 1172161,

Authentication |TrE'|n3Ei:|rt- Backup Servers | DialUp |

s Group Authentication

™ Mutual Group Suthentication

Mame: Cizco-Tunnel

HMEHEENER

Fagssword:

HEMERNEE

Canfirm Password:

™ Certificate Authentication

NarnE:I
[T Send G Cethficate Chain

Erase UserFasswond |




4. Klik op de verbinding die u wilt gebruiken en klik op Connect vanuit het hoofdvenster van
VPN-

client.

# status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entres Skabus Cerbihicates Log  Ootiocns  Hselp
'|.I‘ -: R 3
Ll ™ o o@m w26 LTLE
Euﬁ@ﬂ M | rripet b cachii Dialste CISCO
Connection Entries | Certificates I Log |
Connaction Entry Host Transport
Sample-Connection 172.16.1.1 IPSec/UDP |
4 | 2]

| Mot connected. |

5. Voer desgevraagd de Cisco-naam en cisco123 van het wachtwoord in zoals in de ASA is
ingesteld voor verificatie en klik op OK om verbinding te maken met het externe
# ¥PN Client | User Authentication for "Sample-Connection™

The server has requested the following information to complete the user
authenticatian;

Il Uzermame: |cisco

cisco Fassword: |7

B] I Cancel

netwerk

6. Zodra de verbinding met succes is tot stand gebracht, kiest u Statistieken uit het menu
Status om de details van de tunnel te
controleren.

# status: Connected | YPN Client - Yersion 5.0,07.0410
Conrection Enkrles | Stabus Certificates Log Options Help

rﬁ+ llllll!ll

Dalete CISCO

Conhection Enty Transport

Sample-Connechon 172,061 IPSec/UDP




Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Crypto opdrachten tonen

- toon crypto isakmp sa - laat alle huidige IKE Security Associations (SA's) bij een peer zien.

ciscoasa# sh crypto isakmp sa

IKEv1l SAs:

Active SA: 1

Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 IKE Peer: 172.16.1.50

Type : user Role : responder
Rekey : no State : AM_ACTIVE
ciscoasa#

toon crypto ipsec sa - toont de instellingen die door huidige SA's worden gebruikt.

ciscoasa# sh crypto ipsec sa

interface: outside
Crypto map tag: SYSTEM_DEFAULT_ CRYPTO_MAP, seq num: 65535, local addr:
172.16.1.1

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)
current_peer: 172.16.1.50, username: cisco

dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly:
0

#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.1.50/0
path mtu 1500, ipsec overhead 74, media mtu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

inbound esp sas:
spi: O0xFA372121 (4197916961)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT_ CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
O0xXFFFFFFFF OXFFFFFFFF
outbound esp sas:
spi: 0x9A06E834 (2584143924)
transform: esp-aes esp-sha-hmac no compression


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

Downloadbare ACL voor gebruiker/groep

Controleer de downloadbare ACL voor de gebruiker Cisco. ACL’s worden gedownload van de
CSACS.

ciscoasa# sh access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-1list OUTIN; 1 elements; name hash: 0x683c318c

access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117; 2 elements; name hash: 0x3c878038
(dynamic)

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 1 extended permit ip any host
10.1.1.2 (hitcnt=0) 0x5e896ac3

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

Filter-ID ACL

De [011] Filter-ID is toegepast voor de groep - Steekproef-groep, en gebruikers van de groep
worden gefilterd volgens de ACL (nieuw) die in de ASA is gedefinieerd.

ciscoasa# sh access-list
access-1list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-list OUTIN; 1 elements; name hash: 0x683c318c

access-1list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list new; 2 elements; name hash: 0xa39433d3

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61£918cd

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen. De
voorbeelduitvoer van debug wordt ook weergegeven.

Opmerking: Raadpleeg voor meer informatie over het oplossen van problemen bij externe toegang
IPsec VPN de meest gebruikelijke oplossingen voor probleemoplossing in L2L en Remote Access
IPsec VPN.

Beveiligingsassociaties wissen

Wanneer u problemen oplossen, zorg er dan voor dat bestaande SA's worden gewist nadat u een
wijziging hebt aangebracht. In de bevoorrechte modus van de PIX, gebruik deze opdrachten:


/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html

- Schakel [crypto] ipsec sa - Verwijdert de actieve IPsec SA's. Het sleutelwoord crypto is
optioneel.

- helder [crypto] isakmp sa - verwijdert de actieve IKE SA's. Het sleutelwoord crypto is
optioneel.

Opdrachten voor probleemoplossing

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Opmerking: Raadpleeg Belangrijke informatie over debug Commands voordat u debug-
opdrachten gebruikt.

- debug crypto ipsec 7 - Hiermee worden de IPsec-onderhandelingen van fase 2 weergegeven.
- debug crypto isakmp 7 - Hiermee geeft u de ISAKMP-onderhandelingen van fase 1 weer.

Gerelateerde informatie

- Cisco ASA 5500 Series ondersteuningspagina voor adaptieve security applicaties
- Cisco ASA 5500 Series Opdrachten voor adaptieve security applicaties

- Cisco adaptieve security apparaatbeheer

- Ondersteuning van IPsec-onderhandeling/IKE-protocollen

- Cisco VPN-clientondersteuningspagina

- Cisco Secure Access Control-systeem

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie — Cisco Systems
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