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oplossen Technische opmerking

Inhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten

Conventies

Probleemoplossing

ASA versie 7.1/7.2 Clientloos

ASA versie 8.0 Clientloos

Procedures

ASA als betrouwbare website toevoegen
Cookies inschakelen

De browser wissen

Java-cache wissen

Debugopties voor Java-applicatie inschakelen
HTML-opnametools inschakelen
Gerelateerde informatie

Inleiding

Dit document maakt een lijst van de Clientless SSL VPN (WebVPN) hoe de problemen worden
opgelost die voor ASA versies 7.1, 7.2 en 8.0 zijn goedgekeurd. Er zijn belangrijke vooruitgang
tussen deze releases die verschillende technieken voor het oplossen van problemen vereisen om
te worden goedgekeurd.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco 5500 Series ASA die softwareversie 7.1 of
hoger uitvoeren.

De informatie in dit document is gebaseerd op de apparaten in een specifieke



laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Probleemoplossing

De voorwaarde voor het oplossen van clientloze SSL VPN-verbindingen (WebVPN) op de ASA is
om zichtbaarheid in zowel de clientervaring te verkrijgen via screenshots als de HTML-
opnamemiddelen en dan deze te vergelijken met dezelfde informatie wanneer direct verbonden
met de URL/Application die benaderd wordt.

ASA versie 7.1/7.2 Clientloos

In dit gedeelte worden de technieken voor het opsporen en verhelpen van problemen beschreven
voor ASA versies 7.1/7.2 en alle toepassingen tot en met, maar niet met, de 8.0-release.

In deze release als de complexe Java/Javascript-functies problemen hebben, kunnen andere
opties (zoals het verzenden van de applicatie-toegangspoort of het gebruik van proxy-bypass)
overwogen worden. Raadpleeg Toepassingstoegang configureren en Proxy-bypass gebruiken
voor meer informatie over deze alternatieven.

In de meeste scenario's, als de URL die door Clientless SSL VPN wordt benaderd voor Internet
Explorer faalt, zal deze ook voor een andere browser falen.

Om ervoor te zorgen dat dit niet afhankelijk is van de PC of het besturingssysteem van de cliént,
gebruikt u een andere client vanaf een andere locatie. Het gebruik van een IPsec of SSL VPN-
client kan ook worden getest.

Zorg ervoor dat de ASA in de browser Trusted Zone is opgenomen zoals beschreven in Cookies
op Browsers voor WebVPN en dat de koekjes zijn ingeschakeld zoals beschreven in Enable
Cookies.

Als het proces nog steeds mislukt, voert u deze stappen uit om de benodigde informatie te
verzamelen en vervolgens een TAC-case te openen.

. Schakel de browser cache uit zoals beschreven in de browser Cache.

. Schakel de Java-cache uit zoals in het Java-caches is beschreven.

. Schakel het WebVPN cache op de ASA uit zoals beschreven in Caching configureren.

. Als er een Java-applet aanwezig is, kunt u niveau 5 debug in het applet-venster gebruiken
zoals wordt beschreven in Afbeeldingsopties voor Java inschakelen.

. Log in op de ASA via Clientless SSL VPN.

6. Bij de URL net voor de problematische URL, schakelt u een HTML-opnamegereedschap in

de browser in zoals beschreven in de HTML Capture Gereedschappen inschakelen.
7. Leg de opeenvolging van dit punt aan de problematische URL vast.
8. Druk op Ctrl+Scherm op het toetsenbord om een screenshot vast te leggen.

A OWODN -

(9]



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1229401
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1046641
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp1046565

9. Stop het HTML-opnamegereedschap.

10. Voer dezelfde stappen 1 tot en met 9 uit wanneer u rechtstreeks via een IPsec- of SSL
VPN-sessie verbinding maakt met de URL via de ASA of rechtstreeks verbinding maakt met
hetzelfde LAN-segment (indien mogelijk) en de gegevens naar TAC stuurt voor analyse.

ASA versie 8.0 Clientloos

In dit gedeelte worden de technieken voor het oplossen van problemen beschreven die voor ASA
versies 8.0 en alle doelstellingen worden gebruikt.

In deze release als complexe URL's of toepassingen moeite hebben met clientloze SSL VPN zijn
andere opties (zoals het gebruik van slimme tunnels) een krachtig alternatief. Zie Smart Tunnel
access configureren voor meer informatie over slimme tunnels.

U kunt ook overwegen om poort te gebruiken voor toegang tot de toepassing of proxy-bypass te
gebruiken. Raadpleeg Toepassingstoegang configureren en Proxy-bypass gebruiken voor meer
informatie over deze alternatieven.

In de meeste scenario's, als de URL die door Clientless SSL VPN wordt benaderd voor Internet
Explorer faalt, zal deze ook voor een andere browser falen.

Om ervoor te zorgen dat dit niet afhankelijk is van de PC of het besturingssysteem van de cliént,
gebruikt u een andere client vanaf een andere locatie. Het gebruik van een IPsec of SSL VPN-
client kan ook worden getest.

Zorg ervoor dat de ASA in de browser Trusted Zone is opgenomen zoals beschreven in Cookies
op Browsers voor WebVPN en dat de koekjes zijn ingeschakeld zoals beschreven in Enable
Cookies.

Als een toepassing een probleem ervaart met de clientloze motor van de contenttransformatie
(CTE/rewriter), kunt u de favoriet voor die toepassing wijzigen om de Smart Tunnel optie in te
schakelen zoals in deze afbeelding wordt getoond:
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Configuration > Remote Access YPH > Chentlesz 551 YPN Access > Portal > Bookmarks

iZonfigure bookmark lists that the security appliance displays on the S3L YPM portal page.

o 4dd [ Delete | & Import | [ Export
Bookrarks

Templake

Bookrnark List Mame: Test Sites
Marne Add |
Hokrnail hikkpe [ e, hiokrnail, com
Y ahioo Mail hikkpe [ e mail yahoo, com | Edit I
#= Edit Bookmark Ent x|
Bookmark, Title: IH:::I:maiI
URL Value: Ihttp | g Iwww.hntmail.cnm
Advanced Options o
Subkitle:
Thurnbnail: -- Mone -- | Manage |
| URL Methaod {* Get  Posk | |
Enable Favarite Cption: f« Yes ( Mo
Enable Smart Tunnel Opkion: % Yes & Mo

Het inschakelen van deze optie voor een favoriet vereist geen extra configuratie. Vergelijkbaar
met havenverzending is dit een andere handige optie om op een favoriet te klikken om een nieuw
venster te openen dat de slimme tunnel gebruikt om toepassingsverkeer door te geven en om
herschrijfkwesties te vermijden.

Wanneer u deze functie gebruikt voor TCP Winsock 32-toepassingen (zoals RDP), moet de
beheerder de proces(s) identificeren die gebruikt moeten worden door slimme tunnels. RDP
gebruikt bijvoorbeeld het proces mstsc.exe; voor dit proces kan een eenvoudige slimme
tunnelingang worden gecreéerd .

ingewikkelder toepassingen kunnen meerdere processen veroorzaken. Kies in het WebVPN Portal
Page het paneel Toepassingstoegang. Zodra het geladen is, kan de lijst met toegestane
toepassingen verbinding maken met de privékant van het netwerk.

Als het proces nog steeds mislukt, voert u deze stappen uit om de benodigde informatie te
verzamelen en vervolgens een TAC-case te openen.



1. Schakel de browser cache uit zoals beschreven in de browser Cache.

2. Schakel de Java-cache uit zoals in het Java-caches is beschreven.

3. Schakel het WebVPN cache op de ASA uit zoals beschreven in Caching configureren.

4. Als er een Java-applet aanwezig is, kunt u niveau 5 debug in het applet-venster gebruiken
zoals wordt beschreven in Afbeeldingsopties voor Java inschakelen.

5. Log in op de ASA via Clientless SSL VPN.

6. Bij de URL net voor de problematische URL, schakelt u een HTML-opnamegereedschap in
de browser in zoals beschreven in de HTML Capture Gereedschappen inschakelen.

7. Leg de opeenvolging van dit punt aan de problematische URL vast.

8. Druk op Ctrl+Scherm op het toetsenbord om een screenshot vast te leggen.

9. Stop het HTML-opnamegereedschap.

10. Voer de stappen 1 tot en met 9 uit wanneer u rechtstreeks verbinding maakt met de URL

via een IPsec of een Any Connect SSL-sessie via de ASA of sluit rechtstreeks aan op
hetzelfde LAN-segment (indien mogelijk), voltooi deze stappen en verstuur de gegevens
naar TAC voor analyse

Procedures

ASA als betrouwbare website toevoegen

Wanneer u in Internet Explorer toegang hebt tot de ASA, ontvangt u een certificaatfout als de site
niet als een vertrouwde site is opgenomen.

. = | & https:/fasa.com) w |t Certificate Errar | 4

Voltooi deze stappen om de ASA als een vertrouwde site toe te voegen:

1. Kies in Internet Explorer Gereedschappen > Internet-opties.
2. Klik op het tabblad Beveiliging en kies Vertaalde
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Internet Options

| izeneral | Security | Privacy | Cantent | Connections | Programs | Advanced |

Select a zone to wiew or change security setkings.

@ Q@ / O

Internet Local intranet | Trusked sites Restricked
sites

Trusted sites |

(J This zone conkains websites thak wou
trust nok to damage your computer or

wour Files,

Sites

Security level For this zone

Custom
Cuskom setkings,
- To change the settings, click Custom lewel,
- To use the recommended setkings, click Default level,

| Cuskom level, ., || Defaulk level |

I Feset all zones to default level |

| 2K, | | Zancel apply

sites.
3. Klik op Plaatsen.
4. Voeg het https:// adres van de ASA toe, en klik




Trusted sites &

47 vou can add and remove websites From this zone., all websites in
T ',-" this zorne will use the zone's security settings,

&dd this website to the zone:
https:[fasa.com) fdd

|

Websites:

[ | require server verification (https:) For all sites in this zone

Add.

5. Zodra de site is toegevoegd, verschijnt het pictogram Betrouwbare sites in de statusbalk van

/" Trusted sites

Internet Explorer | I |

Opmerking: Raadpleeg Werken met Internet Explorer 6 Beveiligingsinstellingen voor meer
informatie over deze procedure.

Cookies inschakelen

Voltooi deze stappen om koekjes in staat te stellen:

1. Kies in Internet Explorer Gereedschappen > Internet-opties.
2. Klik op het tabblad Privacy en klik vervolgens op


http://www.microsoft.com/windows/ie/ie6/using/howto/security/settings.mspx

Internet Options

| izeneral || Securil:y| Privacy ICDntenI: || iZonnections || Programs || .ﬁ.l:lvann:e-:l|

Settings

‘!-z To set a standard privacy level instead of using custom
5 setkings, click the Default butkon,

Custom

- Advanced or imported setkings

| Sikes | | Impart | | fdvanced | | Defaulk

Pop-up Blocker

Present most pop-up windows Frorm Settings
appearing.

[ Turn on Pop-up Blocker

| K, | | Zancel Apply

Advanced
3. Selecteer in het dialoogvenster Geavanceerde Privacyinstellingen het dialoogvenster
Automatische verwerking van koekjes negeren, klik op de radioknop Accept en klik op




Advanced Privacy Settings

7} Y'ou can chooge how cookies are handled in the [nkernet
_:é) zone. Thiz overmndes autornatic cookie handling.

Cookies

| Owerride autornatic cookie handling

Firzt-party Cookies T hird-party Cookiez
(%) Accept (%) Accept

() Block ) Block

) Prampt () Prampt

[ ] Always allow zession cookies

| ak. | | Cancel

OK.

De browser wissen

Voltooi deze stappen om de cache voor Internet Explorer te verwijderen:

1. Kies in Internet Explorer Gereedschappen > Internet-



lnternet Options

Gaeneral Securiky || Privacy || Zonkent || Conneckions || Programs || .ﬁ.dvanced|

Home page
/) To create home page kabs, bype each address on iks own line.
l?l

| Use current || IJse defaulk || Use blank

Browsing history

#..’f“"j_ Delete temporary files, history, cookies, saved passwords,
f_ and web Form information.

l Delete. .. H | Settings |

Search

p i“hange search defaulks, | Settings |
Tabs

—] | (Change how webpages are displaved in | Settings |
I:’ tabs.
Appearance

| Colors | | Languages | | Fonks | | Accessibility |

| QK | | iZancel | | apply

opties
2. Op het tabblad Algemeen klikt u op Verwijderen in het gedeelte Bladeren




Temporary Internet Files

iZopies of webpages, images, and media that | Delete files. .. |
are saved For Faster viewing.

Cookies
Files stored on wour computer by websites to | Delete cookies. .. |
save preferences such as login information.

History
List of websites you have visited, | Delete history. .. |

Form data

Saved information that wou have typed inko | Delete Forms... |
Forms.

Passwords
Passwords that are automatically Filled in when | Delete passwords. ., |
woll log on ko & website vou've previously
visited,

about deleting browsing history |. Delete all... J | Close |

Delete Bronsing Hist X

'If Are you sure wou wank to deleke all Internet
L

geschiedenis.

Explorer browsing hiskary?

Also delete files and settings stored by add-ons

What does this delete? YEs Mo

3. Klik op Alles Ve rwijde re N e
4. Controleer ook de bestanden en instellingen die zijn opgeslagen door het aanvinkvakje toe te
voegen, en klik op Ja.
5. Zodra de cache is gewist, sluit u alle exemplaren van de browser af en start u de browser
opnieuw.
Opmerking: Om de cache voor andere browsers te wissen, raadpleeg Hoe kan ik de cache van
mijn browser schoonmaken (om de prestaties te verbeteren)?

Java-cache wissen

Voltooi deze stappen om het Java-cache te verwijderen:

1. Kies Configuratiescherm in het menu Windows Start.
2. Dubbelklik op


http://www.americanfunds.com/help/clearing-browser-cache.htm
http://www.americanfunds.com/help/clearing-browser-cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contral Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions. By default, Java
will use the nebwaork settings in your web browser, Only advanced users should
modify these setkings.

Metwork Settings. ..

— Temporary Inkernek Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these setkings.

Setkings. .. Wi, ..

L Ik J | iZancel apply

Java

3. Klik op Instellingen.
4. Klik op Bestanden
verwijderen.



Temporary Files Settings

[ ] Keep kemporary Files on my computer

Locakion

Disk Space

Delete Files. .. | | Restore Defaulks |

oK, || Cancel |

%]

Opmerking: Hoe kan ik mijn Java cache wissen? voor meer informatie over deze procedure .

Debugopties voor Java-applicatie inschakelen

Voltooi deze stappen om de optie van het debuggen van Java toe te staan:

1. Zorg ervoor dat Java 1.4 of hoger is ingeschakeld:Kies Configuratiescherm in het menu
Windows Start.Dubbelklik op Java.Klik op About en controleer het
versienummer.



http://www.artstor.org/webhelp/Clear_my_Java_cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contraol Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions, By default, Java
will use the nebwark settings in your web browser, Only advanced users should
modify these setkings.

Mebwork Settings. ..

— Temparary Inkernet Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these settings,

| Setkings. .. | Wiew, ..

K, ” Zancel | Apply




About Java

Java™ Platform,
Standard Edition 6

Yersion & Update & [build 1.6.0_05-b13)
Py gt OUS S PICFOS WELemE, Thc.,

&ll rights reserwed. Use is subject b license terme,

For rore information about Java technology and to explore great Java
applications, visit http S java.com

N.B.: U kunt Java-
updates downloaden op http://java.com/en/ .

2. Zorg ervoor dat Java is ingesteld om overtrekken mogelijk te maken, de console weer te

geven en Microsoft Internet Explorer in te stellen als de standaardbrowser zoals in deze
A Java Control Panel
Seneral | Update | Java | Securityl Advanced |_

S-_al:l:ings
EI...D.: hL0in;
-} [¥] Enable tracing
Enable logging
Showe applet lifecycle exceptions
2 Java console

[} Show consale

{:} Hide console
() Do niot start console

-- Microsoft Internet Explorer
o [W] Mozilla Farnily

afbeelding wordt getoond:

3. Zorg ervoor dat het Java cache wordt gewist zoals beschreven in Schakel het Java-cache
uit.

4. Kies in Internet Explorer Gereedschappen > Java-console om het Java-bug-venster te


http://java.com/en/

Java Console

Java Plug-in 1.6.0_05

IUsing JRE wersion 1.6.0_05 Java HokSpok(TM) Client Wi

ser home direckary = CiDocuments and Settingsirdavies
nebwork: Loading user-defined prosey configuration ...

nekwork: Done.

nekwork: Loading prosxy configuration from Internet Explorer ...
nekbwork: Done.

nekwork: Loading direct proxy configuration ...

nebwork: Done,

nebwork: Procey Configuration: Mo proosy

clear conzole window
finalize objects on finalization queue
garbage caollect

C
f
q:
h: display this help message
I dump classloader lisk

m

v print memory usage

a:  trigger logging

p: reload proxy configuration

q: hide console

t: reload policy configuration

s dump system and deployment properties
k: dump thread lisk

vi  dump thread stack

#: clear classloader cache

0-5: set trace level bo <n=

Trace level set ko 5: all ... completed.

| Clear | | Copy | | Close |

openen.
5. Wanneer het venster Java Console debug is geopend, drukt u op 5 om het overtrek-niveau in
te stellenWanneer een URL wordt benaderd die een Java-applicatie bevat, wordt de activiteit
in dit venster opgenomen.
6. Klik op Kopiéren om de informatie te kopiéren.

HTML-opnametools inschakelen

Er is een aantal verschillende HTML Capture tools beschikbaar om gegevens te verzamelen,
waarvan een aantal hier zijn opgesomd. Installeer een van deze HTML Capture tools op de client-
PC die wordt gebruikt voor de gegevensverzamelingsoefening:

- HTTPWatch

- |[E-inspecteur

- Debug Proxy
Opmerking: Deze procedure gebruikt de HTTPWatch-toepassing.


http://www.httpwatch.com/
http://www.ieinspector.com/
http://www.xk72.com/charles/download.php

Voltooi de volgende stappen zodra de applicatie is geinstalleerd:

1. Druk op Shift+P+F+2 of op het pictogram in het browser om deze functie in te
schakelen.

" MSH.com - Microsoft Internet Explorer

) v (M hmmsncon) 4] X ok

M

W & | Nmsicon o v [rPage v Tods - @ O By &L O »

2. Zodra de toepassing is ingeschakeld, verschijnt er een venster dat is ingesloten in het
browser venster dat op deze afbeelding
lijkt:
= @ Record [ & ) View = =3 Summary () Find ~ Y Fiker - [ Sov 2 Help =
Started Time Chart Tirne Sent  Recelved Method

3. Klik op Record om gegevens op te nemen; Klik op Stop om de opname te stoppen.
Opmerking: Aanbevolen wordt om HttpWatch 7.x te gebruiken om de gegevens op te nemen.

Gerelateerde informatie

- Clientloze SSL VPN (WebVPN) op ASA Configuration Voorbeeld
- Adaptieve security applicaties van Cisco ASA 5500 Series
- Technische ondersteuning en documentatie — Cisco Systems
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