ASA/PIX 8.x: Blokkeer bepaalde websites
(URL’s) met behulp van reguliere expressies met
behulp van een MPF-configuratievoorbeeld
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Inleiding

Dit document beschrijft hoe u de Cisco security applicaties ASA/PIX 8.x kunt configureren die
reguliere expressies met modulair beleidskader (MPF) gebruikt om bepaalde websites (URL's) te
blokkeren.

Opmerking: deze configuratie blokkeert niet alle toepassingsdownloads. Voor betrouwbare
bestandsblokkering moet een speciaal apparaat zoals InronPort S Series of een module zoals de
CSC-module voor de ASA worden gebruikt.

Opmerking: HTTPS-filtering wordt niet ondersteund op ASA. ASA kan geen diepe pakketinspectie

of inspectie doen op basis van regelmatige expressie voor HTTPS-verkeer, omdat inhoud van
pakket versleuteld is (SSL).

Voorwaarden

Vereisten



Dit document gaat ervan uit dat Cisco security applicatie is geconfigureerd en correct werkt.

Gebruikte componenten

- Cisco 5500 Series adaptieve security applicatie (ASA) die de softwareversie 8.0(x) en hoger
uitvoeren
- Cisco Adaptieve Security Devices Manager (ASDM) versie 6.x voor ASA 8.x
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt met Cisco 500 Series PIX die de softwareversie 8.0(x)
en hoger uitvoeren.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

Overzicht van het beleidskader

MPF biedt een consistente en flexibele manier om de functies van security applicaties te
configureren. U kunt bijvoorbeeld MPF gebruiken om een tijdelijke configuratie te maken die
specifiek is voor een bepaalde TCP-toepassing, in tegenstelling tot een configuratie die van
toepassing is op alle TCP-toepassingen.

MPF ondersteunt deze functies:

- TCP-normalisatie, TCP- en UDP-verbindingslimieten en -onderbreking, en TCP-
sequentienummer-randomisatie
- CSC
- Toepassingscontrole
- IPS
- QoS-input-toezicht
- QoS-uitvoertoezicht
- QoS-prioriteitswachtrij
De samenstelling van het MPF bestaat uit vier taken:

1. Identificeer Layer 3 en 4 verkeer waarop u acties wilt toepassen. Raadpleeg het Identificeren
van verkeer met een Layer 3/4 Class Map voor meer informatie.

2. (Uitsluitend voor de inspectie van toepassingen) Vaststellen van speciale maatregelen voor
het verkeer van de inspectie van toepassingen. Zie Speciale acties voor
Toepassingsinspecties configureren voor meer informatie.

3. Toepassen acties op Layer 3 en 4 verkeer. Raadpleeg Handelingen definiéren met een
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Layer 3/4 beleidskaart voor meer informatie.
4. Activeert de acties op een interface. Raadpleeg het gedeelte Layer 3/4-beleid toepassen op
een interface met een servicebeleid voor meer informatie.

Normale expressie

Een reguliere expressie komt overeen met tekst strings letterlijk als een exacte string, of door het
gebruik van metacharacters zodat je meerdere varianten van een tekststring kunt vergelijken. U
kunt gebruikmaken van een reguliere expressie om de inhoud van bepaalde toepassingsverkeer
aan te passen. U kunt bijvoorbeeld een URL-string in een HTTP-pakket matchen.

Opmerking: Gebruik Ctrl+V om alle speciale tekens in de CLI te verwijderen, zoals vraagteken (?)
of een tab. Bijvoorbeeld, type d[Ctrl+V]?g om d?g in de configuratie in te voeren.

Gebruik de opdracht regex om een reguliere expressie te maken. Deze opdracht kan worden
gebruikt voor verschillende functies waarvoor tekst moet worden aangepast. U kunt bijvoorbeeld
speciale acties voor toepassingsinspectie configureren met behulp van het modulaire beleidskader
dat een controleleidkaart gebruikt. Raadpleeg de opdracht Beleidskaarten inspecteren voor meer
informatie. In de kaart van het inspectiebeleid kunt u het verkeer identificeren waarop u wilt
reageren als u een kaart van de inspectieklasse maakt die een of meer overeenkomende
opdrachten bevat of u wedstrijdopdrachten rechtstreeks in de kaart van het inspectiebeleid kunt
gebruiken. Sommige overeenkomende opdrachten stellen u in staat tekst in een pakket te
herkennen met behulp van een reguliere expressie; U kunt bijvoorbeeld URL strings koppelen in
HTTP-pakketten. U kunt reguliere expressies groeperen in een class map met reguliere
expressies. Raadpleeg de opdracht class-map type regex voor meer informatie.

Deze tabel bevat de metacharacters met speciale betekenis.

kar
akt | Beschrijving | Opmerkingen
er

Overeenkomsten met één teken.
Bijvoorbeeld komt d.g overeen met
hond, dag, dtg, en elk woord dat die
tekens bevat, zoals hondengonnit.

punt

Een compressie scheidt tekens van
omliggende tekens, zodat u andere
tekens op de onderdrukking kunt
gebruiken. d(o]a)g bijvoorbeeld komt
overeen met hond en dag, maar do|ag
(nl. ||Subexpress | overeenkomsten doen en ag. Er kan

) ie ook een compressie worden gebruikt
met herkende kwantificeringen om een
onderscheid te maken tussen de
tekens die bij een herhaling moeten
worden gebruikt. Bijvoorbeeld, ab (xy)
{3} z past abxyz aan.

Overeenkomsten van een van beide
expressies die het scheidt.
Bijvoorbeeld hond |cat komt overeen
met hond of kat.

| Alternatie
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Een kwanfier die aangeeft dat er 0 of 1
van de vorige expressie is.
Bijvoorbeeld, zie? Zie
overeenkomsten verloren of verliezen.

?

' vraagteken Opmerking: U moet Ctrl+V invoeren
en vervolgens het vraagteken of
anders wordt de Help-functie
opgeroepen.

Een kwantificator die aangeeft dat er
0, 1 of een nummer van de vorige

*  ||Asterisk expressie is. Bijvoorbeeld, zie*se
overeenkomsten minder, verliezen,
los, etc.

Herhaal . .
e Doe precies x keer. Bijvoorbeeld, ab

{x} |[kwantificato

) (xy) {3} z past abxyz aan.
rl:AcaI?rllr:I?r:Zsk Herhaal dit minstens x keer.
{x,} wantificerin Bijvoorbeeld, ab (xy) {2,} z past bij
g abxyz, abxyxyz, enz.
Overeenkomt een teken in de haakjes.

[ab (| Tekenklass | ..

Bijvoorbeeld komt [abc] overeen met

c] |e
a, bofc.

Overeenkomsten met één teken dat
niet tussen de haakjes zit.

[*a |[Negatieve | Bijvoorbeeld, [*abc] komt een ander

bc] [[tekenklasse |teken aan dan a, b of c. [*A-Z] komt
overeen met elk teken dat geen
hoofdletter is.

Overeenkomst met elk teken in het
bereik. [a-z] komt overeen met elke
kleine letter. U kunt tekens en bereik

[a- || Tekenklass |samenvoegen: [abcq-z] komt overeen

c] |e meta, b,c,q,r, s, t,u,v,w, XY,z en
[a-cq-z]. Het streepje (-) teken is alleen
letterlijk als het laatste of het eerste
teken in de haakjes is: [abc-] of [-abc].
Houdt het tekenen of uitlopen van

. spaties in de string vast. De "test"
w | Quotentiete behoudt bijvoorbeeld de
kens :
toonaangevende ruimte wanneer deze
op een match is gericht.

AN

A | Kleding Specificeert het begin van een regel
Bij gebruik met een metacharacter

\ Escape- komt een letterlijk teken overeen.

teken Bijvoorbeeld \[ komt overeen met de
linkerkant van de beugel.

Klu Wanneer een teken geen

karakter

sje

metacharacter is, past het letterlijke




teken aan.

Komt overeen met een
vervoersretourzending 0x0d

\r | wagenoord

Komt overeen met een nieuwe regel

\n |[Nieuws 0x0a
Overeenkomsten van een tabblad
\t |Tab
0x09
\f | Formulier Overeenkomt een formulierfeed 0x0c
Escaped Overeenkomt een ASCII-teken dat een
\xN . . )
N hexadecima | hexadecimaal gebruikt dat exact twee

al nummer | cijfers bevat

Overeenkomst een ASClII-teken als

\N :)/str:arloken octal dat exact drie cijfers bevat. Het
NN teken 040 vertegenwoordigt
nummer N ,
bijvoorbeeld een ruimte.
Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Opmerking: Gebruik het Opdrachtupgereedschap (alleen_geregistreerde klanten) om meer
informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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I
e

’: Internet
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Selected Websites are
Blocked using regular
expressions

Inside Network
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Configuraties

Dit document gebruikt deze configuraties:

. ASA CLI-configuratie
. ASA-configuratie 8.x met ASDM 6.x

ASA CLI-configuratie

ASA CLI-configuratie

ciscoasa#show running-config
Saved

ASA Version 8.0(2)

!
hostname ciscoasa
domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif inside

security-level 100

ip address 10.1.1.1 255.255.255.0
!

interface Ethernet0/1

nameif outside

security-level 0

ip address 192.168.1.5 255.255.255.0
!

interface Ethernet0/2

nameif DMZ

security-level 90

ip address 10.77.241.142 255.255.255.192
!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

passwd 2KFQnbNIdI.2KYOU encrypted

regex urllistl
".*\.([Ee] [Xx] [Ee] | [Cc] [Oo] [Mm] | [Bb] [Aa] [Tt])
HTTP/1.[01]1"

!--- Extensions such as .exe, .com, .bat to be captured
and !--- provided the http version being used by web
browser must be either 1.0 or 1.1 regex urllist2
".*\.([Pp]l [Ii] [F£] ]| [Vv] [Bb][Ss] | [Ww] [Ss][Hh])
HTTP/1.[01]1"

!--- Extensions such as .pif, .vbs, .wsh to be captured




!--- and provided the http version being used by web
browser must be either !--- 1.0 or 1.1 regex urllist3
".*\.([Dd] [Oo] [Ce] | [Xx] [L1][Ss]|[Pp][Pp][Tt])
HTTP/1.[01]"

!--- Extensions such as .doc(word), .xls(ms-excel), .ppt
to be captured and provided !--- the http version being
used by web browser must be either 1.0 or 1.1 regex
urllist4 ".*\.([2z][Ii][Ppl|[Tt][Aa]l[Rr]]|[Tt][Ggl[Zz])
HTTP/1.[01]"

!--- Extensions such as .zip, .tar, .tgz to be captured
and provided !--- the http version being used by web
browser must be either 1.0 or 1.1 regex domainlistl

"\ .yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

!--- Captures the URLs with domain name like yahoo.com,
I --- youtube.com and myspace.com regex contenttype
"Content-Type"

regex applicationheader "application/.*"

! --—- Captures the application header and type of !---
content in order for analysis boot system disk0:/asa802-
k8.bin ftp mode passive dns server-group DefaultDNS
domain-name default.domain.invalid access-list
inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq
8080

!--- Filters the http and port 8080 !--- traffic in
order to block the specific traffic with regular !---
expressions pager lines 24 mtu inside 1500 mtu outside
1500 mtu DMZ 1500 no failover icmp unreachable rate-
limit 1 burst-size 1 asdm image disk0:/asdm-602.bin no
asdm history enable arp timeout 14400 route DMZ 0.0.0.0
0.0.0.0 10.77.241.129 1 timeout xlate 3:00:00 timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02 timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00
mgcp 0:05:00 mgcp-pat 0:05:00 timeout sip 0:30:00
sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect
0:02:00 timeout uauth 0:05:00 absolute dynamic-access-
policy-record DfltAccessPolicy http server enable http
0.0.0.0 0.0.0.0 DMZ no snmp-server location no snmp-
server contact snmp-server enable traps snmp
authentication linkup linkdown coldstart no crypto
isakmp nat-traversal telnet timeout 5 ssh timeout 5
console timeout 0 threat-detection basic-threat threat-
detection statistics access-list ! class-map type regex
match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

!--- Class map created in order to match the domain
names !--- to be blocked class-map type inspect http
match-all BlockDomainsClass

match request header host regex class DomainBlockList

!--- Inspect the identified traffic by class !---
"DomainBlockList". class-map type regex match-any
URLBlockList




match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4

!--- Class map created in order to match the URLs !---
to be blocked class-map inspection_default match
default-inspection-traffic class-map type inspect http
match-all AppHeaderClass

match response header regex contenttype regex
applicationheader

!--- Inspect the captured traffic by regular !---
expressions "content-type" and "applicationheader".
class-map httptraffic

match access-list inside_mpc

!--- Class map created in order to match the !---
filtered traffic by ACL class-map type inspect http
match-all BlockURLsClass

match request uri regex class URLBlockList
!
!--- Inspect the identified traffic by class !---
"URLBlockList". ! policy-map type inspect dns
preset_dns_map parameters message-length maximum 512
policy-map type inspect http http_inspection_policy
parameters

protocol-violation action drop-connection
class AppHeaderClass

drop-connection log
match request method connect

drop-connection log

class BlockDomainsClass

reset log

class BlockURLsClass

reset log

!--- Define the actions such as drop, reset or log !---
in the inspection policy map. policy-map global_policy
class inspection_default inspect dns preset_dns_map
inspect ftp inspect h323 h225 inspect h323 ras inspect
netbios inspect rsh inspect rtsp inspect skinny inspect
esmtp inspect sglnet inspect sunrpc inspect tftp inspect
sip inspect xdmcp policy-map inside-policy
class httptraffic

inspect http http_inspection_policy

!--- Map the inspection policy map to the class !---
"httptraffic" under the policy map created for the !---
inside network traffic. ! service-policy global_policy
global service-policy inside-policy interface inside

!--- Apply the policy to the interface inside where the
websites are blocked. prompt hostname context
Cryptochecksum:e629251a7¢c37af205¢c289¢c£f78629fcll : end

ciscoasa#

ASA-configuratie 8.x met ASDM 6.x

Voltooi deze stappen om de reguliere expressies te configureren en ze in MPF toe te passen om
de specifieke websites zoals aangegeven te blokkeren.



. Reguliere expressies makenKies Configuration > Firewall> Objects > Reguliere expressies
en klik op Add onder het tabblad Reguliere expressie om reguliere expressies te maken
zoals weergegeven.Maak een platenlijst van reguliere expressies1 om de domeinnaam
yahoo.com op te nemen. Klik op
OK.

Configuration > Firewall > Objects > Regular Expressions

Eag.nlar Expressiong -}

Configure regular expressions for uss in patdern makching. Regular sxpressions with names startng with *_default” are default regular expressions an
carnot be modfied or delketad,

h Mzme: I
x|
_ neme:{Homanistt | [y T Cel el T ooTMm] S
8 .vahool.com | Bulld. .
: Valus: 4'
Test... |
] e | | -

Maak een reguliere expressie huislijst2 om de domeinnaam myspace.com op te nemen. Klik
A= Add Regular Expression -

Mame: [|domainlistz

[YSpace),. com Bl

Yalue:
Test,..

op OK. oK Cancel Help Maak een

reguliere expressie huislijst3 om de domeinnaam youtube.com op te nemen. Klik op
g% Add Regular Expression

Mame: Iu:lu:nmainlistS ]

.':.ﬂ:nuI:uI:ne'l,.cDmU

Yalue:

OK. ek I S HEP Maak een reguliere

expressie urllist1 om de bestandsextensies op te nemen zoals exe, com en bat op
voorwaarde dat de http versie die door webbrowser wordt gebruikt 1.0 of 1.1 moet zijn. Klik




g% Add Regular Expression

Mame Iurllisl:l

M [Eellxx]Ee]|[Sc][a]lMm]I[ERI[AITE]) HTT B
Pi1.[01] L
Yalue! -
T
op OK. ok I Cancel Help Maak een reguliere

expressie urllist2 om de bestandsextensies op te nemen zoals pif, vbs en wsh op
voorwaarde dat de http versie die door webbrowser wordt

gebruikt 1.0 of 1.1 moet zijn. Klik
g% Add Regular Expression

Marme: 1ur||i5t2 \I
AL [Pp]LUIFFI My [BR]Ss ]| [Miw][Ss][HR ) HTTR Build. .
Yalue: 1.001] ———

Test,.

2K, I Cancel | Help |

op OK. Maak een urllist3
van reguliere expressies om de bestandsextensies op te nemen zoals doc, xIs en ppt op

voorwaarde dat de http versie die door webbrowser wordt gebruikt 1.0 of 1.1 is. Klik op
ﬁ: Add Regular Expression

Mane!| |urllisks

Yalue: 1.[01]

A ([Dd][Oo][Ce]| [ L S]] [Pp]PRICTED HTTF‘j Build,

Tesk,

2K, I iZancel | Help |

OK. Maak een reguliere
expressie urllist4 om de bestandsextensies op te nemen zoals zip, tar en tgz op voorwaarde

dat de http versie die door webbrowser wordt gebruikt 1.0 of 1.1 is. Klik op



g% Add Regular Expression

Mame: !urllist*’r '|

-E‘l-'I][lzz][li][F'p]I[Tt][Aa][Rr]l[Tt][Gg][zz]} HTTF',|'1J
[01 B

YWalue:

2K, I iZancel I Help

OK. Maak een inhoud die binnen
reguliere expressies valt, om het contenttype op te nemen. Klik op
@& Add Regular Expression

Mame; Icnntenttype

Content-Type| ) Build..

YWalue:
Test,,

9] iZancel Help

OK. Maak een
toepassingsheader van reguliere expressies om de verschillende toepassingsheader op te
nemen. Klik op

B Add Regular Expression

Mame: ||applicationheader

Ty
application), Ei

Yalue: x

Ti

Ik I Cancel Help
OK. Compatibele CLI-
configuratie

2. Reguliere expressieklasse makenKies Configuration > Firewall > Objects > Reguliere
expressies en klik op Add onder het tabblad Reguliere expressie class om de verschillende
klassen te maken zoals weergegeven.Maak een reguliere expressieklasse DomainBlockList
om een van de reguliere expressies domeinlist1, domainlist2 en domainlist3 aan te passen.
Klik op
OK.




& Add Regular Expression Class Map

Configure a regular expression class using available reguiar expressions. For a class to be considered a match, only one of its match
conditions needs to be met,

Farme: | |Dm'pa'r|E|I|:|d-:List |

Description: |

Available Regular Expressions Configured Match Conditions

Regular Exprassion I Makch Tvpe I Regular Expression
L =] ) domainlist

iR, domainlist2

_default_gnu-hetp-tunnel_uri
_default_http-tunnel
_default_httport-tunnal
_default_icy-metadata
_default_msr-messenger
_default_shoutcast-tunneling-protocol
_default_windows-media-playsr-tunnel )
_default_x-kazaa-network
_default_yshoo-messenger

applicationheader

contentbype

jurlist |
wrlist2

urlst S

wrlists -

Eﬁ;-.u | hew... Mtk TEFH: EEMHH‘I

(a4 | Cancel | Help I

Maak een expressieklasse URLBIlockList om een van de reguliere expressies urllist1, urllist2,
urllist3 en urllist4 aan te passen. Klik op
OK.



i Hegular Expression Liass Map

Ly

Corfiqure & regular expression class using avallable regular expressions. For a class ko be corsidered a match, anky ane of ks mat
conditions needs bo be met,

Mame:  |URLBlocklist |

Description: |
Ayailable Regular Expressions { Configured Match Conditions
Regular Expression [ | MatchType |  Regular Expression
e S LN :_I 1) urliist1
_defaulk_gru-hetp-tunmel_arg oR E urllist2

_defauk_gru-http-tunmel_uri OR urllist3
_dafaulk_kttp-tuninesl ﬁ
_defauk_httport-tunnel
_dafauk_icy-metadata
_defaulk_msn-messenger
_defauk_shoutcast-tunnelng-protoool
_dafaulk_windowves-media-player-turinel
_defaul_x-kazaa-network
_d=fauk_yahoo-messanger
applicationheader

contenttype

domairdist?
domairdist2
domainfist1 -

Edit. .. New... _ Match Type: L) Match

Compatibele CLI-configuratie

3. Controleer het geidentificeerde verkeer met Klasse mapsKies Configuration > Firewall >
Objects > Class Maps > HTTP > Add om een class map te maken voor het inspecteren van
het http verkeer dat geidentificeerd is door verschillende reguliere expressies zoals
getoond.Maak een class-kaart AppHeaderClass om de antwoordheader met reguliere
expressies aan te
passen.



f= Add HTTP Traffic Class Map '
Mame: (|AppHeadsrClass )

Descripkion: |

Match Option: (¢ Match Al ¢~ Match Any

Match Type | Criterion Value | Cadd:
& Add HTTP Match Criterion N x| Edt
Match Tvpe: % Match Mo Match Dieteta
Criterion: Gﬂuqua.-st Header Field j =
WYalue
~Field
" Predefined: |-an:n:-a|:4: _'_]
(:ﬁ' Regular Expression: In:mtanttvpe EI:J Manage... |
Value
- s
b " Reogular Expression Class: IDc.rr-aerI-:utkLlst _:J Marage.. .
I (874 l Cancel | Help [

Klik op OKMaak een class map BlockDomainsClass om de request header met reguliere
expressies aan te

passen.
fe Add HTTP Traffic Class Map : -

Mame:; |Einl:k.Dumai'|9C|assJ
Description: |

Match Option: " Match all  Match Any

Match Type I Crikerion I Walue I ':;ﬁ_.:_li;)
@% Add HTTP Match Criterion - £| Edt
Match Twpe: & Match Mo Makch [halate
Criterion: [|Requast Header Figldj |
Walue
~Field

(¢ Predefined: [host J ~]
i~ Regular Expression: ]u:nnteﬁi‘.t'_-l:le ;I enage. |

~Yalue
" Regular Expression: |_dEF&J|l‘__Gl‘_|TIjT"1':.-'PE:-tL'.I'|rE| ;’ Manede. ..
(& Eequiar Expression Class] |DomainBlocklist ~|  Manage...

| oK I Cancel I Help I



Klik op OK.Maak een class map BlockURLsClass om de request uri met reguliere expressies

aan te

passen.

Io Add HTTP Tra ass Map
Mame: an¢unuc59q
Description: |

Match Option: (% Match Al ¢ Match Any

Match Type Criberion Walue

@& Add HTTP Match Criterion

Match Type: % Match ¢ No Match

Criterian: I!Remn&st LIFtH l]

Walie

{~ Regular Expression: i__.‘lr-"-'r.lt__']'-T'P-’ yPC-tunne j il g1 ==

(& R Eqresion s, D - ..

i  F— SRR | vl
Klik op OK.Compatibele CLI-configuratie

4. Vaststellen van de maatregelen voor het gecompenseerde verkeer in het inspectiebeleidKies
Configuration > Firewall > Objects > Inspect Maps > HTTP om een http_inspection_policy te
maken om de actie voor het gematchte verkeer in te stellen zoals wordt getoond. Klik op

OK.



e d HITTH

Mame: ﬂhttp_hspecti:ﬂ J:u:nliqrj
Description: |

Parameters Inspections |

Match Type Criterion Wahue Action Log

fowve Lip

[ove Dawn

| Cancel Help

Kies Configuration > Firewall > Objects > Inspect Maps > HTTP > HTTP_inspection_policy
(dubbelklik) en klik op Details > Add om de acties voor de verschillende klassen in te stellen
die tot nu toe zijn

gemaakt. -
= Edit HTTP Inspect Map _-.

Marme: @ttp_inspectinn _palicy :I

Descripkion: I

Security Lewvel || |. Dekails J

Parameters Inspections

Match Type Critetion YWalue Ackion Log fdd

Edit

Stel de actie in als Drop Connection en de vastlegging voor het criterium inschakelen als
aanvraag-methode en waarde voor



Match Criteria

{* Single Match

Match Type: 4% Maktch Mo Match

Zrikerion: ( Request Methn:u:lj b

Yalue

{* Method:

{~ Regular Expression

{& Eegular Expression; _default GoTaoMyPC-tunnel

{ Hegular Expression, Class:  |DomainBlockList

" Mulkiple matches

HTTF Traffic Class: [AppHeaderClass - M ariat

Hckions

Ackion: W+ Drop Conneckion | ¢ Reset  ( Log

Log: * Enable " Disable

aansluiting. Ok I Cancel Help
OKStel de actie in als Drop Connection en Schakel de vastlegging in voor de klasse



g% Add HTTP Inspect

Match Criteria

™ Single Makch

MMatch Type: €% Mateh € o Match

Zriterian: RequestiResponse Content Type Mismatch ;l

Walue

Mot applicable.

[F Mulkiple matn:he}

HTTP TrafFic Class[ .ﬁ.ppHeaderCIassj - Mar
Actions
Ackion: | neckion { Reset  { Log
Lag: ™ Disable
AppHeaderClass. Ck I EeiEE hss Kli

k op OK.Stel de actie in als Beginwaarden en Schakel de vastlegging in voor de class
= Add HTTP Inspect

Match Criteria
" Single Match

Match Type; €& Match £ Mo Mateh

ZriEerian RequestiResponse Content TYpe Misrmatch ;l

Y alue

Mot applicatle.

&7 Multiple n‘natn:he;l

HTTP Traffic Class: IEIDckDDmainsclagls ;l

Hckions

Ackion: { Drop Conneckion £ Resed {7 Log

Log: " Disable

] ] Cancel Help _
BlockDomainClass. Klik op




OKStel de actie in als Reset en Schakel de vastlegging voor de klasse BlockURLsClass
= Add HTTP Inspect

Makch Criteria

" Single Match

Match Twpe; €& Match 0 Ma Match

3 o= [ Fequest/Response Content Type Mismatch )

W alie

Mot applicatle,

f:?- Multiple matchesj

HTTF Traffic Class:

Bckions

Ackion: { Drop Conneckion " Log

Log: i Disable

21K iZancel | Help
in. Klik op OK.Klik op

Toepassen.Compatibele CLI-configuratie
5. Pas het hitp-beleid op de interface toeKies Configuration > Firewall > Service Policy Rules >
Add > Service Policy

Rule.
Configuration > Firewall > Service Policy Rules

fpoadd - [F Edic [ Delete | + | Yy B2 B 00 Packet Tra

['ﬁ' ﬁﬂdﬂEerPdIEyRulell. iaFFin: Classification

g8 Add Management Service Policy Rule. .. SourCe Drestination Service
Insert, ..

% I @@ any Q, default-inspe. .

HTTP-verkeerKies de knop Interface met interne interface in het uitrolmenu en de
beleidsnaam als binnenbeleid. Klik op
Volgende.



Adding a new service policy rule requires three steps:

Step 1: Configure a service policy.
Step 2: Configure the traffic dassification criteria for the service policy rule,

Step 3 Configure ackions on the traffic classified by the service policy rule.

Create a Service Policy and apply To:

Cnly one service policy can be configured per interface or at global level. IF a service policy already exists, the
new rule inko Ehe existing setvice policy, Otherwise, wou can create a new service policy.

G;' Interface:  |inside - (create new service palicy) = }

Policy Marme:| iinside-pnlicy

Description; I

{~ Global - applies to all interfaces

Palicy: Tame: Igimba‘_gn!.w

Erescripbian I

= Back I |

Maak een class map httptraffic en controleer het IP-adres Bron en Bestemming (gebruikt
ACL). Klik op

Volgende.




{* Create a new traffic class: |!httptraFFic |

Description (opkional); I

Traffic Match Criteria
[T Default Inspection Traffic

[IF Source and Destination IP Address (uses SCLE j

[T Tunnel Group

[T TCP ar UDF Destination Part
[T RTP Range

[T IP DiffServ CaodePaints (DSCP)
[T IP Precedence

[T &y kraffic

" Use an existing kraffic class:  [inspection default _v_l

" Use class-default as the Eraffic class.

If traffic does nok match a existing kraffic class, then it will match the class-defaulk traffic class, Class-defaul
all situation.

< bk

Kies de bron en de bestemming zoals elk met de service als tcp-udp/http. Klik op
Volgende.



= Add Service Policy Rule Wizard - Traltic Maktch - Source and Destination Address

[+ Match £ Do nok match
[pudobe) -

Controleer de HTTP-radioknop en klik op



Pratacal Inspection | Connection Settings | Qo3 |

[~ CTIQBE
[ DCERPC EOnfigures,.
[~ DNS COntigure...
[~ ESMTP Configure,, .
[ FTP Configure, .
[ H323H.225 Configure.. .,
[T H.323 RAS Configure..,.
[IF HTTF : Configure. ..
[~ ICMpP

[~ ICMP Error

[T I
[ M Configure. .
[T IPSec-Pass-Thru CoRfgure, ..
[ MGCP Configure..,
[~ METBIOS Configure...
[~ PPTP
Configureren. < Back | | Cancel |Controleer de radioknop

Selecteer een HTTP-inspectiekaart voor de controle op de inspectie zoals aangegeven. Klik



{" Use the defaulk HTTR inspection map

If;' Select a HTTP inspect map For fine control D}er

o, iZancel | Help

op OK.
Voltooien.
Configuration = Firewall > Service Policy Rules

g add - [ Edit ]ﬁmelste| + & | 3 B @ -

Traffic Classification

Klik op

1, Find Diagram Pz

Mame # | Enabled Match Source Destination Ser

[=l Global; Palicy: global_palicy
inspection_defau (&4 Match @@ any g any ), defau

Inkerface: inside; Policv: inside-policy
hittptraffic 1 W [EyMacch @ any @@ any uek- hitkp

Port 8080-verkeerKies opnieuw Add > Add Service Policy
Rule.



Configuration > Firewall > Service Policy Rules

@ add | [ Edi Delete | 4 & | & Ba B -| QFind Diagram £ P

¢ Add Service Palicy Rule. .. afFic Classification

gp  Add Management Service Policy Rule. .. SOUrCE Destination et
Insert. ..

% B y @@ any 0, defau

o Insert After...

[] Interface: inside; Palicy: inside-policy

httptraffic 1 W CEyMatch @@ any P any uok hikkp
Klik op
Volgende.

@ Add Service Policy Rule Wizard - Service Policy

#dding a new service palicy rule requires three steps:

Step 1 Configure a service policy.

Step 2: Configure the traffic classification criteria far the service policy rule.
step 3 Configure actions an the kraffic dassified by the service palicy rule,

Creake a Service Policy and Apply To:

2nly one service policy can be configured per inkerface or at global level, IF a service policy already exists, the
new rule into the existing service policy, Otherwise, wou can creake a new service policy,

LI (312=10 = = (i s - inside-policy

Description: l

" Global - applies ko all inkerfaces

Folicy Hanme: Igint:ai_nulu:‘;.f

Description |

*nly one service policy is allowed, Existing service policy names cannok be changed.

ot | ()|

Kies de radioknop Voeg regel aan bestaande verkeersklasse toe en kies httptraffic in het
uitrolmenu. Klik op
Volgende.




™ Create a new traffic class: Il!‘n.—;;de-l:lass

Cescrption (optionaln I

Tratfic Match Eritera
[T Default Inspection Trathic

Source .and Destnation IP-&ddress fuses GEl)

[T Tunmel Group

[~ TGP or UEPE Destination Pork
[T RTF Ramnge

[~ 1P Diff Serv CodePairts (DSCR)
[T IF Frecedence

[ Anybrafhic

[ﬂ' #fidd rule ko existing traffic class: IhttptraFFic Lﬂ

Fule can be added to an existing class map if that class map uses access conkral lisk (&CLY as its traffic matck

" Use an existing traffic class: ||n5pectiﬂn_defaultl|

™ Use class-default as the traffic class.

IF traffic does not match a existing traffic class, then it will match the class-default traffic class, Class-defaull
all situation,

= Back | Blext = l

Kies de bron en de bestemming zoals gebruikelijk met tcp/8080. Klik op
Volgende.



= Add Service Policy Rule Wizard - Traffic Maktch - Source and Destination Address

Klik op
Voltooien.



B% Add Service Policy Rule Wizard - Rule Actions

@ The Rule Actions are applied ko all the rules grouped in the Traffic Match.

:Protocol Inspection | Connection Settingsl QDS'

[~ CTIQEE

[~ DCERPC Configure...

[~ ohs COnFigure: .

[~ ESMTP Configure, ..

[~ FTP Zontiaure, .,

[T H.323H.225 Eorfigure:. .

[ H.323RAS Configures

[¥ HTTP Configure. .. HTTF Inspect Map: http_inspeckion_policy
[ ICMp

[T ICMP Error

[ 1s

[ Conkigure. ..
[~ IPSec-Pass-Thru COnFigUrE:. .
[ MaCR Eorfigure:. .
[~ METEIOS COnfigures.

= Back | Finish || Cancel

Configuration > Firewall = Service Policy Rules
g add + [ Edit ‘m‘l‘nelete| + & | y B2 @ -

Traffic Classification

3, Find Diagram © | Pa

-,

Marne # | Enabled Makch Source Destination Ser,
[=l Global; Palicy: global_palicy
inspection_defau =y makch @@ any @@ any Q, defaull
[ Interface: inside; Palicy: inside-palicy
httptraffic 1 W [Eymatch & any P any uok hkkp
2 I [EymMatch & any P any TeE- 5030

Klik op Toepassen.Compatibele CLI-configuratie

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.



Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

- tonen in werking stellen-in werking stellen regex-Toont de regelmatige expressies die zijn

gevormd
ciscoasa#show running-config regex
regex urllistl ".*\. ([Ee][Xx][Ee]|[Cc][0O0] [Mm]]|[Bb][Aa][Tt]) HTTP/1.[01]"
regex urllist2 ".*\. ([Pp][Ii][F£]]|[Vv]I[Bb]I[Ss]|[Ww][Ss][Hh]) HTTP/1.[01]"
regex urllist3 ".*\.([Dd][0Oo][Cc]|[Xx][L1][Ss]|[Pp][Pp][Tt]) HTTP/1.[01]"
regex urllistd ".*\.([Zz][Ii]l[Pp]]|I[Tt][Aa]l[Rr]|[Tt][Gg]l[Zz]) HTTP/1.[01]"
regex domainlistl "\.yahoo\.com"
regex domainlist2 "\.myspace\.com"
regex domainlist3 "\.youtube\.com"
regex contenttype "Content-Type"
regex applicationheader "application/.*"
ciscoasa#

- toon in werking stellen-in werking stellen-enig klembord-toont de class kaarten die zijn
gevormd

ciscoasa#show running-config class-map

!

class-map type regex match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

class-map type inspect http match-all BlockDomainsClass
match request header host regex class DomainBlockList
class-map type regex match-any URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4d

class-map inspection_default

match default-inspection-traffic

class-map type inspect http match-all AppHeaderClass
match response header regex contenttype regex applicationheader
class-map httptraffic

match access-list inside_mpc

class-map type inspect http match-all BlockURLsClass
match request uri regex class URLBlockList

!

ciscoasa#

- toon in werking stellen-enig beleid-in kaart type inspectie http—toont de beleidskaarten die het

http verkeer inspecteren dat is gevormd
ciscoasa#show running-config policy-map type inspect http
!
policy-map type inspect http http_inspection_policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log
!
ciscoasa#

- toon in werking stellen-beslist politiek-kaart-toont alle beleid-kaart configuraties evenals de
standaard beleid-kaart configuratie


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ciscoasa#show running-config policy-map
1
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map type inspect http http_inspection_policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
policy-map inside-policy
class httptraffic
inspect http http_inspection_policy
!
ciscoasa#
- toon in werking stellen-klaar dienst-beleid-Beeldingen alle momenteel in werking gestelde de

dienstbeleidsconfiguraties
ciscoasa#tshow running-config service-policy
service-policy global_policy global
service-policy inside-policy interface inside
- Toon in werking stellen-beslist toegang-lijst-Toont de toegang-lijst configuratie die op het
veiligheidsapparaat loopt
ciscoasa#fshow running-config access-list
access-list inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq 8080
ciscoasa#

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Opmerking: Raadpleeg Belangrijke informatie over debug Commands voordat u debug-
opdrachten gebruikt.

- debug http—toont de debug-berichten voor HTTP-verkeer


//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Gerelateerde informatie

. Cisco ASA 5500 Series adaptieve security applicaties

- Ondersteuning van Cisco Adaptieve Security Devices Manager (ASDM)
. Cisco PIX 500 Series security applicaties

. Cisco PIX-firewallsoftware

- Opdrachtreferenties van Cisco Secure PIX-firewall

- Security meldingen uit het veld (inclusief PIX)

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	ASA/PIX 8.x: Blokkeer bepaalde websites (URL’s) met behulp van reguliere expressies met behulp van een MPF-configuratievoorbeeld
	Inhoud
	Inleiding
	Voorwaarden
	Vereisten
	Gebruikte componenten
	Verwante producten
	Conventies

	Achtergrondinformatie
	Overzicht van het beleidskader
	Normale expressie

	Configureren
	Netwerkdiagram
	Configuraties
	ASA CLI-configuratie
	ASA-configuratie 8.x met ASDM 6.x

	Verifiëren
	Problemen oplossen
	Gerelateerde informatie


