Een site-to-site VPN-tunnel met ASA en
Strongswan configureren
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Inleiding

Dit document beschrijft hoe u de site-to-site IPSec Internet Key Exchange versie 1-tunnel via de
CLI kunt configureren tussen een ASA en een strongSwan-server.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:
- Cisco adaptieve security applicatie (ASA)

- Basis Linux-opdrachten
- Algemene IPSec-concepten

Gebruikte componenten

De informatie in dit document is gebaseerd op deze versies:



- Cisco ASAv 9.12(3)E9
- Ubuntu 20.04 met krachtige Swan U5.8.2

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

In deze sectie wordt beschreven hoe de ASA en strongSwan-configuraties moeten worden
voltooid.

scenario

In deze opstelling, wil PC1 in LAN-A met PC2 in LAN-B communiceren. Dit verkeer moet worden
versleuteld en verzonden via een Internet Key Exchange Versie 1 (IKEv1)-tunnel tussen ASA en
een strongSwan-server. Beide peers verifiéren elkaar met een Pre-Shared-Key (PSK).

Netwerkdiagram

172.16.0.0/24

strongSwan
Server

192.168.2.0/24, PC2

Opmerking: Zorg ervoor dat er connectiviteit is met zowel de interne als externe netwerken,
en vooral met de externe peer die wordt gebruikt om een site-to-site VPN-tunnel te maken. U
kunt gebruiken pingelt om basisconnectiviteit te verifiéren.

ASA-configuratie

!Configure the ASA interfaces

!

interface G gabitEthernet0/0

nanei f inside

security-level 100

i p address 192.168. 1. 211 255. 255. 255.0



!

interface G gabitEthernet0/1

namei f out si de

security-level O

i p address 10.10.10. 10 255. 255. 255.0

!

!Configure the ACL for the VPN traffic of interest

|

obj ect-group network | ocal - net wor k

net wor k- obj ect 192.168. 1. 0 255. 255. 255. 0

!

obj ect - group network renote-network

net wor k- obj ect 192.168. 2. 0 255. 255. 255. 0

!

access-1ist asa-strongswan-vpn extended permit ip object-group |ocal-network object-group
renmot e- net wor k

!

!Enable IKEvl on the 'Outside' interface

|

crypto i kevl enabl e outside

!

!Configure how ASA identifies itself to the peer

!

crypto isaknp identity address

|

!Configure the IKEvl policy

!

crypto i kevl policy 10

aut henti cation pre-share

encrypti on aes- 256

hash sha

group 5

lifetine 3600

!

!Configure the IKEvl1l transform-set

|

crypto ipsec ikevl transformset tset esp-aes-256 esp-sha-hnac
!

!Configure a crypto map and apply it to outside interface
!

crypto map outside_map 10 match address asa-strongswan-vpn
crypto map outside_map 10 set peer 172.16.0.0

crypto map outside_map 10 set ikevl transformset tset
crypto map outside_map 10 set security-association lifetime seconds 28800
crypto map outside_map interface outside

!

!Configure the Tunnel group (LAN-to-LAN connection profile)
!

tunnel -group 172.16.0.0 type ipsec-12|

tunnel -group 172.16.0.0 ipsec-attributes

i kevl pre-shared-key cisco
!

Opmerking: Een IKEv1 beleidsovereenkomst bestaat wanneer beide beleid van de twee
peers dezelfde authenticatie, encryptie, hash en Diffie-Hellman parameterwaarden bevatten.
Voor IKEv1 moet het beleid van de externe peer ook een levensduur specificeren die kleiner
is dan of gelijk is aan de levensduur in het beleid dat de initiator verzendt. Als de levensduur
niet identiek is, gebruikt de ASA een kortere levensduur. Ook, als u geen waarde voor een
bepaalde beleidsparameter specificeert, wordt de standaardwaarde toegepast.

Opmerking: in een ACL voor VPN-verkeer worden de IP-adressen van bron en bestemming



na netwerkadresomzetting (NAT) gebruikt.

NAT-vrijstelling (optioneel):

Typisch, moet er geen NAT zijn die op het VPN-verkeer wordt uitgevoerd. Om dat verkeer vrij te
stellen, moet u een NAT-regel voor identiteit maken. De identiteitsNAT-regel vertaalt eenvoudig
een adres naar hetzelfde adres.

nat (inside, outside) source static local-network local-network destination static remote-network
remote-network nO- proxy-arp route-|ookup

strongSwan-configuratie

Op Ubuntu kunt u deze twee bestanden aanpassen met configuratieparameters voor de IPsec-
tunnel. U kunt uw favoriete editor gebruiken om deze te bewerken.

/etclipsec.conf

/etclipsec.secrets

# /etc/ipsec.conf - strongSwan IPsec configuration file
# basic configuration

config setup
strictcrl policy=no
uni quei ds = yes
charondebug = "all"

# VPN to ASA

conn vpn-to-asa
aut hby=secr et
| ef t =%ef aul trout e
leftid=172.16.0.0
| ef t subnet =192. 168. 2. 0/ 24
ri ght =10. 10. 10. 10
rightid=10. 10. 10. 10
ri ght subnet =192. 168. 1. 0/ 24
i ke=aes256- shal- nodpl1536
esp=aes256-shal
keyi ngtri es=% or ever
| ef t aut h=psk
ri ght aut h=psk
keyexchange=i kev1l
i kelifetinme=1lh
l'i fetine=8h
dpddel ay=30
dpdti neout =120
dpdacti on=restart
auto=start

# config setup - Defines general configuration paraneters.

# strictcrlpolicy - Defines if a fresh CRL nust be available in order for the peer
aut henti cati on based on RSA

signatures to succeed



# uniqueids - Defines whether a particular participant |ID nust be kept unique, with any new
I KE_SA using an ID

deened to replace all old ones using that ID.

# charondebug - Defines how nuch charon debuggi ng out put nust be | ogged.

# conn

- Defines a connection.
# authby - Defines how the peers nust authenticate; acceptable values are secret or psk, pubkey,
rsasi g, ecdsasig
# left - Defines the I P address of the strongSwan's interface paricipating in the tunnel
lefid - Defines the identity payload for the strongSwan.
leftsubnet - Defines the private subnet behind the strongSwan, expressed as network/ net mask.
right - Defines the public I P address of the VPN peer.
rightid - Defines the identity payload for the VPN peer.
rightsubnet - Defines the private subnet behind the VPN peer, expressed as network/ net nask.
ike - Defines the | KE/I SAKMP SA encryption/authentication algorithns. You can add a comma-
separated |ist.
# esp - Defines the ESP encryption/authentication algorithns. You can add a comma-separ at ed
list.
# keyingtries - Defines the nunber of attenpts that nmust be nmade to negotiate a connection
# keyexchange - Defines the nethod of key exchange, whether |KEvl or |KEv2
# ikelifetime - Defines the duration of an established phase-1 connection.
# lifetime - Defines the duration of an established phase-2 connection.
# dpddelay - Defines the tine interval with which R U THERE nessages/ | NFORVATI ONAL exchanges are
sent to the peer.
These are only sent if no other traffic is received.
# dpdtimeout - Defines the timeout interval, after which all connections to a peer are del eted
in case of inactivity.
# dpdaction - Defines what action needs to be perforned on DPD timeout. Takes three val ues as
paranters : clear, hold, and restart.
Wth clear the connection is closed with no further actions taken, hold installs a trap policy,
whi ch cat ches
matching traffic and tries to re-negotiate the connection on demand and restart inmedi ately
triggers an attenpt
to re-negotiate the connection. The default is none which disables the active sending of DPD
nessages.
# auto - Defines what operation, if any, nust be done automatically at |Psec startup
(start | oads a connection and brings
it up imediately).

H* 3 H ¥ H I

/etc/ipsec.secrets - This file holds shared secrets or RSA private keys for authentication.

# RSA private key for this host, authenticating it to any other host which knows the public
part.

172.16.0.0 10.10.10.10 : PSK "ci sco"
Handige opdrachten (strongswan)

Start / stop / status:

$ sudo ipsec omhoog <connection-name>

$ sudo ipsec up vpn-to-asa

generating QU CK_MODE request 656867907 [ HASH SA No ID ID ]



sendi ng packet: from 172.16.0.0[500] to 10.10.10.10[500] (204 bytes)

recei ved packet: from 10.10.10.10[500] to 172.16.0.0[500] (188 bytes)

parsed QUI CK_MODE response 656867907 [ HASH SA No I D I D N((24576)) ]

sel ected proposal: ESP: AES_CBC 256/ HVAC _SHA1 96/ NO_EXT_SEQ

det ected rekeying of CH LD _SA vpn-to-asa{?2}

CHI LD_SA vpn-to-asa{3} established with SPIs ¢c9080c93_i 3f570a23_o and TS 192.168.2.0/24 ===
192.168. 1.0/ 24

connection 'vpn-to-asa' established successfully

$ sudo ipsec down <connection-name>

$ sudo ipsec down vpn-to-asa

generating QU CK_MXDE request 656867907 [ HASH SA No ID ID ]

sendi ng packet: from 172.16.0.0[500] to 10.10.10.10[500] (204 bytes)

recei ved packet: from 10.10. 10.10[500] to 172.16.0.0[500] (188 bytes)

parsed QUI CK_MODE response 656867907 [ HASH SA No I D I D N((24576)) ]

sel ected proposal: ESP: AES_CBC 256/ HVAC_SHA1 96/ NO_EXT_SEQ

det ected rekeying of CH LD _SA vpn-to-asa{2}

CHI LD_SA vpn-to-asa{3} established with SPIs ¢c9080c93_i 3f570a23_o and TS 192.168.2.0/24 ===
192.168.1.0/ 24

connection 'vpn-to-asa' established successfully

anur ag@t rongswan214: ~$ sudo i psec down vpn-to-asa

closing CHI LD _SA vpn-to-asa{3} with SPIs ¢c9080c93_i (0 bytes) 3f570a23_o (0 bytes) and TS
192.168. 2.0/ 24 === 192.168. 1.0/ 24

sendi ng DELETE for ESP CH LD SA with SPI ¢c9080c93

generating | NFORMATI ONAL_V1 request 3465984663 [ HASH D ]

sendi ng packet: from 172.16.0.0[500] to 10.10.10.10[500] (76 bytes)

del eting | KE_SA vpn-to-asa[2] between 172.16.0.0[172.16.0.0]...10.10.10.10[10.10.10.10]
sendi ng DELETE for | KE_SA vpn-to-asal2]

generating | NFORVMATI ONAL_V1 request 2614622058 [ HASH D ]

sendi ng packet: from 172.16.0.0[500] to 10.10.10.10[500] (92 bytes)

I KE_SA [2] closed successfully

$ sudo ipsec opnieuw opstarten

St oppi ng strongSwan | Psec. .
Starting strongSwan 5.8.2 | Psec [starter]...

$ Super ipsec-status

Security Associations (1 up, O connecting):
vpn-to-asa[ 1] : ESTABLI SHED 35 seconds ago, 172.16.0.0[172.16.0.0]...10.10.10.10[10. 10. 10. 10]
vpn-to-asa{l}: REKEYED, TUNNEL, reqgid 1, expires in 7 hours

vpn-to-asaf{l}: 192.168.2.0/24 === 192.168.1.0/24
vpn-to-asa{2}: |INSTALLED, TUNNEL, reqid 1, ESP SPIs: c0d93265_i 599b4d60_o
vpn-to-asaf{2}: 192.168.2.0/24 === 192.168.1.0/24

$ sudo ipsec status alle

Status of | KE charon daenbn (strongSwan 5.8.2, Linux 5.4.0-37-generic, x86_64):

uptine: 2 mnutes, since Jun 27 07:15:14 2020

mal | oc: sbrk 2703360, nmap 0, used 694432, free 2008928

wor ker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled: 3

| oaded plugi ns: charon aesni aes rc2 sha2 shal nd5 ngfl random nonce x509 revocation constraints
pubkey pkcsl pkcs7 pkcs8 pkcsl2 pgp dnskey sshkey pem openssl fips-prf gnp agent xchc hmac gcm



drbg attr kernel-netlink resolve socket-default connmark stroke updown eap-nschapv2 xaut h-
generic counters

Li stening | P addresses:

172.16.0.0

192. 168. 2. 122

Connecti ons:

vpn-to-asa: %any...10.10.10.10 | KEvl, dpddel ay=30s

vpn-to-asa: local: [172.16.0.0] uses pre-shared key authentication

vpn-to-asa: renote: [10.10.10.10] uses pre-shared key authentication

vpn-to-asa: child: 192.168.2.0/24 === 192.168. 1.0/ 24 TUNNEL, dpdaction=restart

Security Associations (1 up, O connecting):

vpn-to-asa[1l]: ESTABLISHED 2 mi nutes ago, 172.16.0.0[172.16.0.0]...10.10.10.10[10. 10. 10. 10]
vpn-to-asa[1l]: |IKEvl SPIs: 57e24d839bf 05f95 i * 6a4824492f 289747 _r, pre-shared key

reaut hentication in 40 mnutes

vpn-to-asa[1l]: | KE proposal: AES_CBC 256/ HVAC SHA1 96/ PRF_HMAC SHA1l/ MODP_1536
vpn-to-asa{2}: |NSTALLED, TUNNEL, reqid 1, ESP SPIs: c0d93265_i 599b4d60_o

vpn-to-asa{2}: AES _CBC 256/ HVAC SHA1 96, O bytes_ i, O bytes_o, rekeying in 7 hours
vpn-to-asa{2}: 192.168.2.0/24 === 192.168.1.0/24

Bekijk het beleid en de status van de IPsec-tunnel:

$ sudo ip xfrm staat

src 172.16.0.0 dst 10.10.10.10

proto esp spi 0x599b4d60 reqid 1 node tunne

repl ay-wi ndow 0 flag af-unspec

aut h-trunc hmac(shal) 0x52c¢84359280868491a37e€966384e4c6db05384¢c8 96

enc cbc(aes) 0x99e00f 0989f ec6baa7bd4ealc7f bef df 37f 04153e721a060568629e603e23e7a
anti-replay context: seq 0x0, oseq 0xO, bitnmap 0x00000000

src 10.10.10.10 dst 172.16.0.0

proto esp spi 0xc0d93265 reqid 1 node tunne

repl ay-w ndow 32 flag af-unspec

aut h-trunc hmac(shal) 0x374d9654436a4c4f e973a54da044d8814184861e 96

enc cbc(aes) Oxf51a4887281551a246a73c3518d938f d4918928088a54e2abc5253bd2de30f d6
anti-replay context: seq 0x0, oseq 0xO, bitnmap 0x00000000

$ sudo ip xfrm beleid

src 192.168.2.0/24 dst 192.168.1.0/24
dir out priority 375423

tnmpl src 172.16.0.0 dst 10.10.10.10
proto esp spi 0x599b4d60 reqid 1 node tunne
src 192.168.1.0/24 dst 192.168.2.0/24
dir fwd priority 375423

tnmpl src 10.10.10.10 dst 172.16.0.0
proto esp reqid 1 node tunnel

src 192.168.1.0/24 dst 192.168.2.0/24
dir in priority 375423

tnmpl src 10.10.10.10 dst 172.16.0.0
proto esp reqid 1 node tunnel

src 0.0.0.0/0 dst 0.0.0.0/0

socket in priority O

src 0.0.0.0/0 dst 0.0.0.0/0

socket out priority O

src 0.0.0.0/0 dst 0.0.0.0/0

socket in priority O

src 0.0.0.0/0 dst 0.0.0.0/0

socket out priority O

src ::/0 dst ::/0



socket in priority O
src ::/0 dst ::/0
socket out priority O
src ::/0 dst ::/0
socket in priority O
src ::/0 dst ::/0
socket out priority O

Herlaad de geheimen terwijl de service actief is:

$ sudo ipsec herlezen geheimen

Controleer of het verkeer door de tunnel stroomt:

$ sudo tcpdump esp

09: 30: 27. 788533 I P 172.16.0.0 > 10.10.10. 10: ESP(spi =0x599b4d60, seq=0x1e45), length 132
09: 30: 27.788779 IP 172.16.0.0 > 10.10.10. 10: ESP(spi =0x599b4d60, seq=0x1e45), |length 132
09: 30: 27. 790348 | P 10.10.10.10 > 172.16.0.0: ESP(spi =0xc0d93265, seq=0x11), |ength 132
09: 30: 27. 790512 | P 10.10.10.10 > 172.16.0.0: ESP(spi =0xc0d93265, seq=0x11), |ength 132
09: 30: 28. 788946 I P 172.16.0.0 > 10.10.10. 10: ESP(spi =0x599b4d60, seq=0x1e46), |ength 132
09: 30: 28. 789201 I P 172.16.0.0 > 10.10.10. 10: ESP(spi =0x599b4d60, seq=0x1e46), |ength 132
09: 30: 28. 790116 I P 10.10.10.10 > 172.16.0.0: ESP(spi =0xc0d93265, seq=0x12), |ength 132
09: 30: 28. 790328 | P 10.10.10.10 > 172.16.0.0: ESP(spi =0xc0d93265, seq=0x12), |ength 132

Verifiéren

Alvorens u verifieert of de tunnel omhoog is en dat het het verkeer overgaat, moet u ervoor zorgen
dat het "verkeer van belang"naar of ASA of de sterke server van Swan wordt verzonden.

Opmerking: op de ASA kan het pakkettracer-gereedschap dat overeenkomt met het
interessant verkeer worden gebruikt om de IPSec-tunnel te openen (zoals pakkettracer-
ingang binnen TCP 192.168.1.100 12345 192.168.2.200 80, bijvoorbeeld gedetailleerd).

ASA

Verificatie in fase 1

Om te verifiéren of IKEv1 fase 1 op de ASA is ingesteld, voert u de opdracht crypto ikev1 sa (of
toon crypto isakmp sa) in. De verwachte output zal de MM_ACTIVEstate zien:

ASAV# show crypto ikevl sa
| KEvl SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 IKE Peer: 172.16.0.0
Type : L2L Rol e : responder
Rekey : no State : MM_ACTIVE



Verificatie in fase 2

Om te verifiéren of IKEv1 fase 2 op de ASA is gestart, voert u de crypto ipsec tonen uit. De
verwachte output moet zowel de inkomende als uitgaande Security Parameter Index (SPI) zien.
Als het verkeer door de tunnel gaat, moet u de toename van de tellers encaps/decaps zien.

Opmerking: voor elke ACL-ingang wordt een afzonderlijke inkomende/uitgaande SA
gemaakt, die kan resulteren in een lange show crypto ipsec als opdrachtoutput (afhankelijk
van het aantal ACE-vermeldingen in de crypto ACL).

ASAV# show crypto ipsec sa peer 172.16.0.0
interface: outside
Crypto map tag: outside_map, seq num 10, |ocal addr: 10.10.10.10

access-1ist asa-strongswan-vpn extended permt ip 192.168.1.0 255.255.255.0 192.168.2.0
255. 255.255.0

| ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)

renote ident (addr/mask/prot/port): (192.168.2.0/255.255.255.0/0/0)

current_peer: 172.16.0.0

#pkts encaps: 37, #pkts encrypt: 37, #pkts digest: 37

#pkts decaps: 37, #pkts decrypt: 37, #pkts verify: 37

#pkts conpressed: 0, #pkts deconpressed: O

#pkts not compressed: 37, #pkts conp failed: 0, #pkts deconp failed: O
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#TFC rcvd: 0, #TFC sent: O

#Valid ICVWP Errors rcvd: 0, #lnvalid ICWP Errors rcvd: O

#send errors: 0, #recv errors: O

l ocal crypto endpt.: 10.10.10.10/0, renote crypto endpt.: 172.16.0.0/0
path mu 1500, ipsec overhead 74(44), nedia mu 1500

PMIU tine remaining (sec): 0, DF policy: copy-df

I CVMP error validation: disabled, TFC packets: disabled

current outbound spi: C8F1BFAB

current inbound spi : 3D64961A

i nbound esp sas:

spi: 0x3D64961A (1030002202)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEvl, }

slot: 0, conn_id: 31, crypto-nmap: outside_map

sa timng: remaining key lifetime (kB/sec): (4373997/27316)
IV size: 16 bytes

replay detection support: Y

Anti replay bitmap:

0x000001FF OxFFFFFFFF

out bound esp sas:

spi: OxC8F1BFAB (3371286443)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEvl, }

slot: 0, conn_id: 31, crypto-nmap: outside_map

sa timng: remaining key lifetime (kB/sec): (4373997/27316)
IV size: 16 bytes

replay detection support: Y

Anti replay bitmap:



0x00000000 0x00000001

U kunt ook gebruik maken van de opdracht toon vpn-sessiondb om de details voor zowel fase 1
als fase 2 te verifiéren.

ASAV# show vpn-sessiondb detail 121 filter ipaddress 172.16.0.0
Session Type: LAN-to-LAN Detailed

Connection :172.16.0.0

Index : 3 IP Addr : 172.16.0.0

Protocol : IKEvl IPsec

Encryption : | KEvl: (1)AES256 |Psec: (1)AES256
Hashing : I KEvl: (1)SHAl |Psec: (1)SHAlL

Bytes Tx : 536548 Bytes Rx : 536592

Login Tine : 12:45:14 | ST Sat Jun 27 2020
Duration : 1h:51m 57s

| KEvl Tunnels: 1
| Psec Tunnels: 1

| KEV1:

Tunnel ID: 3.1

UDP Src Port : 500 UDP Dst Port : 500

IKE Neg Mode : Main Auth Mode : preSharedKeys
Encryption : AES256 Hashing : SHAl

Rekey Int (T): 3600 Seconds Rekey Left(T): 2172 Seconds
DH Goup : 5

Filter Nanme :

| Psec:

Tunnel ID: 3.2

Local Addr : 192.168.1.0/255.255.255.0/0/0

Remote Addr : 192.168.2.0/255.255.255.0/0/0

Encryption : AES256 Hashing : SHAl

Encapsul ati on: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 22099 Seconds
Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4607476 K-Bytes
Idle Tine Qut: 30 Mnutes Idle TO Left : 30 Mnutes

Bytes Tx : 536638 Bytes Rx : 536676

Pkts Tx : 6356 Pkts Rx : 6389

Op strongSwan

# sudo ipsec statusall

Status of | KE charon daenbn (strongSwan 5.8.2, Linux 5.4.0-37-generic, x86_64):

uptinme: 2 mnutes, since Jun 27 07:15:14 2020

mal | oc: sbrk 2703360, nmap 0, used 694432, free 2008928

wor ker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled: 3

| oaded plugi ns: charon aesni aes rc2 sha2 shal nd5 ngfl random nonce x509 revocation constraints
pubkey pkcsl pkcs7 pkcs8 pkcsl2 pgp dnskey sshkey pem openssl fips-prf gnp agent xcbc hmac gcm
drbg attr kernel-netlink resolve socket-default connmark stroke updown eap-nschapv2 xaut h-
generic counters

Li stening | P addresses:

172.16.0.0

192. 168. 2. 122

Connecti ons:

vpn-to-asa: %any...10.10.10.10 | KEvl, dpddel ay=30s



vpn-to-asa: local: [172.16.0.0] uses pre-shared key authentication

vpn-to-asa: remote: [10.10.10.10] uses pre-shared key authentication

vpn-to-asa: child: 192.168.2.0/24 === 192.168.1.0/24 TUNNEL, dpdaction=restart
Security Associations (1 up, 0 connecting):

vpn-to-asa[l]: ESTABLISHED 2 ninutes ago, 172.16.0.0[172.16.0.0]...10.10.10.10[10.10.10. 10]
vpn-to-asa[1l]: IKEvl SPIs: 57e24d839bf 05f95 i * 6a4824492f289747_r, pre-shared key
reaut hentication in 40 mnutes

vpn-to-asa[1l]: | KE proposal: AES_CBC 256/ HVAC SHA1 96/ PRF_HMAC SHA1l/ MODP_1536
vpn-to-asaf{2}: INSTALLED, TUNNEL, reqid 1, ESP SPIs: c0d93265_i 599b4d60_o
vpn-to-asa{2}: AES _CBC 256/ HVAC SHA1 96, O bytes_ i, O bytes_o, rekeying in 7 hours
vpn-to-asa{2}: 192.168.2.0/24 === 192.168.1.0/24

Problemen oplossen

ASA debugs

Om problemen op te lossen met IPSec IKEv1-tunnelonderhandeling op een ASA-firewall, kunt u
deze debugopdrachten gebruiken:

Voorzichtig: Op de ASA kunt u verschillende debug-niveaus instellen; standaard wordt
niveau 1 gebruikt. Als u het debug-niveau wijzigt, kan de breedheid van de debugs
toenemen. In dit geval biedt niveau 127 voldoende details om problemen op te lossen. Doe
dit met voorzichtigheid, vooral in productieomgevingen.

debug crypto ipsec 127
debug crypto isakmp 127
debug ike-common 10

Opmerking: Als er meerdere VPN-tunnels op de ASA staan, is het aan te raden om
voorwaardelijke debugs te gebruiken (debug crypto voorwaarde peer A.B.C.D), om de
debug-uitgangen te beperken tot alleen de gespecificeerde peer.

strongSwan Debugs

Zorg ervoor dat charon debug is ingeschakeld in ipsec.conf bestand:

charondebug = "all"
Waar de logberichten uiteindelijk eindigen hangt af van hoe syslog op uw systeem wordt gevormd.
Gemeenschappelijke plaatsen zijn /var/log/daemon, /var/log/syslog, of /var/log/message.

Gerelateerde informatie

- strongSwan-gebruikersdocumentatie
- IKEV1/IKEV2 tussen Cisco 10S en strongSwan-configuratievoorbeeld
- Een site-to-site IPsec IKEv1-tunnel configureren tussen een ASA en een Cisco I0S-router



https://wiki.strongswan.org/projects/strongswan/wiki/UserDocumentation
https://www.cisco.com/c/nl_nl/support/docs/ip/internet-key-exchange-ike/117258-config-l2l.html
https://www.cisco.com/c/nl_nl/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-configure-ipsec-00.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



