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Inleiding

De FireAMP-connector heeft een functie die Connectorbescherming heet. Met deze optie kunt u
de FireAMP-connector beveiligen en voorkomen dat deze wordt stopgezet of niet geinstalleerd.
Dit kan echter gevolgen hebben voor het proces voor het oplossen van problemen doordat het
stoppen van de FireAMP-connector of het verwijderen van de software kan worden ingevoerd als
een stap voor het oplossen van problemen. Dit document beschrijft hoe u FireAMP kunt
verwijderen wanneer dit met een wachtwoord is beveiligd.

Configuratie van de connector

Bewerk de optie Bescherming van de connector als u dit beleid wilt inschakelen, ga naar het
tabblad Algemeen en breder beheerfuncties.



General File Network

Administrative Features (i ]

Send User Mame in Events

Send Filename and Path Info (¥

Heartbeat Interval SISiminutes S ~ | 0

Confirm Cloud Recall ™

Connector Log Level  Defaul

Tray Log Level = Defaul 3

Connector Protection @‘ i

I Connector Protection Password SRS ERERE R RRRAREE

zelfbeschermer

Connectorbescherming maakt gebruik van een zelfbeveiligingsstuurprogramma om de directories
voor FireAMP te beschermen. Een bestuurder die zichzelf beschermt voert de volgende taken uit:

1. Bescherm de registratiesleutels die FireAMP gebruikt om te voorkomen dat deze worden
verwijderd en aangepast.

2. Beveiliging van toepassingen tegen het schrijven of verwijderen van bestanden in de
installatiemap. De standaard installatiemap is:

"$PROGRAMFILES%\Sourcefire\FireAMP"

3. Bescherm de FireAMP-stuurprogramma's tegen uitlading of overschreven.

4. Bescherm FireAMP-toepassingen, iptray.exe en agent.exe, tegen "End Processed" via
Windows Task Manager.

FirePOWER-connector

Redenen voor een halt
Sommige scenario's waarin u de FireAMP-connector wilt stoppen of FireAMP wilt verwijderen, zijn:
1. Stop de service om beschadigde databases of oude logbestanden te verwijderen.

2. Installeer FirePOWER niet vanwege een fout, beschadiging of onvolledige installatie.
3. Vervang het bestand policy.xml om problemen met de connectiviteit te diagnosticeren.

Service stoppen met behulp van connector-eigenschappen



U kunt de service niet stoppen met behulp van het venster van de FireAMP-connector als de
connector is ingeschakeld. De knoppen voor het beheer van de service zijn als volgt
uitgeschakeld:

" i ]

FireAMP Connector Properties (Local Computer) @

General | Log On | Recovery | Dependencies

Service name: Immunet Protect
Display name: Fire AMP Connector

Description: Fire AMP Connector e

Fath to executable:
"C:\Program Files*Sourcefire*fire AMP*3.1.1 1"sfc.exe”

Startup type: Automatic -

Help me configure service startup options.

Service status: Started

Start Stop Paus Resume

4]

fou can specify the start parameters that apply when you start the service
from here.

Service stoppen met CLI

Wanneer u probeert een service te stoppen terwijl de verbindingsbeveiligingsfunctie ingeschakeld
is, ontvangt u zoals hieronder een melding van storing:

The requested pause, continue, or stop is not valid for this service.



-

Administrator: C:\Windows\system32\cmd.exe = ===

Hicrosoft Windows [Version 6.1.766811]

Copyright <c> 2089 Hicrosoft Corporation. All rights reserved.

C:wrnet stop immunetprotect )
The reguested pause,. continue,. or stop is not valid for this service.

Hore help iz availahle hy typing MET HELPHSG 2191.

Op versie 4.3.0+ kan de dienst sfc.exe worden gestopt met de opdracht "sfc.exe -k wachtwoord"
waarbij "wachtwoord" het wachtwoord is dat in het beleid is gedefinieerd.

Oplossing

Stop de service met behulp van de opdrachtregel

Opmerking - Deze opdracht werkt alleen op versie 4.3.0 en hoger van de FireAMP-connector.

sfc.exe -k password

Vervang het woord "wachtwoord" door het wachtwoord dat in het beleid is ingesteld.



& Administrator: CAWindows\system 32 cmd.exe =N ol =™

C:sProgram FilessSourcef iresfireAMP~4.3.B2sfc -k password

C:~Program Files“Sourcefire>firefAMP~4.3.083_

Service stoppen met gebruik van gebruikersinterface

U kunt de wachtwoordbeveiliging van de gebruikersinterface stoppen.

Notification Settings

Community Settings
FireAMP Connector Settings
Service Status: Started

Password: | s

Stop Service

|
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