FTD configureren vanuit ASA Configuration File
met FirePOWER Migratietool
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Inleiding

In dit document wordt een voorbeeld beschreven van adaptieve security applicatie (ASA) naar
Firepower Threat Defense (FTD) migratie op FPR4145.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Basiskennis van ASA
- Kennis van FireSIGHT Management Center (FMC) en FTD

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ASA versie 9.12(2)

- FTD versie 6.7.0

- FMC versie 6.7.0

- Firepower Migration Tool versie 2.5.0
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie



ASA-configuratiebestand exporteren in .cfg- of .txt-formaat. Het VCC moet worden ingezet met
een onder het VCC geregistreerd FTD.

Configureren

1. Download het Firepower Migration Tool van software.cisco.com zoals in de afbeelding.
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2. De eisen van de richtsnoeren en beperkingen voor het onderdeel Firepower Migration Tool
opnieuw bekijken en controleren.

3. Indien u van plan bent een groot configuratiebestand te migreren, moet u de slaapstand-
instellingen configureren zodat het systeem niet in slaap gaat tijdens een migratiestroom.

3.1. Vink voor Windows naar Aan/uit-opties in het bedieningspaneel. Klik op Wijzigen naast uw
huidige energieplan. Wijzig de computer in slaap tot nooit. Klik op Wijzigingen opslaan.

3.2. Voor MAC, navigeer naar systeemvoorkeuren > Energiebesparing. Vink het vakje naast
elkaar aan om te voorkomen dat de computer automatisch slaapt wanneer het display uit is en
sleep het display uit nadat de schuifschakelaar is uitgeschakeld naar Nooit.

Opmerking: Deze waarschuwing verschijnt wanneer MAC-gebruikers proberen het
gedownloade bestand te openen. Negeer dit en volg Stap 4 A.



"Firepower_Migration_Tool_v2.5
-6263.command"” is a script app
downloaded from the Internet.
Are you sure you want to open it?

software.cisco.com.

Open

Show Web Page

Cancel

4. A. Voor MAC - gebruik de terminal en voer deze opdrachten uit.

CAROLDSO-M-WGYT:~ caroldso% cd Downloads/

CAROLDSO-M-WGYT :Downloads caroldso$ chmod 7608 Firepower_Migration_Tool_vwZ.5-6263
. command

CAROLDSO-M-WGYT :Downloads caroldso$ ./Firepower_Migration_Tool_v2.5-6243.command

[75653] PyInstaller Bootloader 3.x

[75653] LOADER: executable is /Users/caroldso/Downloads/Firepower_Migration_Tool
_w2.5-46263.command

[75653] LOADER: homepath is /Users/caroldso/Downloads

[75653] LOADER: _MEIPASSZ is NULL

[75663] LOADER: archivename is fUsers/caroldso/Downloads/Firepower_Migration_Too
1 _v2.5-6263.command

[75653] LOADER: Cookie found at offset @x219AERSE

[75653] LOADER: Extracting binaries

[75653] LOADER: Executing self as child




127.8.8.1 = = [23/Nov/2021 14:49:47)] "GET finline.318b58c57b4eba3dd437b.bundle.js
HTTP/1.1" 208 -

127.8.8.1 = = [23/Nov/2821 14:49:47] "GET /fcui-font.B80824lcBaalyaad9¥9cha.woff2 H

TTP/1.1" 288 -

2021-11-23 14:49:47,999 [INFO | cco_leginl] > "EULA check for an user"
127.8.8.1 - = [23/Nov/2021 14:49:4B] "GET fassets/fcisco.svg HTTP/1.1" 208 -
2021-11-23 14:49:48,013 [ | 1>

127.6.8.1 = = [23/Nov/2021 14:49:48) "GET /apifeula_check HTTP/1.1" 268 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/icons/legin.png HTTP/1.1" 288
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/images/l.png HTTR/1.1" 288 -
127.8.9.1 - - [23/Nov/2021 14:49:4B] "GET /assets/images/3.png HTTP/1.1" 208 -
127.8.8.1 - - [23/Nov/2021 14:49:48] "GET /fassets/images/2.png HTTP/1.1" 288 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET /favicon.ico HTTP/1.1" 288 -

4. B. Voor Windows - dubbelklik op het Firepower Migration Tool om het te starten in een Google
Chrome-browser.

5. Neem de licentie aan zoals in de afbeelding.

“ < C 0 @O localhost:8888/#/eula

clsco Firepower Migration Tool

EMD USER LICENSE AGREEMEMNT

This is an agreemant babtvean You and Cisco Systems, Inc. or e affiliates ("Cisco™) and govemns your Use of Cisco Software.
“¥ou™ and “Youwr” means the individweal or legal entity Bcansing the Software wnder this ELLA. “Use” or “Using” means to
download, install, activale, access or otherwisa usa the Software. “Software”™ maans the Cisco computar programs and any
Upgrades made availlable to You by an Approved Source and licensed io You by Cisco. “Documentation” is the Cisco user or
trchnical manuals, 1r11|ninu materials, specifications or olther documantation applicable to the Software and made available o
You by an Approved Source, “Approved Source”™ means (i) Cisco or (i) the Cisco authorized reseller, distribulor or Systems
inbegralor from whom you acquined tha Software. “Entilement” maans the Boonse detail; incudng icensa matnc, duration, and
quanity provided ina prodoect 1D (PID) published on Cisco's price list, claim cersficate or right o use ndtification, "Upgradas”
means all updates, upgrades, bug fixes, emor comections, enhancements and other modifications to the Software and backup
copies thereol. This agreemant, any supplemantal license tarms and any specic product erms at

www.clsco com/go'softwaraterms (collectively, the "EULA") govemn Your Use of the Software.

1. Acceptance of Terms. By Using the Softwara, You agree io be bound by the terms of the ELILA. If you are entering into this
ELILA on bahalf of an antity, you represent thal you have authority (o bind that antity. If you do nol have such authority or you do
not agree o the terms of the EULA, neither you nor the entity may Use the Softeare and it may be retumed o the Approved
Source for a refund within thirty (30) days of the date you acquired the Software or Cisco product. Youwr right fo returm and
rafund applios only if you are the original end usaer liconsee of the Software

2. License, Subject 1o payrend of the applicabse bees and compliands with this ELLA, Cisco grants You a irmibed, non-exclesiag
and non-iransferable licensa lo Use object code versions of the Software and the Documentation solely for Your inbennal
operabipns and in accordance with the Enbllement and the Documentation. Cisod hoenses You the nght to Use only the
Snfhuars Yo scnbng e an Snnnsad Sooecs Linlase cantrans tn annlicoeblo law Yo s ot Broaneed Bo oo the Sofhausne nn

| hivwir rpidd the conbent of the EULA and SELUILA and agrod 1o torms listed

6. Klik op de inlogpagina van de FirePOWER-migratietool op de inlognaam met de CCO-link om
aan uw Cisco.com-account te loggen met uw inloggegevens.

Opmerking: Als u geen Cisco.com-account hebt, kunt u dit maken op de inlogpagina van



Cisco.com. Inloggen met de volgende standaardaanmeldingsgegevens: Wachtwoord voor
gebruikersnaam en beheerder: Admin123.

Redirecting

You will be redirected to the Cisco login Please
login with your CCO credentials.

Do it later

Confinue

o
i
5

h

7. Selecteer de bronconfiguratie. In dit scenario is het Cisco ASA (8.4+).

€ - C ¢t @ localhost:8888/#/home

clsco Firepower Migration Tool

Select Source Configuration ©

Source Firewall Vendor

ISelect Source ~

Cisco ASA (8.4+)

Check Point (r75-r77)
Check Point (r80)

Palo Alto Networks (6.1+)
Fortinet (5.0+)

Cisco ASA (9.2.2+) with FPS




8. Selecteer Handmatig uploaden als u geen verbinding met de ASA hebt. Elders, kunt u de
actieve configuratie van de ASA herstellen en de beheers-IP en logindetails invoeren. In ons
scenario werd een handmatige uploaden uitgevoerd.

L, & O D hcahost BIBAWNome o

Jusnus
ClkCe

Firepower Migration Tool

Extract Cisco ASA (8.4+) Information
Exirgecibon Mgthods

Maniial Lipheand [0 Sa AL

Opmerking: Deze fout wordt weergegeven als het bestand niet wordt ondersteund. Zorg
ervoor dat u de indeling in onbewerkte tekst wijzigt. (Fout wordt gezien ondanks het hebben
van extensie .cfg).

Blocked X
Please upload .txt or .cfg files
only




e0e ASAConfig.ctg

aiaf fhow running-config
i Saved

Serial Number: FLM2Z1E8652
Hardware: FPR4%-SH-12, S6533 MB RAM, CPU Xeon ES feries 2208 MHz, 1 CPU {24 cored]

ASA Version 9.12{2]
n

I:ru: tnane asa
enable password soooes phkdf?
[ ]

License smart

feature tier standard
(gt ]

fo Bac-address suta

interface Ethermetlsl
o el

o security-level
ne ip address

n

interface Ethernetls2
I'lﬂ!t-_if Inside

£1s manual
security=level @

ng Lp address

n

interface Ethernetlsd
naself Dutside

ct5 manual
security=level @

no ip address

9. Nadat het bestand is getpload, worden de elementen geparkeerd met een samenvatting zoals
in de afbeelding:

:-'.,',-Ig' Fingpower Migration Tool n a .‘
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10. Voer de FMC IP- en inlogreferenties in waaraan de ASA-configuratie moet worden
gemigreerd. Zorg ervoor dat de FMC IP vanaf uw werkstation bereikbaar is.



bk Finepower Migration Tool 200
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FMC LOGIN

P Address/Hostname

10.106.52.10

Username

Password

11. Zodra de FMC is aangesloten, worden de onder deze code beheerde FTD's weergegeven.
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12. Kies de FTD waaraan u de migratie van de ASA-configuratie wilt uitvoeren.

W) S FIE Eeeiid Pl ] P

Opmerking: Het wordt aanbevolen het FTD-apparaat te selecteren, anders moeten de
interfaces, routes en de site-to-site VPN-configuratie handmatig worden uitgevoerd.

el Firepowar Migration Tool 200

Select Target N
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13. Selecteer de functies die moeten worden gemigreerd zoals in de afbeelding.
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14. Selecteer Start Conversion om de pre-migratie te starten, welke dan de elementen met
betrekking tot de FTD configuratie zal bevolken.

o8

15. Klik op Download Report dat eerder is gezien om het Pre-Migration Report te bekijken, zoals
in de afbeelding te zien is.



% * @ O @ Fie | JUsersicaroldsofDovwnioads/pre_migration_report_asa_2021-11-23_08-41-15.htmi

clsco Pre-Migration Report

Nete: Hevi

1. Orverall Summary:

A sumimary of the supponied ASA configuration elements that can be sscoesilally migrated io Firepower Threat Defense.

Collection Method Manuzl

ASA Configumiion Name ASAConfig cfg et
ASA Version R12(2)

ASA Hovtname usa

ASA Devace Maodel FPRAK-53-12, 36533 MB RAM, CPL Xoon ES scrkea 2200 MHz, | OPL (24 cores)
Hit Coant Peature Mo

IF 514 Nbon it w

Total Extended ACE: 13

ACEs Migratable 13

St to Sate VPN Tunnch 1

Loghcal Interfaces 2

Metwenk (Hpects sl Gisvtipn o

Service Objects and Groups L]

Saaiic Roules 9

NAT Rules 4

Poolic: ACES thal are jodd outhound or ot attached Lo intorfaocs using the soooss- oomerand an i "

16. Stel ASA interfaces op FTD in zoals vereist in de afbeelding.

. Ralfresh )
N S

ASA Interface Name

Salect Interface

GigabitEtharnatdfo
Ethemat 152 Fl
JalbilEt it 0N

Ethemet 173 + GlgabltEtherretdf2 4

17. Toewijzen van beveiligingszones en interfacegroepen aan de FTD-interfaces.
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A. Als het FMC al beveiligingszones en interfacegroepen heeft gecreéerd, kunt u deze naar wens
selecteren:

FMC Security Zones

' Select Security Zone ¢
_outsike .}
| inside

B. Als er een noodzaak is om beveiligingsgebieden en een interfacegroep te maken, klikt u op Add
SZ & IG zoals in de afbeelding.



Add SZ & IG

Securly Zonas [5Z) Interface Grawps (1G)

@ klax 48 characters for Inlerface Group name. Allowed spacial characters
are -+

Interface Groups Type Actions

Inside ROUTED o °

O-0of | 4|:|1- k

C. Else, kunt u voor optie Auto-Maken gaan die veiligheidszones en interfacegroepen met de
naam ASA logische interface_sz en ASA logische interface_ig respectievelijk zullen creéren.

Auto-Create

Select the objects that you want to map o ASAinlerfaces

Sacurity Zonos fInterface Groups

IC Cancel } { Auto-Craate :)
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18. Evalueer en validering van elk van de nieuwe FTD-elementen. Waarschuwingen worden in
rood weergegeven zoals in de afbeelding.
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19. De migratieacties kunnen worden geselecteerd zoals in de afbeelding, als u een regel wilt
bewerken. FTD-functies van het toevoegen van bestanden en IPS-beleid kunnen in deze stap
worden uitgevoerd.



ACP

Select all 13 entries  Selected: 13 /13

MIGRATION ACTIONS

Do not migrate

.- RULE ACTIONS
1 Cutside_access_in_#1
File Policy

Z Cutside access in_ #2

_ _ IPS Policy
3 Cutside_access_in_#3
4 Clulside_access_in_#d Log
5 Outside_access_in_#5 Rule Action
i Cutside_access_in_#6 outside any

Opmerking: Als het bestandsbeleid al in het FMC bestaat, worden deze ingevuld zoals in de
afbeelding. Hetzelfde geldt voor IPS-beleid en het standaardbeleid.

X
File Policy

Select Flie Policy

ECar

Mong

Voor de vereiste regels kan de logboek worden ingesteld. De configuratie van de schrijfserver die
op de FMC bestaat, kan in deze fase worden geselecteerd.



Log

i ] Log at tha beginning of connection
Lo al the @nd af connection

Send connection events to;

Evianl WVigawar

De gekozen regelacties zullen voor elke regel dienovereenkomstig worden gemarkeerd.
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20. Op dezelfde manier kunnen NAT, Network Object, Port Objects, Interfaces, Routes, VPN-
objecten, Site-to-Site VPN-tunnels en andere elementen per configuratie stap voor stap worden
bekeken.

Opmerking: Alert zal worden gemeld zoals in het beeld wordt getoond om de vooraf
gedeelde sleutel bij te werken aangezien het niet in het ASA configuratiebestand gekopieerd
wordt. Selecteer Handelingen > Vooraf gedeelde sleutel bijwerken om de waarde in te
voeren.

thies Firepower Migration Tool o ‘

Optimize, Review and Vakdabe Configuration —

Update Pre-Shared Key X

Prie-Shared Koy IKEv2

Cancal

21. Klik tot slot op het pictogram voor validatie rechtsonder op het scherm zoals in de afbeelding



wordt getoond.

Validate

2. Zodra de validatie geslaagd is, klikt u op Push Configuration zoals in de afbeelding.

Validation Status

Successfully Validaled

Validation Summary (Pre-push)

13 37 14
Access Controd List Lines Matwork Objocts Part Objects
. 9 4 1
Logical Interfaces Static Routes Metwork Address Translation Sie-to-Site VPN Tunnets

n Maote: The configuration on the target FTD device FTD (10.106.52.20) will ba overwritlen as part of this migratic

Push Configuration




PUSHING

0% Complete

Push In progress. Refer FMT Terminal to monitor the
migration status.

P Corpes
(P i prngrast. Rafer FIAT Torvinal o sorie e
e ks

23. Zodra de migratie is voltooid, wordt het bericht dat wordt weergegeven in de afbeelding
weergegeven.



Frepower Migration Tool " u '.

Cormplate Migration e FTD
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Opmerking: Als de migratie niet succesvol is, klik dan op Downloadrapport om het Post-
migratierapport te bekijken.

C-omplete Migrabion -..,.,.nru

[Ty TR s ¢ el Bt

Verifiéren
Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.
Validering op het VCC.

1. Navigeer naar beleid > Toegangsbeheer > Toegangsbeheer > Beleidstoewijzing om te
bevestigen dat de geselecteerde FTD ingevuld is.



Opmerking: Het beleid inzake toegangscontrole voor migratie zou een naam hebben met het
voorvoegsel FTD-Mig-ACP. Als in stap 2.8 geen FTD is geselecteerd, moet de FTD op het
VCC worden geselecteerd.

2. Het beleid op de FTD duwen. Navigeren in om > Plaatsing > Naam FTD > Deploy zoals in het
beeld getoond.

Sl e ] = Sm o Lo u Ii‘l:'\-!'\:
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Bekende bogen gerelateerd aan het FirePOWER-migratietool

- Cisco bug-ID CSCwa56374 - FMT-gereedschap hangt op pagina met overzicht van zone-
mapping met een fout bij gebruik van een hoog geheugen

- Cisco bug-ID CSCvz88730 - interfacestoring voor FTD Port-Channel Management-
interfacetype

- Cisco bug-ID CSCvx21986 - poortkanaals migratie naar Target-platform - Virtual FTD wordt
niet ondersteund

- Cisco bug ID CSCvy63003 - migratietool moet de interfacemodule uitschakelen als FTD al
deel uitmaakt van het cluster

- Cisco bug-ID CSCvx08199 - ACL’s moeten worden gesplitst wanneer de
toepassingsreferentie meer dan 50 is

Gerelateerde informatie

- ASA firewall-firewall naar Threat-verdediging verplaatsen met de firewallmigratietool
- Technische ondersteuning en documentatie — Cisco Systems



/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/nl_nl/support/index.html
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