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Inleiding

Dit document beschrijft hoe u een ASA kunt configureren als de VPN-gateway verbindingen
accepteert vanuit de Cisco AnyConnect Secure Mobility Client via de VPN-tunnel voor beheer.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- VPN-configuratie via Adaptieve Security Device Manager (ASDM)

- CLI-configuratie voor basis adaptieve security applicatie (ASA)
- X509-certificaten

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco ASA softwareversie 9.12(3)9
- Cisco ASDM-softwareversie 7.12.2
- Windows 10 met Cisco AnyConnect Secure Mobility-clientversie 4.8.03036



Opmerking: download het AnyConnect VPN-webimplementatiepakket (anyconnect-win*.pkg or
anyconnect-macos*.pkg) vanuit de Cisco Software Download (alleen geregistreerde klanten).
Kopieer de AnyConnect VPN-client naar het flitsgeheugen van de ASA dat moet worden
gedownload naar de externe gebruikerscomputers om de SSL VPN-verbinding met de ASA
tot stand te brengen. Raadpleeg het gedeelte AnyConnect-client installeren in de ASA-
configuratiehandleiding voor meer informatie.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Een VPN-tunnel voor beheer zorgt voor verbinding met het bedrijfsnetwerk wanneer het
clientsysteem is ingeschakeld, niet alleen wanneer een VPN-verbinding tot stand is gebracht door
de eindgebruiker. U kunt patchbeheer uitvoeren op out-of-the-office endpoints, met name
apparaten die niet vaak door de gebruiker, via VPN, worden verbonden met het kantoornetwerk.
Endpoint OS login scripts die zakelijke netwerkconnectiviteit vereisen, profiteren ook van deze
functie.

AnyConnect Management Tunnel stelt beheerders in staat om AnyConnect verbonden te hebben
zonder tussenkomst van de gebruiker voordat de gebruiker zich aanmeldt. AnyConnect-
beheertunnel kan werken in combinatie met Trusted Network Detection en wordt daarom alleen
geactiveerd wanneer het eindpunt niet op de locatie beschikbaar is en is losgekoppeld van een
door de gebruiker geinitieerde VPN. AnyConnect-beheertunnel is transparant voor de
eindgebruiker en wordt automatisch losgekoppeld wanneer de gebruiker VPN initieert.

Besturingssysteem/toepassing Minimale versievereisten
ASA 9.0.1

ASDM 7.10.1

Windows AnyConnect versie 4.7.00136

MacOS AnyConnect versie 4.7.01076

Linux Niet ondersteund

Werken met beheertunnels

De AnyConnect VPN-agentservice wordt automatisch gestart nadat het systeem is opgestart. Het
detecteert dat de beheerstunnelfunctie is ingeschakeld (via het VPN-profiel voor beheer) en start
daarom de beheerclienttoepassing om een beheertunnelverbinding te starten. De toepassing van
de beheersclient gebruikt de hostingang van het VPN-beheerprofiel om de verbinding te starten.
Dan is de VPN-tunnel zoals gebruikelijk, met één uitzondering: er wordt geen software-update
uitgevoerd tijJdens een beheertunnelverbinding, omdat de beheerstunnel bedoeld is om
transparant te zijn voor de gebruiker.

De gebruiker initieert een VPN-tunnel via de AnyConnect Ul, die de beéindiging van de
beheerstunnel activeert. Op de beéindiging van de beheerstunnel, gaat de inrichting van de
gebruikerstunnel verder zoals gebruikelijk.

De gebruiker verbreekt de VPN-tunnel, waardoor de beheerstunnel automatisch wordt hersteld.


https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.03036?i=!pp
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html

Beperkingen

- Gebruikersinteractie wordt niet ondersteund

- Op certificaat gebaseerde verificatie via het machinecertificaat Store (Windows) wordt alleen
ondersteund

- Er wordt strikte controle van servercertificaten uitgevoerd

- Een particuliere proxy wordt niet ondersteund

- Een openbare proxy wordt niet ondersteund (ProxyNative waarde wordt ondersteund op
platforms waar Native Proxy-instellingen niet worden opgehaald van de browser)

- AnyConnect-aanpassingsscripts worden niet ondersteund

Opmerking: Raadpleeg Info over de VPN-tunnelleiding voor beheer voor meer informatie.

Configureren

In deze sectie wordt beschreven hoe u Cisco ASA kunt configureren als de VPN-gateway voor het
accepteren van verbindingen van AnyConnect-clients via de VPN-tunnel voor beheer.

Configuratie op ASA via ASDM/CLI

Stap 1. Maak het AnyConnect-groepsbeleid. Naar navigeren Configuration > Remote Access VPN > Network
(Client) Access > Group Policies. Klik Add.

Opmerking: het is aan te raden om een nieuw AnyConnect-groepsbeleid te maken dat alleen
voor de AnyConnect-beheerstunnel wordt gebruikt.
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g ¥ ] Network (Cheen) Access policy information is referenced by VPN connection profiles and wser accounts.
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Stap 2. Een Name voor het groepsbeleid. Een bestand toewijzen/maken Address Pool.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260

Kiezen Tunneling Protocols als SSL VPN Client en/of IPsec IKEv2, zoals aangegeven in de afbeelding.

e @ Edit Internal Group Policy: AnyConnect_MGMT_Tunnel
| General Narme: | AnyConnect_MCMT_Tunnel
| Servers
|| * Advanced Banner: Inherit

| SCEP forwarding URL: Inherit

| Address Pools: Inherit | VPN_Pool Select...
IPvE Address Pools: Inherit Select...
- Mare Options &
Tunneling Protocols: Inherit Clientless S5L VPN S5L VPN Client IPsec IKEv1 IPsec IKEvZ LZTP/IPsec
Filter: Inherit
Access Hours: Inherit
Simultaneous Lagins: Inherit
Restrict access to VLAN: Inherit

Connection Profile (Tunnel Group) Lock: Inherit

Maximum Connect Time: Inherit Unlimited minutes

ldle Timeout: Inherit Mone minutes

Security Group Tag (3GT) Inherit None (2 - 65519)

On smart card removal: Inherit Disconnect Keep the connection

Timeout Alerts

Maximum Connect Time Alert Interval: Inherit Default minutes
Periodic Certificate Authentication Interval: Inherit Unlimited hours
Find: ® =)

| Help cancel  (GKEN

Stap 3. Naar navigeren Advanced > Split Tunneling. Configureer de Policy als Tunnel Network List Below €n
kies de Network List, zoals aangegeven in de afbeelding.

@ ® Edit Internal Group Policy: AnyConnect MGMT_Tunnel
General The VPN client makes split tunneling decisions on the basis of a network list that can be specified below by providing the proper parameters to "Policy’ and 'Networl
Servers fields.
Advanced
Split Tunneling DNS Mames: Inherit
Browser Proxy 1
» AnyConnect Client Send All DNS Lookups Through Tunnel: Inherit Yes @ No
» IPsec{IKEv1) Client
Policy: Inherit | Tunnel Network List Below |
IPvE Palicy: Inherit
Network List: Inherit | VPN -5plit J E Manag

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Intercept DHCP Configuration M fram Mi ft Clients

Find:

@
@

Help cncel  (GKEN

Opmerking: Als een clientadres niet voor beide IP-protocollen (IPv4 en IPv6) wordt
ingedrukt, wordt het Client Bypass Protocol instelling moet enabled zodat het overeenkomstige
verkeer niet door de beheerstunnel wordt verstoord. Raadpleeg voor het configureren stap 4.



Stap 4. Naar navigeren Advanced > AnyConnect Client. instellen Client Bypass Protocol in Enable. Klik Ok om

op te slaan, zoals in de afbeelding.

[ JON ] Add Internal Group Policy
General Keep Installer on Client System: Inherit Yes No
Servers
Datagram Transport Layer Security (DTLS): Inherit Enable Disable
Split Tunneling DTLS Compression: Inherit Enable Disable
Browser Prox . _ : _
» AnyConnectClient S5L Compression: Inherit Deflate LZS Disable
PeeclIREY Tent Ignore Don't Fragment{DF) Bit: Inherit Enable Disable
| Client Bypass Protocol: Inherit ) Enable | Disable
FQDN of This Device: FQDN
MTU: @ Inherit
Keepalive Messages: Inherit Disable Interval seconds
Optional Client Modules to Download: Inherit <
Always-0n VPN: Inherit Disable Use AnyConnect Profile setting @
Client Profiles to Download: Inherit
Find: on @
el Cancel E
Stap 5. Zoals in deze afbeelding, klikt u op Apply om de configuratie naar de ASA te duwen.
@ Home_@ Monitoring Q ‘? Help | Type topic "ll'sélo'
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access-list VPN-Split standard permit 172.16.0.0 255.255.0.0
group- pol i cy AnyConnect_ MGMT Tunnel i nternal
group- pol i cy AnyConnect MGMT Tunnel attri butes

vpn-tunnel - prot ocol

ikev2 ssl-client

split-tunnel -network-1ist val ue VPN-Split
client-bypass-protocol enable
addr ess- pool s val ue VPN_Pool

Stap 6. Maak het AnyConnect-verbindingsprofiel. Naar navigeren Configuration > Remote Access VPN >
Network (Client) Access > AnyConnect Connection Profile. KIik Add.

Opmerking: aanbevolen wordt om een nieuw AnyConnect-verbindingsprofiel te maken dat
alleen voor de AnyConnect-beheertunnel wordt gebruikt.
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T The security appliance automatically deploys the Cisco AnyConnect VPN Client to remote users upon connection. The initial client deployment requires end-user administrative rights. The Cisco AnyConnect
VPN Client suppons [Psec (IKEv2) tunael as well as S5L tnnel with Datagram Transpon Layer Security (DTLS) wnneling options.

Access Interfaces
EJ Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
55L access must be enabled If you allow AnyConnect client to be launched from a browser (Web Launchl .

R SSLAccess Waec (KEvZ) Arcess

Allgw Aggess Enable OTLS Allow Agcess Enable Cllent Services Device Certificate ...
outside a /]
inside

Port Settings ..

ED Bypass interface access lists for inbound VPN sessions
Access lists from group policy and user policy always apply to the raffic.
Login Page Setting
Allow user to select connection profile on the login page, O
Shutdown partal login page.
Connection Profiles
Connection profile (tunnel group) specifies bow user is authenticated and other parameters. You ean configure the mapping from certificate to connection profile here.

zuil_u‘ Delete  Find:

Match Case
Hame 350 [mabled tryes [nabled Allaves Authentication Method Growp Policy
DefauhBAGroup ABAILOCAL) DiRGrpPolicy
Dre faultWEBVPN Group. -] ANAILDCAL) D¥RGrpPolicy

AmyCennect

| AmyCormect

|AsALOCAL)

AmyComnect

Let group URL take precedence If group URL and cenificate map match different connection profiles. Otherwise, the cennection profile that matches the centificate map will be used.

Reset Apply

Stap 7. Een Name voor het verbindingsprofiel en instellen Authentication Method als Certificate only. Kies
de Group Policy als degene die in Stap 1 is gemaakt.



] ] Add AnyConnect Connection Profile

Basic Mame: AnyConnect_MGMT_Tunnel |
» Advanced

Aliases:

Authentication
Method: Certificate only

AAA Server Group: LOCAL Manage...
Use LOCAL if Server Group fails

SAML Identity Provider
SAML Server : === None --- E Manage...

Client Address Assignment

DHCP Servers:
© None DHCP Link DHCP Subnet
Client Address Pools: Select...
Client IPv6 Address Pools: Select...
Default Croup Policy
Group Policy: AnyConnect_MGMT_Tunnel o Manage...

(Following fields are linked to attribute of the group policy selected above.)
Enable SSL VPN client protocol

Enable IPsec{IKEv2) client protocal
DNS Servers:

WINS Servers:

Domain Name:

Find: ] =]

Help Cancel

Opmerking: Zorg ervoor dat het basiscertificaat van Local CA op de ASA aanwezig is. Naar
navigeren Configuration > Remote Access VPN > Certificate Management > CA Certificates om het certificaat
toe te voegen/weer te geven.

Opmerking: zorg ervoor dat een door dezelfde lokale certificeringsinstantie afgegeven
identiteitsbewijs bestaat in de machinecertificaatwinkel (voor Windows) en/of in de
systeemsleutelhanger (voor macOS).

Stap 8. Naar navigeren Advanced > Group Alias/Group URL. Klik Add onder Group URLs €n voeg een URL.
verzekeren Enabled wordt gecontroleerd. Klik ok om op te slaan, zoals in de afbeelding.



Basic

General

Client Addressing
Authentication

Secondary Authentication
Authorization
Accounting

[Group Alias /Group URL|

Find:

Enable the display of Radius Reject-Message on the login screen when authentication is rejected
Enable the display of Securld messages on the login screen

Connection Aliases

This SSL VPN access method will present a list of aliases configured for all connection profiles. You r
the Login Page Setting in the main panel to complete the configuration.

m B Delete (The table is in-line editable.) @
Alias Enabled
Group URLs
This SSL VPN access method will automatically select the connection profile, without the need for us:
| % Add clete. (The table is in-line editable.) ©
URL Enabled
e e Add Group URL

URL: https://asa.example.com/AnyConnect_MCMT_Tunnel

Enabled T
Help Cancel -
Help Cancel OK

Als IKEv2 wordt gebruikt, zorg dan voor IPsec (IKEv2) Access iS ingeschakeld op de interface die
wordt gebruikt voor AnyConnect.
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" The security appliance autematically deploys the Cisco AnyConnect VPN Client ta remate users upan connection, The initial client deplayment requires end-user administrative rights. The Clsco AnyConnect VPN
Client supparts IPsec (IKEw2) tunnel as well as S5L tunnel with Datagram Transpart Layer Security (DTLS) tunneling options.

B Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table belaw
SSL access must be enabled If you allow AryCongact cliant 1o ba laune had fram a hamaser Qe Launch) .

5L Aggeis
Alow Arcess

i (IKEVE) Accest
Enable DTLS Allow Aceess Enable Client Services

a -]

Device Certificate ...

Part Serings ...

Stap 9. Klik Apply om de configuratie naar de ASA te duwen.
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P [ AmpComnect Client Profile Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
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h
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Let group URL take precedence if group URL and cerificate map match different connection profiles. Otherwise, the connection profile that matches the centificate map will be used.

CLI-configuratie voor verbindingsprofiel (tunnelgroep):

tunnel - group AnyConnect_ MGMT_Tunnel type renpote-access

tunnel - group AnyConnect_ MGMT_Tunnel general -attributes
default-group-policy AnyConnect_MGMT_ Tunnel

tunnel - group AnyConnect _MGMI_Tunnel webvpn-attri butes
authentication certificate
group-url https://asa.example.com/AnyConnect_MGMT Tunnel enable

Stap 10. Zorg ervoor dat een betrouwbaar certificaat is geinstalleerd op de ASA en is gebonden

aan de interface die wordt gebruikt voor AnyConnect-verbindingen. Naar navigeren Configuration >
Remote Access VPN > Advanced > SSL Settings om deze instelling toe te voegen/weer te geven.

Opmerking: Raadpleeg Installatie van identiteitsbewijs op ASA.



https://www.cisco.com/c/nl_nl/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11
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Configure 551 parameters. These parameters affect bath ASDM and SSL VPN access,

The minimum S5L version for the security appliance to negotiate as a “server™

The minimum S5L version for the security appliance to negotiate as a “client™

Diffie-Hellman group to be us ed with $SL:
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Encryption
[ Cipher Version
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CLI-configuratie voor SSL Trustpoint:

ssl trust-point ROOT-CA outside

VPN-profiel voor AnyConnect-beheer maken

Stap 1. Maak het AnyConnect-clientprofiel. Naar navigeren Configuration > Remote Access VPN > Network
(Client) Access > AnyConnect Client Profile. KIik Add, zoals aangegeven in de afbeelding.
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This panel i used to manage AnyConneet Client Profiles and perfarm group assignment for AnyConnect version 2.5 of later You can select a profile 1o edit, change group or to delete. You ean select the ‘Add’
button to add a new profile. Pressing the Import or Export butten is for upload and download of client profiles between local machine and device.
The profile Usage field is introdwced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.

HostScan configuration can be performed by going to Secure Desktop Managers/HostScan. If *HostScan® 15 not wisible under *Secure Desktop Manager', you 'will need to restart ASDM.

Profie Mame

|FA €hangs Group Policy| B

10| W import| B Export| g3 validate

Profile Usage

Reser

Croup Policy

Apply

Profite Location



Stap 2. Een Profile Name. Kies de Profile Usage alS AnyConnect Management VPN profile. Kies de  Group
Policy gemaakt in Stap 1. Klik ok, zoals aangegeven in de afbeelding.

I % Change Group Palicy| [ kSl Import:ﬂ E!pon:‘ﬁ Validate

Profile Narme Profile Usage Group Policy Prafile Location

[ ] L ] Add AnyConnect Client Profile

Profile Name AnyConnect_MGMT_Profile

Profile Usage AnmyConnect Management VPN Profile a

Enter a device file path for am xml file, e, disk0:fac_profile. The file will be automatically
created if it does not exist.

Profile Location  disk0:/anyconnect_mgmt_profile.vpnm Browse Flash...

Upload...

Group Policy AnyConnect_MGMT_Tunnel

Enable ‘Always On VPN’ for selected group

Help Cancel IE'

Reset Apply

Stap 3. Kies het profiel dat u hebt gemaakt en klik op Edit, zoals aangegeven in de afbeelding.

+ Add% Change Group Policy| (I Delete| B Import| B Export| &9 Validate

Profile Name Profile Usage Group Palicy Profile Location

[AnyConnect MGMT_Profile AryConneet Management VPN Prafile AnyConnect MGMT_Tunnel digk0: /anycanneet_magrmt_prefile vanm

Stap 4. Naar navigeren Server List. Klik Add om een nieuwe serverlijst toe te voegen, zoals in de
afbeelding wordt getoond.



[ NON ] AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_ MGMT_Profile About
4
. VPN > s
erver List
{8} Preferences (Part 1)
5 Preferences (Part 2)
ﬁ BaCk_UD Ser\r-ers. Hostname Host Address User Group Backup Server List Certificate Pins
15 Certificate Pinning
Note: at most one server can be defined in a management VPN profile. Add... Delete
Edit... Details
Help Cancel 0K

Stap 5. Een Display Name. Voeg het FQDN/IP address van de ASA. Geef de User Group als naam van de
tunnelgroep. Group URL wordt automatisch ingevuld met de FQDN en User Group. Klik OK.



Primary Server

m Certificate Pinning

Connection Information

Display Name (required) | AnyConnect_MGMT_Tunnel Primary Protocol SSL u
FQDN or IP Addr... User Group (required) ASA gateway
asa.example.com /| AnyConnect_MGMT. Auth Method During IKE Negotiation EAP-AnyConnect

Group URL

asa.example.com/AnyConnect_MGMT_Tunnel

Backup Servers

Host Address

IKE Identity (10S gateway only)

Add

Move Up

Move Down

Delete

OK

Cancel

Opmerking: de FQDN/IP-adres + gebruikersgroep moet gelijk zijn aan de URL van de groep
die wordt vermeld tijdens de configuratie van het AnyConnect-verbindingsprofiel in stap 8.

Opmerking: AnyConnect met IKEv2 als protocol kan ook worden gebruikt om Management
VPN naar ASA te implementeren. verzekeren Primary Protocol is ingesteld op IPsec in stap 5.

Stap 6. Zoals in de afbeelding, klikt u op ok Opslaan.



® * AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_MGMT_Profile About
% VPN " ServerList
i5} Preferences (Part 1)
- Preferences (Part 2)
Backup S
%Cac ;p er:.ers. Hostname Addre : y Backup Server Li Certificate Pins
© Lertilicate Finning AnyConnect MGMT _T... [asa.example.com AnyConnect MGMT _T... [-— Inherited —— ]
Certificate Matching i )
Note: at most one server can be defined in a management VPN profile. Add... Delete
| Edit... | Details
Help Cancel 0K

Stap 7. Klik Apply tOm de configuratie naar de ASA te duwen, zoals in de afbeelding.

@Ham_[-:-l Manitoring | [ Save B Refresh | Q) Baek () ron P welp Type

£00  Remote Access vPn s as VPN > Netwark (Client: A Client Prafite

D Inredusion

v & "M [Chend Ace s This panel is used 1o manage AnyConnect Chignt Profiles and perfarm graup assignment for AnyConnect version 2.5 of later.You can select a profile 1o edit, change group of o delete, You can select the ‘Add’
B AnyConnect Conmection Profil lbutton to add a new profile. Pressing the import or Expart butten is for upload and dawnload of client profiles between local machine and device,
B AnyConnea Customization)Ls The profile Usage field is introdwced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
g Client Hosts can be performed by going to Secure Desktop Manager/MostScan. If “HostScan’ is not visible under ‘Secure Desktop Manager', you will need to restart ASDM.
[ AnyConnecs Client Scfmare
W Dynamic Access Policets _ - N T T
i Group Policies % Add| B Edit|FE Change Group Policy| [J Delete | ¥ import| By Export| 3 Validate

7 Bookmarks  [57)
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CLlI-configuratie na toevoeging van AnyConnect Management VPN-profiel.

webvpn
enabl e outside
hsts
enabl e
max- age 31536000
i ncl ude- sub- domai ns
no prel oad
no anyconnect-essential s
anyconnect inmage di skO:/anyconnect-w n-4. 8. 02045-webdepl oy- k9. pkg 1
anyconnect profiles AnyConnect_MGMT Profile diskO:/anyconnect_mgmt_profile.vpnm
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable
|
group-pol i cy AnyConnect MAMI_Tunnel interna
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel -protocol ikev2 ssl-client
split-tunnel -network-1ist value VPN-Split
client-bypass-protocol enable
addr ess- pool s val ue VPN_Poo
webvpn
anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

AnyConnect Management VPN-profiel op AnyConnect-clientmachine:

<?xm version="1.0" encodi ng="UTF-8"?>

<AnyConnect Profil e xm ns="http://schemas. xn soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profile. xsd">
<Clientlnitialization>

<UseSt art Bef oreLogon User Control | abl e="f al se" >f al se</ UseSt art Bef or eLogon>

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>

<ProxySettings>l gnor eProxy</ ProxySettings>
<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>
<Aut henti cati onTi meout >30</ Aut henti cati onTi meout >

--- Qutput Ormitted ---
<Capti vePort al Renedi ati onBr owser Fai | over >f al se</ Capti vePort al Renedi ati onBr owser Fai | over >
<Al | owvanual Host | nput >f al se</ Al | owivlinual Host I nput> </ Cientlnitialization>



</ AnyConnect Profi | e>

Opmerking: als Trusted Network Detection (TND) wordt gebruikt in het VPN-profiel van
AnyConnect, is het raadzaam dezelfde instellingen in het VPN-profiel voor beheer aan te
passen voor een consistente gebruikerservaring. De VPN-tunnel voor beheer wordt
geactiveerd op basis van de TND-instellingen die zijn toegepast op het tunnelprofiel van de
gebruiker VPN. Bovendien is de TND Connect-actie in het VPN-beheerprofiel (alleen
afgedwongen wanneer de VPN-tunnel voor beheernetwerken actief is) altijd van toepassing
op de VPN-tunnel van de gebruiker om ervoor te zorgen dat de VPN-tunnel voor
beheernetwerken transparant is voor de eindgebruiker.

Opmerking: op elke eindgebruiker-pc, als de TND-instellingen in het VPN-profiel voor beheer
zijn ingeschakeld en als het VPN-profiel van de gebruiker ontbreekt, worden de
standaardinstellingen voor de TND (het is uitgeschakeld op de standaardvoorkeuren in de
AC-clienttoepassing) in plaats van het ontbrekende VPN-profiel van de gebruiker bekeken.
Deze mismatch kan leiden tot onverwacht/niet gedefinieerd gedrag.

In de standaardinstellingen worden de TND-instellingen standaard uitgeschakeld.

Om de standaardvoorkeuren voor hardgecodeerde instellingen in de AnyConnect-
clienttoepassing te overwinnen, moet de eindgebruiker-pc twee VPN-profielen hebben, een
VPN-profiel voor gebruikers en een VPN-profiel voor AC Management, en moeten beide
dezelfde TND-instellingen hebben.

De logica achter de VPN-tunnelverbinding en ontkoppeling van het beheer is dat om een
VPN-tunnel voor het beheer tot stand te brengen, de AC-agent de TND-instellingen van het
VPN-profiel van de gebruiker gebruikt en voor het ontkoppelen van de VPN-tunnel voor het
beheer controleert op TND-instellingen voor het VPN-profiel van het beheer.

Implementatiemethoden voor AnyConnect Management VPN-profiel

- Een succesvolle VPN-verbinding van de gebruiker is voltooid met het ASA-verbindingsprofiel
om het AnyConnect Management VPN-profiel te downloaden van de VPN-gateway.

Opmerking: als het protocol voor de VPN-tunnel voor beheer IKEV2 is, moet de eerste
verbinding tot stand worden gebracht via SSL (om het AnyConnect Management VPN-profiel
van de ASA te downloaden).

- Het AnyConnect Management VPN-profiel kan handmatig naar de clientmachines worden
geupload via een GPO-push of via een handmatige installatie (Controleer of de naam van het
profiel juist is vpnMgmtTunProfile.xml).

Locatie van map waarin het profiel moet worden toegevoegd:
Windows: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun
macOS: /opt/cisco/anyconnect/profile/mgmttun/

(Optioneel) Configureer een aangepast kenmerk om de configuratie van alle tunnels
te ondersteunen

Een VPN-tunnel voor beheer vereist standaard een splitsing die tunnelconfiguratie omvat om
gevolgen voor de door de gebruiker geinitieerde netwerkcommunicatie te voorkomen. Dit kan
worden overschreven wanneer u het aangepaste kenmerk configureert in het groepsbeleid dat



wordt gebruikt door de beheertunnelverbinding.

Stap 1. Naar navigerenConfiguration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom
Attributes. Klik Add, zoals aangegeven in de afbeelding.

@ ““mm Monitoring lBS.‘wg 0 Refresh ° Back \J} : @ Help | Type topic ":Ilz'clg',
oo Remate Access VPN o cC P 1

’ Network (Client) Acc nyConnect Custom Attribute:
Declarations of custom attribute types and these atributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

=] Nuwk 1ICI-W.I- Access
=1 AnyConnect Connection Profiles -
» B AryConnect Customization Localizat & Add| L]
[ AryConnact Client Profile Type Duseription

58 AryConnect Client Software
iy oynamic Access Palicies
m Group Policies

7 bookmarks a7 Dewice List.

..... Wienﬂﬂvib Connection Pr Dﬂc$
& Secure Mobility Sclution
F Bip Address Assignment

Clsto
B Aannnqu Custoem inmuu Nar
» IR Peee
B ACL Manager
» [ Chentless S5L VPN Access
v o Ans/Local Users
T Aan server Groups
5§ LDAP Antribute Map
il Losal Users
® & Secure Desktop Manager
» [£) Certificate Maragement
' Language Localization
88 | oad Balancing
1 DHCP Server

£40) Site-to-Site VPN

E& Device Management
= = Reset Apgply

Stap 2. Stel het aangepaste attribuut Type in op ManagementTunnelAlliAllowed e€n bieden een  Description.
Klik ok, zoals aangegeven in de afbeelding.

Declarations of custom attribute types and these attributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

& Add|@f e[l ¢

Type Description

® @ Create Custom Attribute Type

Type: ManagementTunnelAllAllowed

ManagementTunnelAllAllowed

Description:

Stap 3. Naar navigeren Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect
Custom Attribute Names. Klik Add, zoals aangegeven in de afbeelding.



& Ham i_j Menitaring Q Sa

00 e Acotss VPN &
7 Introduction

S Netwark iClient) Access

B AnyConnect Comnedtion Prafiles
» BB AnyConmect Custornization/Localization
[ AnyConnect Client Prafile
[58 AvyConnact Chem Software
5 W Dynamic Access Policies
B Group Policies
[ EBlisectikevl) Connection Prafiles
BB IPseclIKEV2) Connection Prafiles
B3 Secure Mobility Solution
» B Address Assignment
=l AnyConnect Essentials
B ArnyConmect Custom Attributes
Lﬂ yConnect Custom Attribute Names
T Psec
B ACL Manager
B Clienthess SSL VPN Access
o AAA Lol Users
I AR Server Groups
B woar avribute Map
Local Users
G Secure Deskiop Manager
H Certificate Management
T Language Localization
4 Load Balancing
' DHCP Server
i DNS
T Advanced

&Qe«-iﬂ Setup
&ri_mll

gglu-w-s«u VPN

Ej:' Device Management

ve @ Refresh ) Back ()

= — arlvaln
ward ‘? Help Type topic cIsco

Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

L

Type Mame Values

Reset Apply

Stap 4. Kies het type als ManagementTunnelAllAllowed . Stel de naam in op true. Klik Addom een waarde
voor eigen kenmerken te bepalen, zoals in de afbeelding.

0 O Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attribute Names
Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

|‘ Addl“ f'[“l]- De é'lU-.

Type Name Values

oo Create Custom Attribute Name
Type: ManagementTunnelAllAllowed Manage
Name: true
Value Add
Edit
Delete

Configure Values:

Help

Cancel NOKINY

Stap 5. Stel de waarde in op true. Klik OK, zoals aangegeven in de afbeelding.



Type: ManagementTunnel AllAllowed s Manage

Name: true

Ll Add

® @ Add Value

Value:

Help Cancel IE'

Stap 6. Naar navigeren Configuration > Remote Access VPN > Network (Client) Access > Group Policies. Kies het
groepsbeleid. Klik Edit , zoals aangegeven in de afbeelding.

i '. Meonitoring Q Save Gﬁefresh ° Back J w ? Help | Type tagic ':'ll;"lq'
O configy maot

D006 Remeote Access VPN

ration > Remote Access VPN > Network (Client) Access > Group Policks
2 Ienroduction Manage VPN group policies.A VPN group is a collection of user-oriented authorization attribute/value pairs that may be stored internally on the device or externally on a RADIUS /LDAP
server. The group policy information is referenced by VPN connection profiles and user accounts.
=] anyConnect Connection Profiles
sl |» B AryConnect Customization/ Localization To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.
o | | B AnComea Client Profle * add | 1 Delete|FH Assign
e 8 AnyConnect Client Software k. :
§ i Dynamic Access Policies Name Type Tunmeling Pratocel “""“;z’:;:ﬂf;ru“”
‘_§ X AryConnect Inteenal ssl-client AryConnect
o ninection Frofiles DisGrp Palicy (System Default) kevLikenZ; I2tp-ipsec DefaultRAGroup; e 2L Group; DefaulADMING roup Def...

] 1PsecimEv2) Connaction Prafiles A JGMT_Tunnel a Ar Tunnel
B Secure Mobiliry Sclution
+ B Address Assignment
v B advanced
] AryConnect Essentials
o AmyConnect Custom Attribues
o] AryConnect Custom Agtribute Names
* IR iPec
9 ACL Manager
B Clienzless S5L VPN Access
o AsALocal Users
1 aan server Groups
5§ LDAP Artribute Map
i Loseal Users
B secure Deskeop Manager
B Certificate Management
3 Language Localization
¥ Lond Balaneing
' DHCP Server
& ows
2 Advanced

& Device Setup

Find: 3 @ Mach Case

El Device Management

Reset Apply

Stap 7. Zoals in deze afbeelding wordt getoond, navigeer naar Advanced > Split Tunneling. Het beleid
configureren als Tunnel All Networks.



e o Edit Internal Group Palicy: AnyConnect_MGMT_Tunnel

General | T The VPN client makes split tu nneling decisions on the basis of a network list that can be specified below by providing the proper parameters to 'Policy’ and ‘Metwork Lit
SErvers fields.
¥ Advanced
Split Tunneling DNS Names: Inherit
Browser Proxy .
Send All DN5 Lookups Through Tunnel:
» AnyConnect Client P gl Inherit Yes ° No
» IPsec{lKEv1) Client
Palicy: Inherit | Tunnel All Networks
IPv6 Policy: Inherit ¢
Metwork List: Inherit & Manage...

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Find: @next @P

Help Cancel -

Stap 8. Naar navigeren Advanced > Anyconnect Client > Custom Attributes. Klik Add, zoals aangegeven in de
afbeelding.

o @ Edit Internal Group Pelicy: AnyConnect_MGMT_Tunnel
General || Configuration of custom policy attributes.
Servers )
DTN E

Split Tunneling
Browser Prox
Login Setting
Client Firewall
Key Regeneration
Dead Peer Detection
Customization

Custom Attributes

* IPsecilKEv]) Client

Type Marme of Value

Find: @ Next @ FPreviou
Help Cancel -

Stap 9. Type kenmerk kiezen als ManagementTunnelAllAllowed €n kies de Waarde als true. Klik 0K,
zoals aangegeven in de afbeelding.



| % Add| @& Edit| @l Delete|

Type Name of Value

] @® Create Custom Attribute

Attribute type: ManagementTunnelAllAllowed l Manage

Omit the value

© Select Value: || true Manage

Help Cancel _l

Stap 10. Klik Apply om de configuratie naar de ASA te duwen, zoals in de afbeelding wordt
getoond.

& Home (ETERMRIR ) Honvon | swe Q¥ s € ek ) | P o] v o s
o0 Fersae Access VPN _ O Configurat > Bmote Acc (PN > Network (Client) Access > Group Polic
L Manage WPN group policies.A VPN group is a collection of user-oriented authorization atiribute/value pairs that may be stored intemnally on the device or externally on a RADIUS/LDAP server. The group
¥ latwork (Cliem) Accass palicy information is referenced by VPN connection profiles and user accounts.
] ArryConmect Connection Profles
+ [ AmyConnect Cust I To enforce i attributes from an LDAF server you must use an LDAP attribute map.
- [ ArwyConesct Charn Prafile # Add || G Edit| () Delete|EE Assign
[ AryConmect Clern Softmare =
; B Dynamic Access Polices ame Trpe Tumneling Pretocol Connection Profikes/Users
olicies AnyConnect Iewernal s3l-glient AryConre<t
. PseclIKEv1) Conrsetion Profises DERGrpPolicy (System Default) Internal e i R p-ipsec DefaulRACroup: De faukL2LG roup; DefaulADMING roup; Defa ultWE ...
¥ PseclkEv2) Connection Profiles [AmyConnect MCMT Tunme e client rConnsesct MOMT_Tunnel

T3 Secure Mabdity Solutic
* G Adiiress Assigamar
» T advanced
[ Chientiess 551 VPN ACcess
v ol ANAJLocal Users
1 A Server Groups
5 LDAF Artribute Map
£ Lo<al Users.
» fh Seeure Deskton Manager
» D Cernificate Management
B3 Lamguage Lacalization
58 Lsad Balancing
i DHEP Server
o DNS.
» B3 Advanced

o, Device Setup

g} Firewall

7 Remot:
N

ﬁgulc-lu—sue VPN Find: 3 3 Maich Case
@J Device Management

- Reset Apply

CLI-configuratie na de ManagementTunnelAllAlowed Aangepaste eigenschap wordt toegevoegd:

webvpn
enabl e outside
anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed
hsts
enabl e



max- age 31536000
i ncl ude- sub- domai ns
no prel oad
no anyconnect-essenti al s
anyconnect image di sk0:/anyconnect-w n-4. 8. 02045- webdepl oy- k9. pkg 1
anyconnect profiles AnyConnect_MGMT_Profile disk0:/anyconnect_mgmt_profile.vpnm
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable
!
anyconnect-custom-data ManagementTunnelAllAllowed true true
1
group- pol i cy AnyConnect MAMI_Tunnel interna
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel - protocol ikev2 ssl-client
split-tunnel-policy tunnelall
cl i ent-bypass-protocol enable
addr ess- pool s val ue VPN_Pool
anyconnect-custom ManagementTunnelAllAllowed value true
webvpn
anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

Verifiéren

Controleer de VPN-tunnelverbinding van beheer op ASA CLI met de show vpn-sessiondb detail
anyconnect Uit.

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane . vpnuser | ndex . 10

Assigned IP : 192.168.10.1 Public IP : 10.65.84.175

Pr ot ocol . AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect -Parent: (1)none SSL-Tunnel: (1)AES-GCM 256 DTLS-Tunnel: (1)AES-GCM
256

Hashi ng : AnyConnect - Parent: (1l)none SSL-Tunnel: (1)SHA384 DITLS-Tunnel: (1) SHA384
Bytes Tx : 17238 Byt es Rx : 1988

Pkts Tx »12 Pkts Rx : 13

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : AnyConnect_MGMT_ Tunnel Tunnel Group : AnyConnect_MGMT_Tunnel

Login Tinme : 01:23:55 UTC Tue Apr 14 2020

Dur ati on : Oh:11m 36s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: c0a801010000a0005e9510ab
Security G p : none

AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1

--- Qutput Oritted ---

DTLS-Tunnel:
Tunnel 1D : 10.3
Assigned IP : 192.168.10.1 Public IP : 10. 65. 84. 175
Encryption : AES- GCM 256 Hashi ng : SHA384



Ci phersuite : ECDHE- ECDSA- AES256- GCCM SHA384

Encapsul ation: DTLSv1. 2 UDP Src Port : 57053

UDP Dst Port : 443 Auth Mode : Certificate
Idle Tine Qut: 30 M nutes Idle TO Left : 18 M nutes
Client OS : W ndows

Client Type : DTLS VPN dient

Client Ver : Cisco AnyConnect VPN Agent for W ndows 4.8.03036
Bytes Tx : 17238 Byt es Rx : 1988
Pkts Tx »12 Pkts Rx : 13
Pkts Tx Drop : O Pkts Rx Drop : O

Controleer de VPN-tunnelverbinding van het beheer op ASDM.

Navigeer naar Monitoring > VPN > VPN-statistieken > Sessies . Filteren op AnyConnect-client om
de clientsessie te bekijken.

2 . . T ) - ronld alialy
@ Home @5 Configuratio !, Monitoring [3 Save G Refresh ° Back Q v ﬂ) Help | Type topic ey
- Device LISt ey O Monitoring > VPN > VPN Statistics > Sessions
200 Deévice List
% Add ﬂ Delete ﬁ Connect Type Active Cumulative Peak Concurrent Imactive
find: AnyConnect Client 1 19 1 0
= 10.106.39.196 S5L/TLS/DTLS 1 18 1 o
& 10.106.64.230
B 10.197.227.47
B 10.106.51.99:444
& VPN
v E VPN Statistics Filter By| AnyConnect Client == All Sessions -- Filter
Sessions
‘ads Username SOl (FEEEES || ba RedILITEE L Inactivity Audit ! Details

B crypto Sla}islits » vpnuser AnyConnect_MGMT. 68.10. yConnect-Parent 10:52:25 UTC ..|34688 |0h:00m:00s  |cOa8d
E.CUmPfESSIGH Statistics AmyConnect_MGMT...[10.65 175 vConnect-Parent: (1inone (Oh:01m:315 Legout

5 Encryption Statistics
B Giobal IKE/IPsec Statistics Ping
5 Protocol Statistics
B yLAN Mapping Sessions

9 Clientless 55L VPN

£ shared S5L VPN

» B VPN Connection Graphs
= wsh Sessions

Dn Interfaces

To sort VPN sessions, right-click on the above table and select Table Sort Order from popup menu.

¥ Routing

i
Logout By: == All Sessio... | Logout Sessions
LQm Properties . B

Verificatie van de VPN-tunnelverbinding van beheer op de clientmachine:
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CISCO

AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences Stlstics  Route Details  Firewall Message History

Connection Information
State: Disconnected
Tunnel Mode (IPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Dynamic Tunnel Exclusion: Mot Available
Dynamic Tunnel Inclusion: Mot Available
Duration: 00:00:00
Session Disconnect: None
Management Connection State: Connected (asa.example.com)

VPN:
Ready to connect.

Address Information
Client (IPva): Not Available
Client (IPV6): Not Available
Server: Mot Available

Bytes

Problemen oplossen

De nieuwe Ul Statistics-lijn (Management Connection State) kan worden gebruikt om problemen
op te lossen met de connectiviteit van de beheerstunnel. Dit zijn de meest voorkomende
fouttoestanden:

Verbinding verbroken (uitgeschakeld):

- Deze optie is uitgeschakeld.

. Zorg ervoor dat het VPN-beheerprofiel is geimplementeerd op de client, via een verbinding
met een gebruikerstunnel (u moet het VPN-beheerprofiel toevoegen aan het beleid van de
gebruikerstunnel-groep) of buiten de band via de handmatige upload van het profiel.

. Zorg ervoor dat het VPN-beheerprofiel is geconfigureerd met één hostingang die een
tunnelgroep omvat.

Verbroken (vertrouwd netwerk):

- TND heeft een vertrouwd netwerk gedetecteerd zodat de beheerstunnel niet tot stand is
gebracht.

Verbroken (gebruikerstunnel actief):
- Een VPN-tunnel voor gebruikers is momenteel actief.
Verbinding verbroken (proces is niet gestart):

- Een fout bij de start van het proces is opgetreden wanneer de verbinding met de



beheerstunnel wordt geprobeerd.

Verbinding verbroken (verbinding mislukt):
- Een verbindingsmislukking werd ontmoet toen de beheerstunnel wordt gevestigd.

. Zorg ervoor dat de certificaatverificatie is geconfigureerd in de tunnelgroep, dat er geen
banner aanwezig is in het groepsbeleid en dat het servercertificaat moet worden vertrouwd.

Verbroken (ongeldige VPN-configuratie):

- Een ongeldige gesplitste tunnelconfiguratie is ontvangen van de VPN-server.
- Controleer de configuratie van gesplitste tunnels in het beleid van de beheertunnelgroep.

Verbinding verbroken (software-update in behandeling):
- Een AnyConnect-software-update is momenteel in behandeling.
Verbroken:

- De beheerstunnel staat op het punt te worden opgezet of kan om een andere reden niet
worden opgezet.

Verzamel DART voor verdere probleemoplossing.

Gerelateerde informatie

. Configuratie van VPN-tunnelbeheer
- VPN-tunnel voor probleemoplossing
. Technische ondersteuning en documentatie — Cisco Systems



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_83215
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



