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Inleiding

Dit document beschrijft hoe u de Cisco adaptieve security applicatie (ASA) versie 9.2.1 moet
configureren om VPN-gebruikers tegen de Cisco ldentity Services Engine (ISE) te positioneren
zonder dat ze een Inline Positie Node (IPN) nodig hebben.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Basiskennis van ASA CLI-configuratie en Secure Socket Layer (SSL) VPN-configuratie

- Basiskennis van de configuratie van VPN voor externe toegang op de ASA
- Basiskennis van ISE en posterijen



Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende softwareversies:

- Cisco ASA-softwareversies 9.2.1 en hoger
- Microsoft Windows versie 7 met Cisco AnyConnect Secure Mobility Client versie 3.1
- Cisco ISE-versie 1.2 met Patch 5 of hoger

Achtergrondinformatie

Cisco ASA versie 9.2.1 ondersteunt RADIUS-wijziging van autorisatie (CoA) (RFC 5176). Dit
maakt het mogelijk VPN-gebruikers tegen Cisco ISE te positioneren zonder dat ze een IPN nodig
hebben. Nadat een VPN-gebruiker zich heeft aangemeld, leidt de ASA het webverkeer naar de
ISE om, waar de gebruiker is voorzien van een Network Admission Control (NAC) Agent of Web
Agent. De agent voert specifieke controles uit op de gebruikersmachine om de naleving ervan te
bepalen aan de hand van een geconfigureerde reeks postuur regels, zoals het besturingssysteem,
patches, AntiVirus, Service, Application of Register-regels.

De resultaten van de posterisatievalidering worden vervolgens naar de ISE gestuurd. Als de
machine als klacht wordt beschouwd, dan kan de ISE een RADIUS CoA naar de ASA sturen met

de nieuwe reeks vergunningsbeleid. Na een succesvolle posterievalidatie en CoA krijgt de
gebruiker toegang tot de interne bronnen.

Configureren

Netwerkdiagram en verkeersstroom
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Hier is de verkeersstroom, zoals wordt geillustreerd in het netwerkdiagram:

1. De externe gebruiker gebruikt Cisco AnyConnect voor VPN-toegang tot de ASA.
2. ASA stuurt een RADIUS-toegangsaanvraag voor die gebruiker naar de ISE.

3. Dat verzoek raakt het beleid genaamd ASA92-postuur op de ISE. Hierdoor wordt het ASA92-
postieve autorisatieprofiel geretourneerd. De ISE stuurt een RADIUS access-acceptatie met
twee Cisco Attribute-Value-paren:

url-redirect-acl=redirect - dit is de naam van de Toegangscontrolelijst (ACL) die lokaal op
ASA wordt bepaald, die beslist welk verkeer moet worden omgeleid.

url-redirect=https://ise2.test-cisco.com:8443/guestportal/gateway?sessionld=xx&action=cpp -
dit is de URL waarnaar de externe gebruiker moet worden doorgestuurd.Tip: de Domain
Name System (DNS)-servers die aan de VPN-clients zijn toegewezen, moeten de FQDN-
naam (FFully Qualified Domain Name) kunnen oplossen die in de doorverwijzing-URL wordt
teruggestuurd. Als de VPN-filters zijn geconfigureerd om de toegang op tunnelgroepsniveau
te beperken, zorg er dan voor dat de clientpool toegang heeft tot de ISE-server op de
geconfigureerde poort (TCP 8443 in dit voorbeeld).

4. ASA verzendt een RADIUS-accounting-aanvangspakket en ontvangt een antwoord. Dit is
nodig om alle details met betrekking tot de sessie naar de ISE te kunnen sturen. Deze details
omvatten Session_id, extern IP-adres van de VPN-client en het IP-adres van de ASA. De
ISE gebruikt de sessie_id om die sessie te identificeren. ASA stuurt ook periodieke
tussentijdse accountinformatie, waarbij het belangrijkste kenmerk het framed-IP-adres met
het IP is dat door de ASA aan de client is toegewezen (10.10.10.10 in dit voorbeeld).



5. Wanneer het verkeer van de VPN-gebruiker overeenkomt met de lokaal gedefinieerde ACL
(omleiden), wordt het omgeleid naar https://ise2.test-cisco.com:8443. Afhankelijk van de
configuratie, de ISE-bepalingen van de NAC Agent of de Web Agent.

6. Nadat de agent op de clientmachine is geinstalleerd, worden automatisch specifieke
controles uitgevoerd. In dit voorbeeld wordt gezocht naar het bestand c:\test.txt. Het stuurt
ook een posterieverslag naar de ISE, die meerdere uitwisselingen kan omvatten met het
gebruik van SWISS protocol en poorten TCP/UDP 8905 om toegang te krijgen tot de ISE.

7. Wanneer de ISE het posteringsrapport van de agent ontvangt, verwerkt zij de
autorisatieregels opnieuw. Ditmaal is het resultaat van de postuur bekend en er wordt een
andere regel geraakt. Er wordt een RADIUS CoA-pakket verzonden:

Als de gebruiker compatibel is, wordt een Downloadbare ACL (DACL)-naam die volledige
toegang toestaat verzonden (AuthZ-regel ASA92-conform).

Als de gebruiker niet-compatibel is, wordt een DACL-naam die beperkte toegang toestaat
verzonden (AuthZ-regel ASA92-niet-compatibel).Opmerking: de RADIUS CoA wordt altijd
bevestigd; dat wil zeggen, de ASA stuurt een antwoord naar de ISE om te bevestigen.

8. ASA verwijdert de omleiding. Als de DACL'’s niet zijn gecacheed, moet het een Access-
request verzenden om ze van de ISE te downloaden. De specifieke DACL is gekoppeld aan
de VPN-sessie.

9. De volgende keer dat de VPN-gebruiker probeert toegang te krijgen tot de webpagina, heeft
deze toegang tot alle bronnen die zijn toegestaan door de DACL die op de ASA is
geinstalleerd.

Indien de gebruiker niet voldoet, wordt slechts beperkte toegang verleend.

Opmerking: dit stroommodel verschilt van de meeste scenario's die RADIUS CoA gebruiken.
Voor bekabelde/draadloze 802.1x-verificaties bevat RADIUS CoA geen kenmerken. Het
activeert alleen de tweede verificatie waarbij alle eigenschappen, zoals DACL, zijn
gekoppeld. Voor de ASA VPN-houding is er geen tweede verificatie. Alle eigenschappen
worden teruggegeven in de RADIUS CoA. De VPN-sessie is actief en het is niet mogelijk om
de meeste VPN-gebruikersinstellingen te wijzigen.

Configuraties

Gebruik deze sectie om de ASA en de ISE te configureren.

ASA

Hier is de basis-ASA configuratie voor Cisco AnyConnect-toegang:

ip local pool POOL 10.10.10.10-10.10.10.100 mask 255.255.255.0

interface G gabitEthernet0/0
namei f outsi de



security-level 0O

ip address xxxx 255.255.255.0

1

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 192.168.111.10 255.255.255.0

aaa- server | SE protocol radius
aaa-server ISE (inside) host 10.48.66.74
key cisco

webvpn

enable outside

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-3. 1. 02040-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

group-policy GP-SSL interna
group-policy GP-SSL attributes
vpn-tunnel -protocol ikevl ikev2 ssl-client ssl-clientless

tunnel -group RA type renpte-access
tunnel -group RA general -attributes
addr ess- pool POCL

aut henti cation-server-group | SE
def aul t - group-policy GP-SSL
tunnel - group RA webvpn-attri butes
group-alias RA enable

Zorg voor ASA-integratie met de ISE-houding ervoor dat u:

- Configureer de AAA-server (Verificatie, autorisatie en accounting) voor dynamische
autorisatie om CoA te accepteren.

- Configureer de accounting als een tunnelgroep om VPN-sessiedetails naar de ISE te sturen.

- Configureer de tussentijdse accounting die het aan de gebruiker toegewezen |P-adres
verstuurt en update periodiek de sessiestatus op ISE

- Configureer de omleiding van ACL, die bepaalt of DNS en ISE-verkeer zijn toegestaan. Al het
andere HTTP-verkeer wordt naar de ISE omgeleid voor postuur.
Hier is het configuratievoorbeeld:

access-|ist redirect extended deny udp any any eq donmin
access-|ist redirect extended deny ip any host 10.48.66.74
access-|ist redirect extended deny icnp any any
access-|ist redirect extended permit tcp any any eq ww

aaa- server | SE protocol radius
authorize-only
interim-accounting-update periodic 1
dynamic-authorization

aaa-server | SE (inside) host 10.48.66.74
key cisco

tunnel -group RA general -attributes
addr ess- pool POCL



aut henti cation-server-group | SE
accounting-server-group ISE
def aul t - group- pol i cy GP- SSL

ISE

Voltooi de volgende stappen om de ISE te configureren:

1. Navigeren naar Beheer > Netwerkbronnen > Netwerkapparaten en de ASA als
netwerkapparaat toevoegen:
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2. Navigeer naar Beleid > Resultaten > Autorisatie > Downloadbare ACL en configureer de
DACL zodat deze volledige toegang mogelijk maakt. De standaard ACL-configuratie maakt al

het IP-verkeer op de ISE mogelijk:



‘0 Home Operations|v  Policy| »  Administration | =

|2) Authentication |, Authorization |+ Profiling | Posture |z3) Client Provisioning |z} Security Group Access
Dictignaries Conditions Resulls

Dewnloadable ACL List > PERMIT_ALL_TRAFFIC
Downloadable ACL

Results
[ o |
‘:3 o E: i 'I:-.:';'r

" Name | PERMIT_ALL_TRAFFIC

Dascription ;
» [ Authentication P Allow all Traffic

» [ Authorization

» [ Authorization Profies

* DACL Content Ll permLt 1p any any

» [ Downibadable ACLs
¥ Inine Posture Node Profiles
b Profiling
» [ Posture
v [ Chient Provizioning
¥ [ Securily Group Access

¥ Check DACL Syntax

3. Configureer een soortgelijke ACL die beperkte toegang biedt (voor niet-conforme
gebruikers).

4. Navigeer naar Beleid > Resultaten > Autorisatie > Autorisatieprofielen en configureer het
autorisatieprofiel ASA92-postuur, dat gebruikers omleidt naar postuur. Controleer het
aanvinkvakje Web Redirection, selecteer Client Provisioning in de vervolgkeuzelijst en zorg
ervoor dat redirect wordt weergegeven in het ACL-veld (dat ACL lokaal is gedefinieerd op de
ASA):



| Services ::'_._._._:ii__? 4> Home Operations|¥  Policy| v+  Administration |+
|&) Authentication |®) Authorization |} Profiling |7 Posture |e, Client Provisioning |5} Security Group Access
Dictionaries Conditions Resulls
T Authorization Profiles = ASADI . pesture
Authorization Profile
| - ijl L 5752 posture] |
ax e v

v ] Authentication
~ (I Authorization
v [ Authorization Profies
» [ Downloadable ACLS
» [ Inine Posture Node Profies
v [ Profiling
v [ Posture
v [ Client Provisioning
v [ Security Group Access

Description l

“Access Type [ACCESS ACCEPT
Sendce Template [J

* Common Tasks

O wice Domain Permission

Web Redirection (GWa, DEW, MDM, NSP CPP)

Client Provisioning (Posture) = ACGL |redirect |

O static IPHost name

5. Configureer het autorisatieprofiel met de naam ASA92-conform, dat alleen DACL met de
naam PERMIT_ALL_TRAFFIC moet retourneren die volledige toegang biedt voor de
compatibele gebruikers:

Administration | =

/> Home Operations|v  Policy| v

Iﬁ" Profiling

|._i..' Authentication |E" Authorization
Dictionaries Conditions Rasults
Results

{h 5 E: ot @'1

v [ Authentication
* [ Authorization
v Authorization Profiles
v [ Downloadable ACLs
v [ Inbine Posture Node Profiles
v 5 Profiling
¥ [ Posture
v [ Chient Provisioning
v [ Secwrily Group Access

]@‘ Postura ]2‘ Cliant Provisioning ];, Sacurity Group Accass

Authorization Profiles > ASAD2-compliant
Authorization Profile

* Mame [pﬂgz-:nmphant I

Description |

“hccessType | ACCESS ACCEPT
Semvice Template [

| ~]

v Common Tasks

DACL Mame [PERMIT ALL TRAFFIC

6. Configureer een soortgelijk autorisatieprofiel met de naam ASA92-nonconforme controller,
die de DACL met beperkte toegang moet retourneren (voor niet-conforme gebruikers).

7. Navigeer naar Beleid > autorisatie en configureer de autorisatieregels:



Maak een regel die volledige toegang verleent als de positieresultaten compatibel zijn. Het
resultaat is het autorisatiebeleid ASA92-conform.

Maak een regel die beperkte toegang verleent als de positieresultaten niet conform zijn. Het
resultaat is het autorisatiebeleid ASA92-non-conforme.

Zorg ervoor dat als geen van de vorige twee regels wordt geraakt, de standaardregel de
ASA92 -houding retourneert, die een omleiding op de ASA dwingt.

ASASD complaind SessionPosturafatus EQUALS Compliant ASAS2-compliant
ASAS2 non conplaint SesslonPosturaHatus EQUALS NonCompliant ASAI2-nongompliant
[ ] ABASD redirect Radiws MAS-IP-Address EQUALS 152.168.111.10 ASAI2-posiure

8. De standaardverificatieregels controleren de gebruikersnaam in het interne identiteitsarchief.
Als dit moet worden gewijzigd (controle in de Active Directory (AD), bijvoorbeeld), navigeer
dan naar Beleid > Verificatie en breng de wijziging aan:
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9. Navigeer naar Policy > Client Provisioning en configureer de provisioningregels. Dit zijn de
regels die bepalen welk soort agent moet worden geleverd. In dit voorbeeld, bestaat slechts
€én eenvoudige regel, en de ISE selecteert de NAC Agent voor alle Microsoft Windows-
systemen:
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Wanneer de agenten niet op de ISE zijn, is het mogelijk om ze te downloaden:

[ NACAgent49.. ]

Done

Agent Configuration

Agent: MACAgent 4.9.0.1013 | ] Is Upgrade Mandatory ‘
Profile: Choose a Profile Agents

Compliance Module: Choose a Compliance Module | e J
Agent Customization — :
Package Choose a Customization Package av =- 5o

Native Supplicant Configuration

Config W1zard:| Choose a Config Wizard |
Wizard Profile:| Choose a Wizard Profile ]

@ Cles oy Download Resource
NaQ % Upload Resource

@ HNACAgent 45052

m NACAgent 4.9.0,1009
HACAgent 4901013

=

WebAgent 49.0.24

=

@ WebAgent 49028

=

WebAgent 49.0.31
WebAgent 4.9.0, 1005
@ WebAgent 490 1007

[ =4

10. Indien nodig kunt u naar Beheer > Systeem > Instellingen > Proxy navigeren en de proxy

11.

voor de ISE configureren (voor toegang tot internet).

configureren die het volgende controleren:
bestanden - existentie, versie, datum
register - sleutel, waarde, bestaan
toepassing - procesnaam, actief, niet actief

service - servicenaam, actief, niet actief

Configureer de houdingsregels, die de clientconfiguratie verifiéren. U kunt regels

antivirus - meer dan 100 leveranciers ondersteund, versie, wanneer definities worden

bijgewerkt

antispyware - meer dan 100 leveranciers ondersteund, versie, wanneer definities worden

bijgewerkt

samengestelde voorwaarde - mengsel van alle

aangepaste woordenboekvoorwaarden - gebruik van de meeste ISE-woordenboeken



12. In dit voorbeeld wordt alleen een eenvoudige bestaanscontrole van bestanden uitgevoerd.
Als het bestand c:\test.txt op de clientmachine staat, is het compatibel en krijgt u volledige
toegang. Navigeer naar Beleid > Voorwaarden > Bestandsvoorwaarden en configureer de
bestandsvoorwaarde:

afraafu,
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EN Authentication .EJ Authonzation .ir'ﬂ Frﬂﬁlmg E Posture £ C|IEH[FTIJ'J|'BIDI'III'II; -\:_ll Securty Group ACCess ; Folicy Elemems
Dictonaries Conditions Fagultz
Posture Fils Corditiors List > fle_condition
[ S ] File Condition
— ' Mame | file_condition |
{;_; v w _ L |
Description
= Fille Conditien P |
Becristry Conditbon * File Path | ABSOLUTE_PATH '| |F::'l.t-_=st.tat i
= Application Condition vl Type Fil=Existence 'l
Service Condition . -
* File Opaerator | Exists .|

12 Compound Condetion
= AV Compound Condition * Operating System

1= AS Compound Condition
1= Dictlenary Simpls Condition Reset

= Dictienary Compound Condition

13. Navigeren naar Beleid > Resultaten > Houding > Vereisten en een vereiste creéren. Aan dit
vereiste moet worden voldaan wanneer aan de vorige voorwaarde is voldaan. Als dit niet
het geval is, worden herstelmaatregelen uitgevoerd. Er zijn vele soorten remediérende
acties beschikbaar, maar in dit voorbeeld wordt de eenvoudigste gebruikt: een specifiek
bericht wordt weergegeven.
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Opmerking: in een normaal scenario kan de actie Bestandsherstel worden gebruikt (de ISE
biedt het downloadbare bestand).

14. Navigeer naar Beleid > Houding en gebruik de vereiste die u gecreéerd hebt in de vorige
stap (genaamd file_requirements) in de postuur regels. De enige posture regel vereist dat
alle Microsoft Windows systemen voldoen aan de file_requirements. Als aan deze eis wordt
voldaan, is het station conform; als er niet aan wordt voldaan, is het station niet conform.
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Periodieke herbeoordeling

Standaard is postuur een eenmalige gebeurtenis. Soms is het echter nodig om periodiek de
gebruikersnaleving te controleren en de toegang tot de bronnen aan te passen op basis van de

resultaten. Deze informatie wordt via het SWISS-protocol (NAC Agent) of gecodeerd binnen de
toepassing (Web Agent).

Voltooi de volgende stappen om te controleren of de gebruiker voldoet aan de eisen:

. Navigeren naar Beheer > Instellingen > Houding > Herbeoordelingen en globaal opnieuw
beoordelen (per configuratie van identiteitsgroep):
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. Maak een postuur voorwaarde die aansluit bij alle herbeoordelingen:
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|+ Aumentication  |s) Authorization |5 Prafiing |7 Posture o Client Provisioning |=) Security Group Access &, Policy Elements
Diclianaries Conditions Rasults

Distispery Condilsers List = New Dictionary Condition

Posture
Dictionary Simple Condition

] g | *Mams| reassesment
| E - Description
1= Fila Condition

Registry Condition

Application Condition * bl *Qpearator *Valug

Sarvlos Condibisn [Session:Agent Request Type O | [Equals « | [ Periodic Reassessment -

compnd Conditer [ JEETEN

AV Compound Cenditlon

AS Compound Condition
Dictionary Simple Conditian
Dictionary Compoand Conditicn

3. Maak een soortgelijke voorwaarde die alleen overeenkomt met de eerste beoordelingen:

sy Home Operations| »  Policy| »  Adminiswatian | » !

la, Authentication  [s) Auhorizaion | Profiing  |@ Posture |5 Glient Provisioning =) Secuiity Group Atcess | gt Folicy Elements
Dictionarizs Conditions fesults

Dicbonany Conditiops Lok = New Dictienary Condition

Posture
Dictionary Simple Condition
| £ | * Mame| Initial
arE- = Diescription
i= File Conditien
1= Registry Condition
iz Application Condition = Allribute * Dparaton =l
12 Servies Conditisn [sessionAgent-Request Type 0 || Equals «| [ muteal -
= Compound Condition Subrmit | Cancal

A Compound Condition

AL Compeund Condition
Dicticnary Simple Condition

1= Dictienary Compound Condition

Deze beide condities kunnen worden gebruikt in de postuur regels. De eerste regel komt alleen
overeen met de eerste beoordelingen en de tweede met alle volgende beoordelingen:

. h Home Operations|v  Falicy| v Adminisiration| v _

(&) Aulherication  [m, Aulhorization [ Prefiling |7 Postie | |g ClentProsioning 5 SecurityGroup Atcess g% Pelicy Elements

Fosture Policy
[Dafing the Poshirs P\Cllf,.'r oif Cl:ll'ﬂl]l,.l'll'lg nilas basad an :parannq SYEDSM andiar ofnar conditinns

L

Hatus  RuleMame Identty Groups Oparating Systams Othar Condflans Requiremants
B8 posturs_infial ANy nd Windows &ll iniial e fike_requiremant
n posturs_resesassmant T Anmy and Windows Al TEagRasEmant thezn filz_requiramant

Verifiéren

Zorg ervoor dat deze stappen zoals beschreven zijn voltooid om te bevestigen dat uw configuratie



correct werkt:

1. De VPN-gebruiker maakt verbinding met de ASA.

2. De ASA verzendt een RADIUS-Verzoek en ontvangt een antwoord met de eigenschappen
url-redirect en url-redirect-acl:

codmd X s T2 EN acaRD @NSE
Ilnl'bul:[ ﬂ[:lplndun.. Chiwiz Apply  Save
No. | Source | Destination | Protocal | Length| into

1192, 168, 111, 10 10.48,56.74 FADIUS 317 Access-Request(l] (idsis, LszT0)

2 1, 4%, 66, T4
2l - ]

192, 168, 111. 1& RADTLS 111 Becess-hecepti?) [ idedt, 1=P648)

Frame 7: 311 byles on wire (2488 bits). 311 byles caplured (2428 bits)
¢ Ethermet I, Sro; Veware 88883 (08:599:56:c0:00:03), Ost: Yeware el:ef:2% (08:8c:29:e8:00:25)
+ Intermet Protecel Yersien 4, Src: 10.48.56.74 (10.48.66.74), Dat: 197.168.111.10 (192.183.111.18)
* User Datagram Protecel, Src Porl: sightlime (16451, Dst Port: 54450 (54459)
* Radius Protocel
Code; Aicess-Rocapl (2
Packel ldemtifler: Dade (46}
Lemgth: 269
duthenticalor: el Ib4T9ali leddeaSii AT eBdd
IThiz ix 8 responae o o request in frowe 11
ITine from request: 0.0%90990088 sedonds)
Atiribute Yalue Pairs
B AYP: Im7 Iwller-Rame(1): ¢isio
FOAVP: Il  teStated24): SHSE1ITSTHLASIASTITHOSTte Tab T R0G1IRITIO 0613030, . |
*AVP: Ie%8  tellassi?%)! 4BL4I5T145 100611870006 1 303020 10613030 0 151062, , |
= kWP a3l teVendor:-Specilic(26]) we iscaSysteas(¥)
P ¥SA: 1=37 t=Cisco-A¥Palr(l): url-redirect-acl=redirect
= A¥P: I=ll% taVendar-Spec il ic () wed isdobSysleas(9)
F ¥iAD l=llY t=Cisco-aPadrill: wrl-redivec tshitps: ffised. test-¢ isco., con:Bbd 3 gues tpor ta l fga leway Poess Donld= Dol 700000005 2 Lh 1 bad T Lonmd pp

3. De ISE-logboeken geven aan dat de autorisatie overeenkomt met het postuur-profiel (de
eerste logvermelding):

. B a #ACSACLE-PF ASAS.Z Complant Ise?
. A a 152.169.10.67 ASAGE ASARZ-comphant Comphant I5a?
] a 0 chca 192.163.10.57 Comaliant (ELH
. B a ciesa 182, 168,10,67 AEAG.E ASAS2.posture User identiy Grow., Pending Ise2

4. De ASA voegt een doorverwijzing toe aan de VPN-sessie:

aaa_url_redirect: Added url redirect:https://ise2.test-cisco.com 8443/
guest port al / gat eway?sessi onl d=c0a8700a0000900052b840e6&act i on=cpp
acl:redirect for 10.10.10.10

5. De status van de VPN-sessie op de ASA toont aan dat de houding vereist is en omleidt het
HTTP-verkeer:

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane cisco I ndex : 9

Assigned | P 10.10.10.10 Public I P 10.147.24.61

Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

Li cense AnyConnect Essential s

Encryption AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS- Tunnel: (1)SHAL
Byt es Tx 16077 Byt es Rx 19497

Pkts Tx : 43 Pkts Rx 225

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GP-SSL Tunnel Goup : RA

Login Tinme 14:55: 50 CET Mon Dec 23 2013

Dur ati on Oh: 01m 34s

Inactivity Oh: 00m 00s



VLAN Mapping : NA VLAN none
Audt Sess I D : c0a8700a0000900052hb840e6

Security Gp : O
AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :

Tunnel D 9.1

Public IP 10.147.24.61

Encryption none Hashi ng none

TCP Src Port 50025 TCP Dst Port 443

Aut h Mode user Passwor d

Idle Tine Qut: 30 M nutes Idle TO Left 28 M nutes
Cient CS win

Client Type AnyConnect

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5204 Bytes Rx 779

Pkts Tx 4 Pkts Rx 1

Pkts Tx Drop : O Pkts Rx Drop : O
SSL- Tunnel

Tunnel D 9.2

Assigned IP 10.10.10.10 Public IP © 10.147.24.61
Encryption RC4 Hashi ng : SHA1
Encapsul ation: TLSv1.0 TCP Src Port 50044

TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 28 M nutes
Cient CS W ndows

Client Type SSL VPN d i ent

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5204 Bytes Rx 172

Pkts Tx 4 Pkts Rx T2

Pkts Tx Drop : O Pkts Rx Drop : O

DTLS- Tunnel

Tunnel D 9.3

Assigned | P 10.10.10.10 Public IP 10.147.24.61
Encryption AES128 Hashi ng SHA1
Encapsul ati on: DTLSv1.0 UDP Src Port 63296

UDP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 29 M nutes
Cient CS W ndows

Client Type DTLS VPN d i ent

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5669 Bytes Rx 18546

Pkts Tx 35 Pkts Rx 222

Pkts Tx Drop : O Pkts Rx Drop : O

ISE Posture:

Redirect URL : https://ise2.test-cisco.com:8443/guestportal/gateway?
sessionId=c0a8700a0000900052b840eb6&action=cpp

Redirect ACL : redirect

6. De client die het HTTP-verkeer initieert dat overeenkomt met de omgeleide ACL, wordt
omgeleid naar de ISE:

aaa_url _redirect: Created proxy for 10.10.10.10

aaa_url _redirect: Sending url redirect: https://ise2.test-cisco.com 8443/
guest port al / gat eway?sessi onl d=c0a8700a0000900052b840e6&act i on=cpp

for 10.10.10.10

7. De client wordt omgeleid naar de ISE voor postuur:
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8. De NAC Agent is geinstalleerd. Nadat de NAC Agent is geinstalleerd, downloadt het de
postuur regels via SWISS protocol en voert controles uit om naleving te bepalen. Het verslag
van de standplaats wordt vervolgens naar de ISE gestuurd.

F Cisco NAC Agent fo] ® =

e
cisco Cisco NAC Agent

Full Network Access

Your device conforms with all the security policies for this protected network

E OK ;

9. De ISE ontvangt het positierapport, herevalueert de autorisatieregels en (indien nodig) wijzigt
de autorisatiestatus en stuurt een CvA. Dit kan worden geverifieerd in de ise-psc.log:

ci sco. cpm posture. runtime. PostureHandl erl npl -:cisco: c0a8700a0000900052b840e6
. .- Decrypting report
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
.- User cisco belongs to groups NAC Group:NAC:IdentityGroups:User Identity
Groups :Employee, NAC Group: NAC: | dent i t yGr oups: An
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
...- Posture report token for endpoint mac 08-00-27-CD-E8-A2 is Healthy
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
...- Posture state is compliant for endpoint with mac 08-00-27-CD-E8-A2
ci sco.cpm posture.runtime. PostureCoA -:cisco: c0a8700a0000900052b840e6
::1- Posture CoA is triggered for endpoint [null] with session
[ c0a8700a0000900052b840e6]



10. De ISE verstuurt een RADIUS CoA die de sessie_id en de DACL-naam bevat die volledige

11.

toegang mogelijk maakt:

Ho. |Source Destination Protocol | Length| Info

710.48.60.74 192,168, 111. 10 RADIUS 231 CoA-Request(43) (id=11, 1=189)
& 192.168.111. 16 16.48.66.74 RADIUS 62 CoA-ACK(44) (id=11, 1=28)

* Frame 7: 231 bytes on wire (1848 bits), 231 bytes captured (1848 hits)
¢ Ethernet II, Src: ¥mware c@:08:83 (B0:58:56:c0:00:83), Dst: Ymware eB:ef:!25 (00:0c:29:e8:ef:25)
¢ Internet Protocol Yersion 4, Src: 10.48.66.74 (10.48.66.74), Dst: 192.168.111.18 (192.168.111.10)
¥ User Datagram Protocol, Src Port: 44354 (44354), Dst Port: mps-raft (17680)
= Radius Protocol
Code: CoA-Request (43)
Packet identifier: @xb (11)
Length: 189
huthenticator: d20817c6cad?Bce?dbdeasdf15177h8d
The response to this request is in frame 81
Attribute Yalue Pairs
b AVP: 1=6 t=NAS-IP-Address(4}: 10,147.24.61
FOAVP: 1=15 tﬂﬂlling-ﬁtatian-ld{Elﬁ: 192, 168.18.67
b AVP: 1=6 t=Event-Timestamp(55): Dec 18, 2013 15:32:10.000000000 CET
PAVP: 1=18 t=Hessage-Authenticator(88): lee2d9fld83e5fIaad934dbbaatliabeb
= AVP: 1=75 t=Yendor-Specific(26) v=ciscoSystems(9)
P ¥SAD 1=69 t=Cisco-A¥VPair(l): ACSiCiscoSecure-Defined-ACL=#ACSACL#-IP-PERMIT_ALL TRAFFIC-5lef7dbl
AYP: 1=49 t=Yendor-Specific(26) v=ciscoSystems(9)
P WSA: L=43 t=Cisco-AVPair(l): audit-session-id=c@ag87d0a0080d00852b1blbe

4

q

Dit wordt weerspiegeld in de ISE-logboeken:

De eerste logboekingang is voor de aanvankelijke authentificatie die het houdingsprofiel
(met omleiding) terugkeert.

De tweede logboekvermelding wordt ingevuld nadat het conforme SWISS-rapport is
ontvangen.

Het derde logbestand wordt ingevuld wanneer de CoA wordt verzonden, samen met de
bevestiging (beschreven als Dynamic Authorisation Succeeded).

De laatste logingang wordt gemaakt wanneer de ASA DACL downloadt.

b a # ACaDZ Campkant (L3
. a 152, 168.10.6 ASAR.F ASASZ-complant comphant 503
N a O cleco 192.168.10.67 Compliart e
. B a 192 168,10,67 ASHEE ASAGZ-posture User Identiy Gro... Fendng Ised

Debugs op de ASA tonen aan dat de CoA wordt ontvangen en de redirect wordt verwijderd.
ASA downloadt indien nodig DACL’s:

ASA# Received RAD_COA_REQUEST
RADI US packet decode (CoA-Request)

Radi us: Value (String) =

41 43 53 3a 43 69 73 63 6f 53 65 63 75 72 65 2d | ACS: G scoSecure-
44 65 66 69 6e 65 64 2d 41 43 4c 3d 23 41 43 53 | Defined- ACL=#ACS
41 43 4c 23 2d 49 50 2d 50 45 52 4d 49 54 5f 41 | ACL#-1P-PERM T_A
4c 4c 5f 54 52 41 46 46 49 43 2d 35 31 65 66 37 | LL_TRAFFI C-51ef?7
64 62 31 | dbl

Got AV-Pair with value audit-session-i d=c0a8700a0000900052h840e6



12.

Got AV-Pair with value ACS: C scoSecure- Defi ned- ACL=
#ACSACL#-IP-PERMIT ALL_ TRAFFIC-5lef7dbl

aaa_url _redirect:

Na de VPN-sessie heeft Cisco de DACL (volledige toegang) toegepast voor de gebruiker:

Deleted url redirect for 10.10.10.10

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane ci sco I ndex 9

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

Li cense AnyConnect Essential s

Encryption AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS- Tunnel: (1)AES128
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS-Tunnel: (1)SHAl
Bytes Tx 94042 Byt es Rx : 37079

Pkts Tx 169 Pkts Rx : 382

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GP-SSL Tunnel Group : RA

Login Tinme 14:55: 50 CET Mon Dec 23 2013

Duration Oh: 05m 30s

Inactivity : Oh: 00m 00s
VLAN Mapping : NA VLAN none
Audt Sess I D : c0a8700a0000900052b840e6

Security Gp: O
AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :

Tunnel ID 9.1

Public IP 10.147.24.61

Encryption none Hashi ng none

TCP Src Port 50025 TCP Dst Port 443

Aut h Mode user Passwor d

Idle Tine Qut: 30 M nutes Idle TO Left 24 M nut es
Cient CS win

Cient Type AnyConnect

Cient Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Byt es Tx 5204 Byt es Rx 779

Pkts Tx 4 Pkts Rx o1

Pkts Tx Drop : O Pkts Rx Drop : O

SSL- Tunnel :

Tunnel ID 9.2

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Encryption RC4 Hashi ng SHAL
Encapsul ation: TLSv1.0 TCP Src Port 50044

TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 24 M nut es
Cient CS W ndows

Cient Type SSL VPN d i ent

Cient Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Byt es Tx 5204 Byt es Rx 1172

Pkts Tx 4 Pkts Rx D2

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name #ACSACL#-IP-PERMIT ALL_TRAFFIC-5lef7dbl

DTLS- Tunnel :

Tunnel ID 9.3

Assigned | P

10.10.10.10 Public IP 10.147.24.61



Encryption : AES128 Hashi ng : SHA1

Encapsul ati on: DTLSv1.0 UDP Src Port : 63296

UDP Dst Port : 443 Aut h Mode : user Password
Idle Tine Qut: 30 M nutes Idle TO Left : 29 M nutes
Client OS : W ndows

Client Type : DTLS VPN Cient

Client Ver : G sco AnyConnect VPN Agent for Wndows 3.1.02040
Bytes Tx : 83634 Byt es Rx : 36128

Pkts Tx : 161 Pkts Rx : 379

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name : #ACSACL#-IP-PERMIT_ ALL_TRAFFIC-5lef7dbl

Opmerking: de ASA verwijdert altijd de omleidingsregels, zelfs wanneer de CoA geen DACL
heeft aangesloten.

Problemen oplossen

Deze sectie bevat informatie die u kunt gebruiken om problemen met de configuratie te
troubleshooten.

Debugs op de ISE

Blader naar Beheer > Vastlegging > Configuratie debug log om debugs in te schakelen. Cisco
raadt u aan tijdelijke debugs in te schakelen voor:

- ZWITSERSE
- Non-stop doorsturen (NSF)
- NSF-sessie
- Voorziening
- houding
Voer deze opdracht in de CLI in om de debugs-bestanden te bekijken:

i se2/ adm n# show logging application ise-psc.log tail count 100

Ga naar Operations > Rapporten > ISE-rapporten > Endpoints en gebruikers > Posture Details
Assessment om de posture rapporten te bekijken:
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Op de pagina Posture More Detail Assessment is er een beleidsnaam met een vereiste naam die
wordt weergegeven, samen met de resultaten:

Posture More Detail Assessment

Teme Range:

Fromn LAZH2013 12-00000 Ak to 1272352013 033731 P

Garmrabed &4 20013.02-23 155730 48

Clignt Datalls
Username:

Mac Address:

IP address:

Sassion D

Client Operating Systam:
Client MAC Agent:

PRA Enforcement:

Cof:

PR& Grace Time:

PRA Imtensal:

PRA Action:

Liser Agresment Status:
System Name:

Systam Dofmain:

System User:

LUser Damain:

Ay Installed:

A% Installed:

Posture Report
Fosture Status:
Logged At:

Posture Policy Details

Policy
posture_initial

MName
file_require...

CIECO

08:00:27:CD:E8:A2Z

10.147.24.92
c0ag700al000b 0005 2baa6e0

windows 7 Enterprise G4-bit

Cisco MAC Agent for Windows 4.9.0.1013

1

Received a posture report from an endpaoint

240
continue
MetEnabled
MGARCARZWSOL
CiSE o conm
mgarcarz

CISCO

Medfes VirusScan Enterprise;B.8.0.975; 7227, L0/13/201 J:MohfestV, Cisca Security Agent; . 0.2.130;;; Cisc ol
Windows Defender;5.1.7600.16385;1.95.191.0:11/1 /201 0; MicrosoftAS

Compliant
2013-12-23 15:21:34.902

Enforcement Statu  Passed

Mandatory

file_conditien

Falled

Skipped Conditions



Debug-informatie op de ASA
U kunt deze debugs op de ASA inschakelen:

- debug aaa url-redirect

- debug aaa-autorisatie

- debug radius dynamisch-autorisatie
- debug radius decode

- debug radius gebruiker cisco

Debugs voor de Agent

Voor de NAC Agent is het mogelijk de debugs te verzamelen met de Cisco Log Packager, die
gestart is vanuit de GUI of met de CLI: CAAgentLogPackager.app.

Cisco Log Packagerv1.7.0.11

vilvan),
ci1sco. Cisco Log Packager

Cisco Log Packager collects information for product support requests. The
information is stored in a ZIP archive that can be protected by a password.

Click the <Collect Data> button to start the information collection.

e a
| A g o
din} O Oaca With 10

Tip: u kunt de resultaten decoderen met de TAC-tool (Technical Assistance Center).

Om de logbestanden voor de Web Agent op te halen, navigeer naar deze locaties:

- C: > Document en instellingen > <user> > Lokale instellingen > Temperatuur > webagent.log
(gedecodeerd met het TAC-gereedschap)

- C: > Document en instellingen > <user> > Lokale instellingen > Temperatuur >
webagentsetup.log

Opmerking: Als de logbestanden niet op deze locaties staan, moet u de variabele TEMP
Environment controleren.



NAC Agent-poortfout

Als de houding mislukt, krijgt de gebruiker de reden:

atfren]n,

cisco Client Provisioning Portal

£ Cisco NAC Agent (o] ® =

vifvan]as '
cisco Cisco NAC Agent

@ Temporary Network Access 00:03:30 left

Security Compliance Summary
Scan Resull  RequirementName

D Mandatory  file_requirement

Information

" Hide Defails

System Check Complate

De gebruiker kan dan herstelacties uitvoeren als deze zijn geconfigureerd:



I
c1scoO Client Provisioning Portal

£ Cisco NAC Agent o] & (=

Information

e
cisco Cisco NAC Agent

@ Temporary Network Access 00:03:58 left

There ks atleast one mandatory requirement failing. You are reguired to update your system
before you can access the network.

| Repair | | Show Details |

System Check Complele

Gerelateerde informatie

- Gebruikersautorisatie voor een externe server voor security applicatie configureren
- Configuratiehandleiding voor Cisco ASA Series VPN CLI, 9.1

- Gebruikershandleiding voor Cisco Identity Services Engine, release 1.2

- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



