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Inleiding

Dit document beschrijft hoe u WebexVPN Single Sign On (SSO) kunt configureren en oplossen
voor toepassingen die door Kerberos worden beschermd.

Voorwaarden

Vereisten
Cisco raadt u aan basiskennis van deze onderwerpen te hebben:

- Cisco adaptieve security applicatie (ASA) CLI-configuratie en Secure Socket Layer (SSL)
VPN-configuratie



. Kerberos-services

Gebruikte componenten
De informatie in dit document is gebaseerd op deze softwareversies:

- Cisco ASA-software, versie 9.0 en hoger
- Microsoft Windows 7-client
. Microsoft Windows 2003-server en later

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Kerberos is een protocol voor netwerkverificatie dat netwerkentiteiten in staat stelt om op veilige
wijze aan elkaar authentiek te verklaren. Het maakt gebruik van een vertrouwde derde, het Key
Distribution Center (KDC), die tickets verstrekt aan de netwerkentiteiten. Deze tickets worden door
de entiteiten gebruikt om de toegang tot de gevraagde dienst te verifi€ren en te bevestigen.

Het is mogelijk om WebVPN SSO te configureren voor toepassingen die door Kerberos worden
beschermd met de Cisco ASA optie Kerberos Beperkte Delegatie (KCD) genaamd. Met deze optie
kan de ASA Kerberos-tickets aanvragen namens de WebVPN-poortgebruiker, terwijl hij toegang
heeft tot toepassingen die door Kerberos worden beschermd.

Wanneer u zulke toepassingen via het WebVPN-portaal opzoekt, hoeft u geen
aanmeldingsgegevens meer te verstrekken. in plaats daarvan wordt de account gebruikt die u in
het WebVPN-portaal wilt loggen.

Raadpleeg het gedeelte Understanding How KCD Works van de ASA configuratie gids voor meer
informatie.

Interactie van Kerberos met de ASA

Voor WebVPN moet de ASA kaartjes in naam van de gebruiker aanvragen (omdat de gebruiker
van het portaal WebVPN slechts toegang tot het portaal heeft, niet de dienst Kerberos). Daartoe
maakt de ASA gebruik van Kerberos-uitbreidingen voor beperkte delegatie. Hier is de stroom:

1. De ASA doet mee aan het domein en verkrijgt een ticket (Ticket1) voor een computeraccount
met aanmeldingsgegevens ingesteld op ASA (kcd-server opdracht). Dit ticket wordt in de
volgende stappen gebruikt voor de toegang tot Kerberos-diensten.

2. De gebruiker Kklikt op de WebVPN poortlink voor de door Kerberos beschermde toepassing.

3. De ASA vraagt (TGS-REQ) een ticket naar de computerrekening met zijn hostname als
aangever. Dit verzoek omvat het veld PA-TGS-REQ met PA-FOR-USER met de naam van


//www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/vpn_clientless_ssl.html#wp1462893

de gebruikersnaam voor het WebVPN-portal, cisco in dit scenario. Het ticket voor de
Kerberos-service uit stap 1 wordt gebruikt voor de echtheidscontrole (correcte delegatie).

4. Als antwoord hierop ontvangt de ASA een gepersonaliseerd ticket (Ticket2) namens de
WebVPN-gebruiker (TGS_REP) voor de computeraccount. Dit ticket wordt gebruikt om
toepassingskaartjes te vragen namens deze WebVPN-gebruiker.

5. De ASA initieert een ander verzoek (TGS_REQ) om het kaartje voor de toepassing te
verkrijgen (HTTP/test.kra-sec.cisco.com). Dit verzoek gebruikt opnieuw het veld PA-TGS-
REQ, dit keer zonder het veld PA-FOR-USER, maar met het gepersonaliseerde ticket dat in
Stap 4 wordt ontvangen.

6. De reactie (TGS_REQ) op de aanvraag met het toegangsbewijs (Ticket3) wordt
teruggegeven.

7. Dit ticket wordt op transparante wijze gebruikt door de ASA om toegang te krijgen tot de
beschermde service. De WebVPN-gebruiker hoeft geen aanmeldingsgegevens in te voeren.
Voor de HTTP-toepassing wordt het Simple and Protected GSS-API
onderhandelingsmechanisme (SPNEGO) gebruikt om te onderhandelen over de
verificatiemethode, en het juiste ticket wordt door de ASA goedgekeurd.
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Domain: kra-sec.cisco.com (10.211.0.221 of 10.211.0.216)

Op de toepassing Internet Information Services (IS) 7: test.kra-sec.cisco.com (10.21.0.223)

Domain Controller (DC): dc.kra-sec.cisco.com (10.211.0.221 of 10.211.0.216) - Windows2008

ASA: 10.211.0.162

Gebruikersnaam/wachtwoord voor Webex VPN: Cisco/cisco

Bijgevoegd bestand: asa-seed.pcap (succesvol doen aan het domein)

Bijgevoegd bestand: asa-kerberos-bad.pcap (verzoek om service)

Domain Controller- en toepassingsconfiguratie

Domain Settings

Er wordt aangenomen dat er al een functionele IS7-toepassing is die door Kerberos wordt
beschermd (indien niet, lees de sectie Voorwaarden). U moet de instellingen voor de delegaties

van de gebruikers controleren:
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Zorg ervoor dat het functionele domeinniveau is verhoogd naar Windows Server 2003 (ten

minste). De standaardinstelling is Windows Server 2000:
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Instellen van de hoofdnaam van de service (SPN)

U moet alle rekeningen op de AD met de juiste delegatie configureren. Er wordt een Administrator-
account gebruikt. Wanneer de ASA die rekening gebruikt, kan zij een ticket aanvragen namens
een andere gebruiker (beperkte delegatie) voor de specifieke dienst (HT TP-toepassing). Om dit
mogelijk te maken, moet de juiste delegatie voor de aanvraag/dienst worden ingesteld.

Om deze delegatie via het CLI te kunnen maken met het setspn.exe, dat een onderdeel is van de
Windows Server 2003 Service Pack 1 Support Tools, voert u deze opdracht in:

setspn.exe -A HTTP/test.kra-sec.cisco.com kra-sec.cisco.com\Administrator
Dit geeft aan dat de gebruikersnaam voor de beheerder de betrouwbare account is voor de
delegatie van de HTTP-service op test.kra-sec.cisco.com.

De SPN-opdracht is ook nodig om het tabblad Delegatie voor deze gebruiker te activeren. Zodra u
de opdracht hebt ingevoerd, verschijnt het tabblad Delegatie voor de beheerder. Het is belangrijk
om "elk authentificatieprotocol te gebruiken" omdat "uitsluitend Kerberos gebruiken" de uitbreiding
van de beperkte delegatie niet ondersteunt.


http://support.microsoft.com/kb/892777
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Services to which this account can prezent delegated credentials:

Service Tppe | Uzer or Computer Fort | Service Mame | Dc
HTTF test kra-zec. clzco.com
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Op het tabblad General is het ook mogelijk de Kerberos-voorverificatie uit te schakelen. Dit wordt
echter niet aangeraden, omdat deze functie wordt gebruikt om de DC te beschermen tegen
aanvallen met wederspelen. De ASA kan correct werken met pre-authenticatie.

Deze procedure is ook van toepassing met delegatie voor de computerrekening (de ASA wordt als
computer in het domein gebracht om een "vertrouwensrelatie" tot stand te brengen):
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Configuratie van de ASA
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kcd-server KerberosGroup username Administrator password ***#*%*

group-policy Gl internal
group-policy Gl attributes
WebVPN

url-list value KerberosProtected
usernane cisco password 3USUcOPFU MCO4Jk encrypted




tunnel - group VEB type renote-access

tunnel - group WEB general -attributes
defaul t - group-policy GL

tunnel - group VEEB webvpn-attributes
group-alias WEB enabl e
dns-group DNS-GROUP

Verifiéren

ASA treedt toe tot het domein

Nadat de opdracht kcd-server is gebruikt, probeert de ASA zich aan te sluiten bij het domein:

kkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkkkkk
Ker beros: Message type KRB_AS REQ

Ker beros: Option forwardable

Kerberos: dient Name KRA-S-ASA-05$%

Kerberos: dient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name krbt gt

Kerberos: Start tine O

Kerberos: End time -878674400

Kerberos: Renew until time -878667552

Ker ber os: Nonce 0xa9db408e

Ker beros: Encryption type rc4-hmac-nmd5

Ker beros: Encryption type des-chbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

Ker beros: Encryption type des3-cbc-shal

kkkhkkkkkkk END- KERBER@ PACKET DECODE kkkkhkkkkhkkkkk
In kerberos_recv_nsg

In KCD_sel f _tkt_process_response

kkhkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkhkkkkk
Ker beros: Message type KRB_ERROR

Ker ber os: Error type: Additional pre-authentication required, -1765328359

(0x96¢c73al19)
Ker beros: Encrypt Type: 23 (rc4-hmac-nd5)
Salt: "" Salttype: O

Ker beros: Encrypt Type: 3 (des-cbc-nd5)

Sal t: " KRA- SEC. CI SCO. COvhost kr a-s- asa- 05. kra-sec. ci sco. conf Salttype: O
Ker beros: Encrypt Type: 1 (des-cbc-crc)

Sal t: " KRA- SEC. CI SCO. COvhost kr a-s- asa- 05. kra-sec. ci sco. conf Salttype: O
Ker beros: Preauthentication type unknown

Ker beros: Preauthentication type encrypt tinmestanp

Ker beros: Preauthentication type unknown

Ker beros: Preauthentication type unknown

Kerberos: Server time 1360917305

Ker ber os: Real m KRA- SEC. CI SCO. COM

Ker beros: Server Name krbt gt

kkkhkkkkk*kk END- KERBER@ PACKET DECODE kkkkhkkkkhkkkkk

Attempting to parse the error response from KCD server.

Kerberos library reports: "Additional pre-authentication required"
In kerberos_send_request

kkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkhkkkkk

Ker beros: Message type KRB_AS REQ

Ker beros: Preauthentication type encrypt tinestanp

Ker beros: Option forwardable

Kerberos: Cient Name KRA-S-ASA-05$%

Kerberos: dient Real m KRA- SEC. Cl SCO. COM



Ker beros: Server Name krbt gt

Kerberos: Start tinme O

Kerberos: End tinme -878667256

Kerberos: Renew until time -878672192

Ker beros: Nonce 0xa9db408e

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

Ker beros: Encryption type des3-cbc-shal

kkkkkkkkkk END- KERBER% PACKET ECOI kkkkhkhkkkkhkhkkkk
In kerberos_recv_nsg

In KCD_sel f _tkt_process_response

kkkkkkkkkk STAR'I’ KERBER% PACKET ECOI kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_AS REP

Kerberos: Cient Name KRA-S- ASA-05%

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM
kkkkkkkkkk END- KERBER% PACKET ECOI kkkkhkkkkhkhkkk*k
INFO Successfully stored self-ticket in cache a6588e0
KCD self-ticket retrieval succeeded.

In kerberos_cl ose_connection

renove_req Oxcc09adl8 session Ox1 id O

free_kip Oxcc09adl8

kerberos: work queue enpty

De ASA kan zich met succes bij het domein aansluiten. Na de juiste echtheidscontrole ontvangt
de ASA een ticket voor de aangever: Administrator in AS_REP pakje (Ticket1 beschreven in Stap

1),

26 2013-82-12 ©6:16! 19 6B6EEE 18,711,815 10.211.8.216 KRES 225 AS-REQ

20 P13-02-1F b6:16: M SHTHTE L. 2110, 206 10, 200, 0. 162 KRES 206 KR Evror: WRESKDC_ERR_ PREAUTH_REOUTRED

30 2013-82-12 6116120, 719261  19.211.8, 152 18,211.8.216 ons 183 Standard query BxdcTd  SAY _kerberos-master. udp.KRA-SEC.C

31 F813-02-1F B6: 160 . T106AD 13.211.8,. 206 18,210, 8. 162 IHS 178 Standand quiery respense B2dcTd Mo such nass

12 FA1N-02-1F Ob; 16 M. TeES0H 18.211.8, 162 18,211, 8. 216 KRS a3 as-RED

33 76136717 06:16:78. 762845 18.711.8.316 16.211.8. 162 TPwd 1318 Frageented TP protecol (protesUDP 17, ofted, Ihecdic) [Res
F F i F 2 10,211, 1. 162 d

b 34! 117 bytes on W&ire (B9% Bits), 112 bytes captured (8% bhits
¥ Ethrmet IT, Src: Vewars Sc;34:99 (00;50:56:9c;34; 5!! DOst: Cisco_ el.d 3¢ (e 2dieliab:Be)
¢ BBZ.10 Virtssl LAM, PRI: 8, CFI: &, I0: 211
E Internet Prolecol ¥ersion 4, Sre: 10, 2008206 (00.211.0, 2060, Dst; 182110, 062 {10,200.@. 162]
¢ User Datagram Protocol, Src Port: kerberos (BH), Dst Port: 30867 [(56887)
= Kerberos AS-REF
Pyno; %
H5G Type: AS<REF {11]
Client Realw; KRA-SEC, CISC0.O0H
¢ Client Name (Principall! Adsinistrater
b Ticket
b enc-part rod-heac

Aanvraag van de dienst

De gebruiker klikt op de link WebVPN:

| @ hitps://10.2110.162/ + CSCOE «fportal.html _ - ~ Y ge v Pagew Safety~ Tools+ @~

SSL VPN Sanvice W) nhpn | Browse | Logout

4] ) Home = f| webBookmarks =1
& DC Is?

i-ir-'l_-:) File Access =

De ASA verstuurt de TGS_REQ voor een toegangsbewijs met het ticket dat in het AS_REP-pakket



wordt ontvangen:

Mo. | Time Source Destination
13 2013-02-15 11:56:37.465857 16.211.0. 162

Protocol | Length | Info
18.211.68.221 77 TG5-REQ

14 2013-02-15 11:56:37. 468588 18.211.0.221 18.211.8, 162 KRBS 1354 TG5-REP

16 2013-02-15 11:56:37.563325 19.211.0. 162 19.211.8.221 KRBS 1003 TGS -REQ
T

_, Y -e__,.>.o.ooo_oo___—_)h—ee._._._o_o_o_—_—_~_~_~
b Ethernet II, Src: Cisco el:ad:3c (2c:54:2d:el:ab:3c), Dst: Vmware 9c:5d:90 (00:50:56:9¢:5d:90)
boBO2,10 VYirtual LAN, PRI: @, CFI: @, ID: 211
b Internet Protocol Yersion 4, Src: 16.211.8.162 (10.211.8.162), Dst: 10.211.0.221 (16.211.8.221)
b User Datagram Protocol, S5rc Port: netopia-vol (1839), Dst Port: kerberos (88)
= Kerberos TGS-REQ
Pyvno: 5
MSG Type: TGS-REQ (12)
= padata: PA-TGS-REQ PA-FOR-USER
b Type: PA-TGS-REQ (1)
= Type: PA-FOR-USER (129)
= Yalue: 305%3a0123010a003020101al0930071bR5636973636Fal113. ..
b Client Name (Principal): cisco
Realm: KRA-SEC,CISCO.COM
r Checksum
S4U25elf Auth: Kerberos
» KDC_REQ_BODY

Opmerking: De PA-FOR-USER waarde is cisco (WebVPN-gebruiker). PA-TGS-REQ bevat
het ticket dat wordt ontvangen voor het Kerberos Service- verzoek (de ASA hostname is de
opdrachtgever).

De ASA krijgt een juiste reactie met het gepersonaliseerde ticket voor Cisco-gebruiker (Ticket2
beschreven in Stap 4):

Mo, |Time |Suurce | Destination | F‘mtuml| Lengl:h| Info

13 2013-02-15 11:56:37. 465857 19.211.8. 162 16.211.0.221 KRES T TGS -REQ
14 2813-02-15 11:56:37,468588 18.211.8,221 16,211.0, 162 KRES 1354 TGS -REP

16 2013-02-15 11:56:37.563325 10.211.8, 162 16.211.0.221 KRES 1803 TGS -REQ
‘|

* Frame 14: 1354 bytes on wire (10832 bits), 1354 bytes captured (10832 bits)

b Ethernet IT, Src: Vmware 9¢:5d:98 (80:50:56:9c:5d4:98), Dst: Cisco el:aB:3c (2c:54:2d:el:al:3c)
r B02.10 ¥irtual LAM, PRI: @, CFI: @, ID: 211

¢ Internet Protocol Version 4, Src: 10.211.6.221 (10.211.0.221), Dst: 10.211.8.162 (18.211.0.162)

t User Datagram Protocol, Src Port: kerberos (88), Dst Port: netopia-vol (1839)
= Kerbaros TGS-REP
Pyvno: 5
H5G Type: TGS-REP (13)
Client Healm: KHRA-SEC, CLSCO, COM
* Client Mame (Principal): cisco
Name- type: Principal (1)
Name: cisco
* Ticket
¢ enc-part rcd-hmac

Hier is het verzoek om het ticket voor de HTTP-service (sommige defecten zijn weggelaten voor
de duidelijkheid):

KRA- S- ASA- 05# show WebVPN kcd
Ker ber os Real m TEST- Cl SCO. COM



Domain Join : Complete

find_spn_in_url(): URL - /
bui |l d_host _spn(): host - test.kra-sec.cisco.com
bui | d_host_spn(): SPN - HTTP/test.kra-sec.cisco.com
KCD_uni corn_get _cred(): Attempting to retrieve required KCD tickets.
In KCD_check_cache_validity, Checking cache validity for type KCD service
ticket cache nane: and spn HTTP/test.kra-sec.ci sco.com
In kerberos_cache_open: KCD opening cache .
Cache doesn't exist!
In KCD_check_cache_validity, Checking cache validity for type KCD self ticket
cache nane: a6ad760 and spn N A
In kerberos_cache_open: KCD openi ng cache a6ad760.
Credential is valid.
In KCD_check_cache_validity, Checking cache validity for type KCD inpersonate
ti cket cache nane: and spn N A
In kerberos_cache_open: KCD opening cache .
Cache doesn't exist!
KCD requesting impersonate ticket retrieval for:
user : cisco
i n_cache : a6ad760
out _cache: adab04f 8l
Successful |y queued up AAA request to retrieve KCD tickets.
kerberos nkreq: Ox4
ki p_l ookup_by_sessID: kip with id 4 not found
al | oc_ki p Oxaceaf 560
new request 0x4 --> 1 (Oxaceaf 560)
add_req Oxaceaf560 session 0x4 id 1
In KCD_cred_tkt_buil d_request
In kerberos_cache_open: KCD openi ng cache a6ad760.
KCD cred_tkt _build_request: using KRA-S-ASA-05 for principal nane
In kerberos_open_connection
In kerberos_send_ request

kkkkkkkk*kk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker beros: Preaut hentication type unknown

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name KRA-S- ASA- 05

Kerberos: Start tinme O

Kerberos: End time -1381294376

Ker beros: Renew until time O

Ker beros: Nonce 0xe9d5f d7f

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
In kerberos_recv_nsg

In KCD _cred_tkt_process_response

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker ber os: Message type KRB TGS REP
Kerberos: dient Name cisco
Kerberos: dient Real m KRA- SEC. Cl SCO. COM
kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkkk
KCD_uni corn_cal |l back(): called with status: 1.
Successfully retrieved impersonate ticket for user: cisco
KCD cal | back requesting service ticket retrieval for:

user



i n_cache : a6ad760
out _cache: adab04f 8S
DC _cache : adabO04f 8l
SPN : HITP/test.kra-sec.cisco.com
Successful |y queued up AAA request fromcallback to retrieve KCD tickets.
In kerberos_cl ose_connection
renove_req Oxaceaf 560 session 0x4 id 1
free_ki p Oxaceaf 560
ker beros nkreq: O0x5
ki p_l ookup_by_sessID: kip with id 5 not found
al | oc_ki p Oxaceaf 560
new r equest 0x5 --> 2 (Oxaceaf 560)
add_req Oxaceaf 560 session Ox5 id 2
In KCD_cred_tkt_buil d_request
In kerberos_cache_open: KCD openi ng cache a6ad760.
In kerberos_cache_open: KCD openi ng cache adab04f 8l .
I n kerberos_open_connection
In kerberos_send request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

Kerberos: Start tinme O

Kerberos: End time -1381285944

Ker beros: Renew until time O

Ker beros: Nonce 0x750cf 5ac

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkk*kk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
In kerberos_recv_msg

In KCD_cred_tkt_process_response

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker beros: Message type KRB_TGS_REP

Ker ber os: Client Name cisco

Ker beros: client Realm KRA-SEC.CISCO.COM

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkk*k
KCD_uni corn_cal | back(): called with status: 1.
Successfully retrieved service ticket

for user cisco, spn HTTP/test.kra-sec.cisco.com

In kerberos_cl ose_connection

renove_req Oxaceaf 560 session 0x5 id 2

free_ki p Oxaceaf 560

kerberos: work queue enpty

ucte_krb_aut henticate_connection(): ctx - 0xad045dd0O, proto - http,
host - test.kra-sec.cisco.com

In kerberos_cache_open: KCD openi ng cache adab04f 8S.
Source: cisco@KRA-SEC.CISCO.COM

Target: HTTP/test.kra-sec.cisco.com@KRA-SEC.CISCO.COM

De ASA ontvangt het juiste gepersonaliseerde ticket voor de HTTP-service (Ticket3 beschreven in
Stap 6).

Beide tickets kunnen worden geverifieerd. Het eerste is het gepersonaliseerde ticket voor de
gebruiker cisco, dat wordt gebruikt om het tweede ticket te vragen en te ontvangen voor de HTTP-
service die benaderd wordt:



KRA- S- ASA- 05(confi g) # show aaa kerberos

Default Principal: ecisco@RA-SEC. Cl SCO COM

Valid Starting Expi res Servi ce Princi pal

19:38: 10 CEST Cct 2 2013 05:37:33 CEST Oct 3 2013 KRA-S-ASA-05@KRA-SEC.CISCO.COM

Default Principal: ecisco@RA-SEC. Cl SCO COM

Valid Starting Expi res Servi ce Princi pal
19:38:10 CEST Cct 2 2013 05:37:33 CEST Cct 3 2013
HTTP/test.kra-sec.cisco.com@KRA-SEC.CISCO.COM

Dit HTTP-ticket (Ticket3) wordt gebruikt voor HTTP-toegang (met SPNEGO) en de gebruiker hoeft
geen aanmeldingsgegevens te leveren.

Problemen oplossen

Soms krijgt u te maken met een probleem van onjuiste delegatie. ASA gebruikt bijvoorbeeld een
ticket om de service HTTP/test.kra-sec.cisco.com aan te vragen (stap 5), maar de reactie is KRB-
FOUT met ERR_BADOPTION:

0I5 PBLS-83« 15 &%: 8 85 766714 N FHE.0. 163 B 7118306 KRES 14T TS «REG

14 PRIT-7-13 83080000, TeEEME  10.210.0.216 18 211,98, 162 FRES 1FHE TES -REP

1% PRL1T02: 13 BF0 85 09 . BEIELY LN W A [ B, 211.8._F06 Irvé 1515 Fragmented 1P protocel dprotostff 17, offed, [DehdBh] |Reasseshlec
16 PRLT-B2-13 6300000, BeMEE 10,2100, 163 18.211.8.216 KRES T TES -REQ

17 PHLT-03-13 03: 09109, BeELTH KRB:

15 P81T-83. 13 @38 0. il 10 FHE.0. 6F BE. 2118 Fi6 TOR T coaposil-serwer = hilp [FIN, PS8, ACK] mlmﬂ kmml“‘i
o

Frame 17: 191 bytes on wire (1538 bits), 191 Bytes caplured (1538 Bits)
P Ctkernat IE, Sro: Vewars S 3000 (0050 6% 34 00), Dat: Cisco_el:ofide (2c:54i2dielzal:dc)
P BOF. 00 Virtual LAN, PRE: @, OFI: @, ID: 311
b Internet Protecel Yersien 4, Secq 10.200.0.216 00,2018, 2060, Dst: 10, 200.0.062 (10.211.0.162)
¥ User Datagras Protocal, Src Port: kerberos (885, Dst Pert: 40976 (40976)
- Kerberos 16 - ERAOR
Pvra: %
W56 Typa: KRE-ERROR (30]
sllme: HORI-02- 15 02:09:0% (UTC)H
s ©  HURE
error_code: MPEKDC_DRR_BADOFTION (130
Realm: KRA-SEC, CTSC0. COR
® Sarver Mand (Pringipal): HITPera- s -deF kra-sed ¢ isio. don
= o-data PAPH-SALT
= Tyjee: PL-PW-S8LT {35
= Walue; bibisi: (HHHMHESRM) AN
T Status: STATUS_NOT_SUPPORTED {Smc00000bd])
Urkarum ;{12 B0
Urdersran: 000003

Dit is een typisch probleem dat zich voordoet wanneer de delegatie niet correct is ingesteld. De
ASA meldt dat "KDC niet kan voldoen aan de gevraagde optie":

KRA- S- ASA- 05# ucte_krb_get_auth cred(): ctx = 0xcc4b5390,

WebVPN_session = 0xc919a260, protocol = 1

find spn_in url(): URL - /

buil d_host _spn(): host - test.kra-sec.cisco.com

buil d_host_spn(): SPN - HTTP/test.kra-sec.cisco.com

KCD unicorn_get _cred(): Attenpting to retrieve required KCD tickets.

In KCD _check _cache_validity, Checking cache validity for type KCD service ticket
cache nanme: and spn HTTP/test.kra-sec.cisco.com.

In kerberos_cache_open: KCD opening cache .

Cache doesn't exist!

In KCD _check_cache_validity, Checking cache validity for type KCD self ticket
cache nane: a6588e0 and spn N A

In kerberos_cache_open: KCD openi ng cache a6588e0.

Credential is valid.

In KCD _check_cache_validity, Checking cache validity for type KCD inpersonate
ticket cache nane: and spn N A

In kerberos_cache_open: KCD opening cache .

Cache doesn't exist!

KCD requesting impersonate ticket retrieval for:



user : cisco

in_cache : a6588e0

out _cache: ¢919a260l

Successful |y queued up AAA request to retrieve KCD tickets.
kerberos nkreq: Ox4

ki p_l ookup_by_sessID: kip with id 4 not found

al l oc_ki p Oxcc09ad18

new request 0x4 --> 1 (0Oxcc09adl8)

add_req Oxcc09ad18 session 0x4 id 1

In KCD_cred_tkt_buil d_request

In kerberos_cache_open: KCD openi ng cache a6588e0.
KCD cred_t kt _buil d_request: using KRA-S-ASA-05$ for principal nane
I n kerberos_open_connection

In kerberos_send_request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker ber os: Preaut hentication type unknown

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Nane KRA-S- ASA-05%

Kerberos: Start tinme O

Kerberos: End tinme -856104128

Ker beros: Renew until time O

Ker beros: Nonce 0xb086e4a5

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkk*kk END- KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
In kerberos_recv_nsg

In KCD_cred_tkt_process_response

kkkkkkkk*kk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker ber os: Message type KRB TGS REP

Kerberos: Client Name cisco

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
KCD_uni corn_cal |l back(): called with status: 1.
Successfully retrieved impersonate ticket for user: cisco
KCD cal | back requesting service ticket retrieval for:
user

in_cache : a6588e0

out _cache: ¢919a260S

DC _cache : ¢919a260l

SPN : HTTP/test.kra-sec.cisco.com

Successful |y queued up AAA request fromcallback to retrieve KCD tickets.
In kerberos_cl ose_connection

renove_req Oxcc09adl8 session 0x4 id 1

free_kip Oxcc09adl8

ker beros nkreq: O0x5

ki p_l ookup_by_sessID: kip with id 5 not found

al l oc_ki p Oxcc09ad18

new request 0x5 --> 2 (0xcc09adl8)

add_req Oxcc09ad18 session Ox5 id 2

In KCD_cred_tkt_buil d_request

In kerberos_cache_open: KCD openi ng cache a6588e0.

In kerberos_cache_open: KCD opening cache c919a260l .
I n kerberos_open_connection

I'n kerberos_send_request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request



Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

Kerberos: Start tinme O

Kerberos: End tinme -856104568

Ker beros: Renew until time O

Ker beros: Nonce Oxf84c9385

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkkkk END- KERBER(S PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkkk
In kerberos_recv_nsg

In KCD _cred_tkt_process_response

kkkkkkkkkk STAR'I’ KERBER(S PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker ber os: Message type KRB_ERROR

Ker ber os: Error type: KDC can't fulfill requested option, -1765328371
(0x96¢73a0d)

Kerberos: Server time 1360917437

Ker ber os: Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

kkkkkkkkkk END- KERBER(S PAC:I,(ET DECDDE kkkkhkkkkhkhkkk*k
Kerberos library reports: "KDC can't fulfill requested option"
KCD_uni corn_cal | back(): called with status: -3.

KCD cal | back called with AAA error -3.

In kerberos_cl ose_connection

remove_req Oxcc09adl8 session Ox5 id 2

free_kip Oxcc09adl8

kerberos: work queue enpty

Dit is in principe hetzelfde probleem dat wordt beschreven in de opnames. De mislukking is bij
TGS_REQ met BAD_OPTION.

Als de reactie Succes is, dan ontvangt ASA een kaartje voor de HTTP/test.kra-sec.cisco.com
dienst, die voor SPNEGO onderhandeling wordt gebruikt. Maar vanwege deze fout is er
onderhandeld over de NT LAN Manager (NTLM) en de gebruiker moet aanmeldingsgegevens
verstrekken:
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Web Server Authentication Required
Enferyour usemame and password

zemame; Adminisirator

Passwird sssssssss|

Confinue |t Cancel

Zorg ervoor dat de SPN slechts voor één account is geregistreerd (script uit vorig artikel).
Wanneer u deze fout ontvangt, betekent KRB_AP_ERR_MODIFIED, dat gewoonlijk dat de SPN
niet geregistreerd is voor de juiste account. Het moet worden geregistreerd voor de rekening die
wordt gebruikt om de toepassing te kunnen uitvoeren (applicatie op 1S).

Mo, Timne Source Destination Protocal Length Ihfl:ll . B - =
24 1.30011200 10,211, 0,216 10.211.0.220 TCP 1314 [TCcP segment of a reassemble
25 1.3001320010. 211, 0. 216 16.211.0.220 HTTF 703 KRB Error: KRBSKRE_AP_ERR_MO
26 1. 30014900 10.211.0.220 10.211.0.216 TCPR 54 51211 > http [ACK] Seqg=2029
27 1.3000040010.211.0.220 10.211.0.216 TCP 54 51211 > http [FIN, ACK] Seqg=
2B 1.3020750010.211.0.216 10.211.0.220 TCP 80 http = 51211 [ACK] Seq=F6E9
29 1.3020980010.211. 0,216 10.211.0.220 TCP 60 http > 51211 [FIN, ACK] Seq= =
30 1.30211600 10,211, 0,220 10.211.0.21%6 TCP 54 51211 > http [ack] Seq=9%030 -
1| L] d [
MSG Type: KRE-ERROR (30) -

stime: 2013-02-13 06:07:41 (uTC)
susec: 5S5BOA5G
error_code: EKRBSKRB_AF_ERRF_MODIFIED (41)

REalm: KRA-SEC.CISCO. COM

= Server Mame (Service and Host): host/kra-sec-dc2.kra-sec.cisco. com
Mame-type: Service and Host (3] E|
Mame: host
Mame: kra-sec-dcZ.kra-zec.cisco. com -

4 " | b

Wanneer u deze fout ontvangt, betekent KRB_ERR_C_PRINCIPAL_UNKNOWN, dat er geen
gebruiker op de DC is (WebVPN-gebruiker: cisco).



0 3813.83-13 A3:25:7F. 406434 18.711.8. 162 18 210.8.218 KRHS 231 AS=REQ

1B 2803-82-13 82:125: %2, 407310 1B.711.8.216 13, 200.0. 163 KRBS A3 KRB Error: ERESKDC ERR_PREAUTH_REQUIRED

11 2813-82-13 82:125:%2.505770 1B.711.8. 162 18.300.0.21% KRBS 308 RS -REQ

L2 3813.8%-13 82:25:5F. J00B28 lb.%11.8.216 13, 3000, 163 IPwd 1315 Fromented IF protocol |protosii@ 17, oft=d, I0=0511) [Aeassesble
13 2813.83-13 82:25:%F. J86E3D 16.%11.8.216 18, 3000, 163 KRBS &4 K5-REP

14 2813.83=13 82:25:FF. 797450 18.%11.8. 162 18.300.8.216 KRES 1437 TES-REQ

15 2803-83-13 82125: 5. BBG3B5

+ Frame 1% 148 bytés on wire (1128 bits), 148 bytes captured (1028 Lits)
+ Ethammet IT, Sfc: Wekddre D0234:00 [(BO:5$:56:00:34:09), Det: Cisco el:a@i3c [2c:8b:2dial:iadiidc )
¢ BA2.10 Virtual LAM, PRI: &, {FI: B, T0: FIL
¢ Intermet Protocol Wersion &, Src: DB.211.8.316 (1&. 300.6.216), Dst: 1&.F0L.6.16% (16.311.& 163}
+ Usar Datsyram Protecol, Src Pert: kerberos (BB, Dst Port: 17402 [17413)
™ Karbaros KRH. ERROR

Pana! 5

msG Type! HRS-ERROR {39)

wtima: 201%-83.13 B1:35:3F [UTCH

sumec! 50593

error_code: KRESKDC ERF_C_PRIMCIPAL UHSKMOWR (G )

Faralm! MRA-SEC. CISOD.C0H
= Sarver Hasd (Princlpal)! KRA-5-A54-B5%

M il - t'ﬂEl&! I"I'il"lLiEﬂl. 11}

U zou dit probleem kunnen tegenkomen wanneer u zich bij het domein aansluit. ASA ontvangt AS-
REP, maar faalt op LSA niveau met de fout: STATUS_ACCESS_DENIED:

T

LI0 2009-02- 15 02 03: 57, 67992 1, 21.8.221 10,211, 8. 162 152 15a_OpenPolicy? response, STATUS ACCESS DEWIED. Evror: ST

110 3613-8F-15 B2:83:57. I688E3 18.311.8.1062 18.211.8.221 TP T8 14768 = micresoft.ds [ACK] Seqe3AGIBFE345 Acke?111A34E43 §
|

P

Al ®
F Frame 118: 182 bytes on wire (1456 Bits], 187 bytes captured {1456 hits]
v Cthermet 11, Sroci Wesare Sc:Sd:90 (00: 50560950990, Dst; Cisco_elis@:dc (do:58;2diel:ab;dc)
P .10 Yirfual LAN, FRI: 8, OFI: 8, ID: 311
v Intermet Protocol Yersion 4, Sec: 100210, 0.2F1 (10, 211.0,220), Dst: 1602110, 162 (18, 211.0,162)
= Tramssission Contrel Protocel, Src Pert! micresoft-ds (445}, Dst Port: 14768 {14TGEF, Seq: 20111834731, Ack! 3IBEFEFIA5, Len: 11Z
F HetBI0S Session Service
© SME [Server Message Block Frotocol)
¢ Ristributed Compuling Envirerment / Resole Procedure Call (DCEARPC) Response, Frageent: Single. Fraglenm: 46, Call: 209 Cix: 1, [Req: elig]
= Local Security Autherity, lsa_OpenPolicy?
Operalion: lss OpenPolicy? (44)
IRequest in frase: 1961

¥ Polinter to Handle Cpolicy handls)
MT Error: STATUS ACCESS DEMIED {@rcHBBGEE:)

Om dit probleem op te lossen, moet u pre-verificatie op de DC voor die gebruiker (beheerder)
inschakelen/uitschakelen.

Hier zijn een paar andere problemen die u zou kunnen tegenkomen:

- Er kunnen problemen zijn als je je bij het domein aansluit. Als de DC-server meerdere
Network Interface Controller-adapters (NIC) heeft (meerdere IP-adressen), zorg er dan voor
dat de ASA toegang heetft tot alle adapters om zich aan te sluiten bij het domein (willekeurig
gekozen door de client op basis van de DNS-respons (Domain Name Server)).

- Stel SPN niet in als de HOST/dc.kra-sec.cisco.com voor de Administrator-account. Het is
mogelijk om verbinding met de DC te verliezen vanwege die instelling.

Nadat de ASA zich bij het domein aansluit, is het mogelijk om te verifiéren dat de correcte
computeraccount op de DC (ASA hostname) wordt gecreéerd. Zorg ervoor dat de gebruiker
de juiste rechten heeft om computerrekeningen toe te voegen (in dit voorbeeld heeft de
beheerder de juiste rechten).

- Onthoud de juiste NTP-configuratie (Network Time Protocol) op de ASA. Standaard
accepteert de DC een klokscheefheid van vijf minuten. Die timer kan op de DC worden
gewijzigd.

- Controleer de connectiviteit van Kerberos voor het kleine pakket UDP/88 wordt gebruikt. Na
de fout van de DC, KRB5KDC_ERR_RESPONSE_TOO_BIG, de switches van de client naar
TCP/88. Het is mogelijk om de Windows client te dwingen TCP/88 te gebruiken, maar ASA zal



UDP standaard gebruiken.
- DC: als je beleid verandert , vergeet dan gpupdate / force .

- ASA: verificatie met de test aaa opdracht, maar vergeet niet dat het slechts een eenvoudige
echtheidscontrole is.

- Om een probleemoplossing op de DC-site te voorkomen, is het handig om Kerberos-debugs
in te schakelen: Hoe kunt u Kerberos-eventvastlegging inschakelen.

Cisco-id’s voor bugs
Hier is een lijst met relevante Cisco bug-ID’s:

- Cisco bug-ID CSCsi3224 - ASA switch niet op TCP na ontvangst van Kerberos-foutcode 52

- Cisco bug-ID CSCtd92673 - Kerberos-verificatie mislukt met pre-auth-enabled

- Cisco bug-ID CSCuj19601 - ASA WebVPN KCD - die alleen na het herstarten van de
SOFTWARE probeert verbinding te maken met AD

- Cisco bug-ID CSC32106 - ASA KCD is kapot vanaf 8.4.5

Gerelateerde informatie

- Over beperkte delegatie van Kerberos

- Het begrijpen van hoe KCD werkt

- PIX/ASA : Groepen van Kerberos-verificatie en LDAP-licentieservers voor VPN-
clientgebruikers via het configuratievoorbeeld ASDM/CLI

. Cisco ASA Series handleiding

- KDC_ERR _BADOPTION bij pogingen tot beperkte delegatie

- Hoe Kerberos te dwingen TCP in plaats van UDP in Windows te gebruiken

- Technische ondersteuning en documentatie — Cisco Systems



http://support.microsoft.com/kb/262177
https://tools.cisco.com/bugsearch/bug/CSCsi32224
https://tools.cisco.com/bugsearch/bug/CSCtd92673
https://tools.cisco.com/bugsearch/bug/CSCuj19601
https://tools.cisco.com/bugsearch/bug/CSCuh32106
http://technet.microsoft.com/en-us/library/cc995228.aspx
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/vpn_clientless_ssl.html#wp1462893
/c/nl_nl/support/docs/security/pix-500-series-security-appliances/68881-aa-svrgrps-asdm.html
/c/nl_nl/support/docs/security/pix-500-series-security-appliances/68881-aa-svrgrps-asdm.html
//www.cisco.com/en/US/docs/security/asa/asa84/command/reference/jk.html#wp1635056
http://blogs.technet.com/b/tristank/archive/2007/06/18/kdc-err-badoption-when-attempting-constrai
http://support.microsoft.com/kb/244474
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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