Configuratie van TACACS+ op Cisco ONS
15454/NCS2000 met ACS-server
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Inleiding

Dit document beschrijft stap-voor-stap instructies hoe u terminaal toegangscontrollersysteem
(TACACSH+) kunt configureren op ONS 15454/NCS2000-apparaten en Cisco Access Control
System (ACS). Alle onderwerpen omvatten voorbeelden. De lijst van eigenschappen in dit
document is niet volledig of gezaghebbend en kan te allen tijde zonder bijwerking van dit
document worden gewijzigd.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

. Cisco Transport Controller (CTC) GU
- ACS-server

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie.

Opmerking: Als uw netwerk levend is, zorg er dan voor dat u de mogelijke impact van om het
even welke opdracht begrijpt.

Configureren

Configuraties vereist op ONS 15454/NCS2000:



1. U kunt de TACACS-serverconfiguratie vanuit dit tabblad configureren. Navigeren in naar
Provisioning > Security > TACACS-server zoals in de afbeelding wordt getoond.

Alarms || Condibons || History || Cirouits m Ireventory || Maintenarde

General |
e | [usars |[ Aetvn Loging |[Pabicy |[Outa Comm |[Becnss || RADRSE Sarvar m [IET- TR r—
e | - - :

ol
Protection

| 7 Reset
P TRCACS Serveri in Qe of Buthent ytein ) n Help

Cisnan Chanmedia] FMode Addeere Fhared Tacret Authenticaton P...
Adaern Paofiles .
Dofanilts |
WOA-ANS
AN
CEM Prohiles

Createw,

2. Als u de TACACS+ servergegevens wilt toevoegen, klikt u op de knop Maken. Het wordt het
configuratievenster TACACS+ geopend zoals in deze afbeelding.

Edit TACACS+ Server Entry X
MNode Address: 10.64.106.24
Shared Secret: CI3C0123
Buthentication Port: | 49!
Ok Cancel

- Voer het IP-adres van de server in
- Voeg het gedeelde geheim tussen Knooppunt en de TACACS+ server toe
- Voeg het authenticatiepoortnummer toe. In deze poort luistert de TACACS+ server naar de

client. Standaard ﬁoortnummer 49
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3. Om de TACACS+ serverconfiguratie op KNOOPPUNT te activeren, controleert u het
selectieteken TACACS-verificatie inschakelen en klikt u op de knop Toepassen zoals in de
afbeelding wordt weergegeven.

(4] Enable TACACS Authentication



4. Als u het knooppunt als de laatste authenticator wilt inschakelen en er geen server beschikbaar
is, klikt u op in het selectieteken zoals in de
afbeelding.

Enahle node as Final Authenticator when no TACACS+ Server is reachable

5. Als u de serverconfiguratie wilt wijzigen, selecteert u de betreffende serverconfiguratie, klikt u
op de knop Bewerken om de configuratie te wijzigen.

6. Als u de serverconfiguratie wilt verwijderen, selecteert u de betreffende serverconfiguratie rij,
klikt u op de knop Verwijderen om de configuratie te verwijderen.

Configuraties vereist op ACS-server:

1. Maak een netwerkapparaat en een AAA-client en klik op de knop maken in het deelvenster
Netwerkbronnen zoals in de afbeelding wordt weergegeven.

°7 Network Resources

Metwork Devices and AAA Clients

2. Geef hetzelfde gedeelde geheim als gegeven in de ONS-knoopconfiguratie. Anders zal de
authenticatie mislukken.



o Name: TACACSNODE-156
Description:
Network Device Groups
Laocation All Locations Select

Device Type Al Device Types Select

IP Address Authentication Options
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3. Maak een gebruikersnaam en wachtwoord voor de gewenste gebruiker zodat deze

geauthentiseerd kan worden in het deelvenster Gebruikers en identiteitsopslag zoals in de
afbeelding.



Users and ldentity Stores
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4. shell profielen maken in het venster Policy Elementen:




a. Selecteer het voorkeursniveau (0 tot 3):
0 voor Retrieve gebruiker.
1 voor onderhoudsgebruiker.
2 voor Provisioning-gebruiker.
3 voor Superuser.

b. Maak een aangepaste eigenschap in het paneel Klantkenmerken voor de eigenschap
Werkeltijd.



¢ Policy Elements

shell Profiles




Privilege Level
Default Privilege: Static - Value 2 -

Maximum Privilege: NotinUse -
Shell Attributes

Access Control List NotinUse «

Auto Command: NotinUse «

Mo Callback verify:  MNotinUse =

No Escape: Notin Use «
Mo Hang Up: MNotin Use «
Timeout: MNotin Use -
Idle Time: MNotin Use «
Callback Line: MotinUse -

Callback Rotary: MotinUse -

£ = Required fields

Idletime "Q" geeft aan dat verbinding nooit uitkomt en het zal nooit eeuwig zijn.Als gebruiker een
andere tijd specificeert, zal verbinding beschikbaar zijn voor die vele seconden.



Palicy Elemerts = Aighorization and Permissions = Device Administration = Shell Profiles = Create

| General | Common Tasks | Custom Attributes ]
Commaon Tasks Attributes
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| Assigned Privilege Level Mandatory

anually Entered

Aftribute Reguirement Value

»
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m

("AddA 1][ Edity || Replacen [ Delete || BulkEdit

Aftribute:

Requirement Mandatory
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Value: e

5. Toegangsbeleid maken in het paneel Toegangsbeleid:



a. Klik op Service Selection Regels en maak een regel:

- Selecteer TACACS als protocol
- Het apparaat als Alle apparaat of specifiek vergelijkbaar met dat dat dat eerder gemaakt is
- Servicetype als standaard apparaatbeheer.



Cisco Secure ACS - Mozil
@ https://10.201.229.210/acsadmin/Policylnputiction.do

General
MName: Rule-4 Status: Enabled + O
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
Conditions
Protocal: match - Tacacs
NDG:Device Type: in ~ All Device Types
Results

Semvice: Default Device Admin -

b. Selecteer autorisatie en maak een regel voor autorisatie in het keuzerondje Default Devices

Admin:

- Reeds gemaakt shell-profiel selecteren
- Selecteer een specifiek apparaat of alle apparaten in een apparaattype



#._ Access Policies

Alutharization
7




Cisco Secure ACS - Mozilla Fi

@ https://10.201.229.210/acsadmin/Policylnputéction.do

General
Name: Rule-3 Status: Enabled + 0
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.
q Conditions
] 1dentity Group:~ -ANY-
| ] NDG:Location: ~ -ANY-
! V| NDG:Device Type: in « All Device Types
"] Time And Date:  -ANY-
Results
Shell Profile: TACACS-NODE-156
ﬂ | ok Il cancel | | Helo
Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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