VPN-client 3.x configureren om een digitaal
certificaat te verkrijgen
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Inleiding

Dit document toont aan hoe u de Cisco VPN-client 3.x kunt configureren om een digitaal certificaat
te verkrijgen.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op een PC waar Cisco VPN-client 3.x actief is.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

VPN-client configureren



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Volg deze stappen om de VPN-client te configureren.

1. Selecteer Start > Programma's > Cisco Systems Inc. VPN-client > certificaatbeheer om VPN-
clientcertificaatbeheer te
starten.
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2. Selecteer het tabblad Persoonlijke certificaten en klik op



&S Cisco Systems ¥PN Client Certificate Mahaﬂéﬁ . x|
Fersonal certificates identify you to people and hosts you communicate with and
are signed by a certificate autharity.
&, certificate authonty [Ch)] 1z an organization that izzues certficates.
Enrollment requests are certificate requests that a Ca haz vet to approve.
Ferzonal Certificates | Ca Certificates I Enrollment Bequests I
Certificate Stare
Stares: |{MI:> j Mew [ptiore, =
|rnpoirt.... | Cloze
Nieuw Opm

erking: Machinecertificaten om gebruikers voor VPN-verbindingen te authentiseren kunnen
niet met IPsec worden uitgevoerd.

. Wanneer de VPN-client u om een wachtwoord vraagt, specificeert u een wachtwoord ter
bescherming van het certificaat. Elke handeling waarvoor toegang tot de privé-toets van het
certificaat vereist is, vereist dat het gespecificeerde wachtwoord wordt

voortgezet.



Certificate Password Protection __ EI

Fazaword protecting vour certificate provides an
additional level of zecurty. Thiz password iz optional.

Gisco SYsTEMS

By choosing to protect pour certificate with a pazsword,
any operation that requires access to the certificate's
private key will require the specified pazaward to
continue,

Maote - File bazed enrollments require the pazsword
uzed here to be re-entered when the approved
certificate iz imported.

Paszword:

LConfirmation Pazsward;

|

¢ Back I Meut » I Cancel Help

4. Selecteer Bestand om een certificaat aan te vragen met de PKCS #10-indeling op de pagina
Inschrijven. Klik op
Volgende.



Enrollment - Network or File . x|

The enrollment wizard allows pou to request a personal
identity certificate from a Certificate Autharity [CA).

Gisco SrsTems

Metwark bazed enrollment allowes you to connect directly
o a Ca over a network, coninechion.,

File bazed efrallment will produce a certificate request
file which pou need to subrmit to pour administrator.

Fleaze zelect the method you wish to proceed with:

— Ermallment type:

™ Metwork

.........

< Back I Meut » Cancel | Help |

5. Klik op Bladeren en specificeer een bestandsnaam voor het bestand met certificaataanvraag.
Selecteer voor het bestandstype de optie PEM Encoded Application File (*.req) en klik op

SaveAs 21 x|
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Am] My Compuker a clients.reg

(SF My Metwork Places
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File name: clientS.req Save I

Save az type: |PEM Encoded Request File [*.req) j Cancel
Opslaan &

6. Klik op Volgende op de pagina VPN-
clientinschrijving.



Enrollment - File Location |

To create an enrallment request file, pleaze select the
tppe of file you wizh to generate.

Cisco SYSTEMS

Contact your network. administrator if you are not sure
which encoded file bype iz required.

When you select a file extenzion in the Browse dialog the
azzociated file tppe will be zelected on thiz page.

File name: *

C:AMy Documentzhclienth reg Browse

— File type:
¥ Base 64 encoded [ req)
™ Binary encoded [pl0)

* Required Field

< Back Mewut » Cancel Help

7. Vul de velden in op het Invoerformulier.Dit voorbeeld toont de velden:Gemeenschappelijke
naam = Gebruiker1Departement = IPSECCERT (Dit moet overeenkomen met de
organisatorische eenheid (OU) en de groepsnaam op de VPN 3000 Concentrator.)Bedrijf =
Cisco-systemenStaat = NorthCarolinaLand = VSE-mail = User1@email.comIP-adres =
(optioneel) gebruikt om het IP-adres op het certificaatverzoek te specificeren)Domain =
cisco.comKlIlik op Volgende als u klaar



bent

Enrollment - Form

Gisco SrsTEms

provided below.

Comrmon Mame [on):®

Department [ou):

E nter pour certificate enrollment infarmation in the fields

Jzerl

IPSECCERT

Corpary [o]: Cisco Spstems
State [st]: MarthCarolina
Country [c]: U5
Email [e]: U zerl @email. com
|P Address:
Cromair: ClZC0. Com
* Required Field
< Back I Meut » Cancel | Help |

8. Klik o

Voltooien om met de inschrijving verder te

Enrollment - Summary

Cisco SYSTEMS

Thiz iz a suramary of the information you have provided for
thiz certificate enrollment request.

Select Finizh to proceed with the enrollment or Back to
rmake modifications.

W
Enrallment: File - clients.req

Country: LIS

P &ddress:

Cerhificate Store: Cisco
Common Mame: Uszerl
Department: IPSECCERT
Compary: Cizco Systemns
State: MorthCarolina

Ermail: Uzerl Semal. com

Daomain: cisco.cam

<Back | Finish

I Cancel Help

gaan



9. Selecteer het tabblad Aanvragen voor inschrijving om het verzoek te controleren in de VPN-
& Cisco Systems ¥PN Client Certificate Manager x|

Fersonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate authaority,

&, certificate authonty [Ch) iz an organization that izzues certificates.

Enrollment requests are certificate requestz that a Ca haz vet to approve.

Perzonal Eertificatesl Cé Certificates  Enmllment Requests

Certificate _Shore

Optiohz -

|rnpoirt.... Cloze

clientbeheer
10. Breng de CA-server (Certified Authority) en de VPN-clientinterfaces tegelijkertijd aan om het
verzoek in te dienen.
11. Selecteer Aanvragen een certificaat en klik op Volgende op de CA
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12. Selecteer Geavanceerd verzoek voor het type verzoek en klik op
Volgende.
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Choose Request Type

Flease select the hpe of request you waould like o meake

& Llser cefificate request

& Ackanced request

| ket

13. Selecteer Een certificaataanvraag indienen met behulp van een Base64 gecodeerde PKCS

#10-bestand of een vernieuwingsaanvraag met behulp van een Base64 gecodeerde PKCS
#7-bestand onder Geavanceerde certificaataanvragen en klik vervolgens op
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Advanced Certificate Requests
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14. Markeer het VPN Client-aanvraagbestand en plak het op de CA-server onder Opgeslagen

aanvraag. Klik vervolgens op
Inzenden.
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15. Geef op de CA server het identiteitsbewijs voor het verzoek van de VPN-client
af.

[ Certification Authorty
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= [ Frabim-pe
= Revoled Cestificabes
{0 tssued Contficates
' Perdding Requests ey
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16. Download de wortel en de identiteit certificaten aan de VPN client. Selecteer op de CA-
server de optie controleren op een hangend certificaat en klik vervolgens op
Volgende.

Welcome

o U this wesh Sile Ih request & canmificals for ywour weh browsss, aamail cliant, of other Secune prograrm. Once you SCquing & cemilicals, you
vl i Al 1O Securety Idenhly yoursel 1o othed Deople over Be weh, 510N YOour e-misil Messages | encrypl wour e-mail messages, and more
dapending upon the type of cartificate you request

Select a task:
© Retrieve the CA caitificate or certificate revocation list
© Request @ centificate
& Check on a pending ceraficate

17. Selecteer Base 64 gecodeerd. Klik vervolgens op CA-certificaat op de CA-
server.
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18. Selecteer een bestand dat u kunt downloaden van de pagina CA-certificaat of lijst met
certificaatherroeping om het basiscertificaat op de CA-server te verkrijgen. Klik op

Voliende.

Retrieve The CA Certificate Or Certificate Revocation List

Instail s CA cerification path to allow your compuber to trust cestificates issued from this cerification authoniy

File Downdaad. 0 B
It % not necessany (o manually instal h =L cate from this Certificaton authonty,
because the CA cartiication path will i

Choose file to download:

CA Cerificate
Erertious [irshim-pe1 )]
Frenious [firshimrpc)

« DER encoded or

Fi Fuasros. Jebmre_ioon_con e

Samasipe  [Secuty Corthicate = i'

19. Selecteer certificaatbeheer > CA-certificaat > Importeren op de VPN-client en selecteer
vervolgens het basisbestand CA-bestand voor het installeren van de wortel- en
identiteitscertificaten.
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20. Selecteer certificaatbeheer > Persoonlijke certificaten > Importeren en kies het bestand met

identiteitsbewijzen.



Import Certificate - Source: X|

The certificate source identifies where the certificate is
imported fram. Additionally, if the certifcate you are
Gisco Svstems imparting iz protected by a passwaord, please enter it
below.

— Certiticate source:

™ Microzoft certificate:

! 54

% File:
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Import pazsword:

& B el | Mewt = | Cancel | Help |

Li Look in: IE Desktop

st My Documents = client_cerk,cer
My Compukter client_rnnt_cert.cer

In ks My Mebwork Places
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File name; client_cert. cer

Open I
Files of type: 1509 DER Files [* der;* cer) j Cancel |

o

21. Zorg ervoor dat het identiteitsbewijs verschijnt onder het tabblad Persoonlijke




&4 Cisco Systems ¥PN Client Certificate Manager
Ferzonal certificates identifp you to people and hosts you communicate with and
are zigned by a certificate autharity.
&, certificate autharity [CA] 12 an organization that izzues certificates.
Enrollment requests are certificate requests that a Ca has vet to approve.
| Personal Certihcates §| Ca Certificates | Enrollment Fequestz I
Certificate Store
Uzerb Cizco
Stores: I{.-’-‘-.II} j Mew Optiong -
|rpoirt.... | Cloze
certificaten

22. Zorg ervoor dat het basiscertificaat verschijnt onder het tabblad CA-




&5 Cisco Systems ¥PN Client Certificate Manager x|
Ferzonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate autharity.
A, certificate authanty [Ch) iz an organization that izzues certificates.
Enrollment requests are certificate requests that a Cé has vet to approve.
Perzonal Certificates I:'5"-EEftlfl':-fltES| Enrrallment Bequests I
Certificate | Stare
[frahirm-pi Ch,
Stares: I{f-‘-.ll} j Optiong -
|mpart... | Cloge
certificaten
Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Wanneer u probeert zich in te schrijven bij de Microsoft CA Server, kan deze foutmelding worden
gegenereerd.

Initiating online request
Generating key pair

Generating self-signed Certificate
Initiating online request

Received a response from the CA
Your certificate request was denied



Als u deze foutmelding ontvangt, raadpleegt u de Microsoft CA-logbestanden voor meer informatie
of raadpleegt u deze bronnen voor meer informatie.

- Windows kan geen certificaatinstantie vinden die het verzoek verwerkt
. XCCC: Er wordt een foutmelding "Uw certificaataanvraag is afgewezen" weergegeven
wanneer u een certificaat aanvraagt voor beveiligde conferencing

Gerelateerde informatie

- |IPsec-onderhandeling/IKE-protocolien
- Technische ondersteuning en documentatie — Cisco Systems
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