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Gerelateerde informatie

Inleiding

Dit document is een Snelle startgids voor vereenvoudigde configuratie en beleid in Catalyst SD-
WAN.

Samenvatting

Met Cisco Catalyst SD-WAN softwarerelease 20.12/17.12 wordt aanbevolen dat gebruikers
migreren van traditionele configuratie op basis van apparaat- en functiesjablonen naar de nieuwe
configuratiebenadering op basis van configuratiegroepen en beleidsgroepen. In dit document
worden belangrijke details voor de nieuwe configuratiebenadering beschreven.

Het belangrijkste doel van dit document is om te dienen als een gids voor het beginnen met het
gebruiken van nieuwe concepten voor Configuratie, Beleid en Onboarding, met de gouden versie
van 20.12. Het document biedt geen toelichting op afzonderlijke kenmerken.

Nieuwe implementaties

Om met succes de nieuwe configuratiebenadering te kunnen gebruiken, moet u de volgende
stappen uitvoeren:

1. Netwerk: De netwerkhiérarchie en systeemconstructies definiéren

2. Configuratie: configuratie met configuratiegroepen maken met behulp van Workflow

. Toepassingen: Definieer indien nodig aangepaste toepassingen met behulp van de
Toepassingscatalogus

. Beleid: Beleid maken met behulp van beleidsgroepen

. Topologie: definitie van topologie

. Aan boord: Aan boord- en tagapparaten

. Implementeren: Associate en implementeren van configuratiegroepen en beleidsgroepen.
Topologie activeren.
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f 1. Network: Define the Network Hierarchy and System Constructs ]

) : i
2. Configuration: Create Configuration with Configuration Groups using Workflow

) : i
3. Applications: Define Custom Applications, if required, using Application Catalog

i : i
4. Policies: Create Policies using Policy Groups

) : i
5. Topology: Define Topology

) : i
6. Onboard: Onboard and Tag devices

) : i
7. Deploy: Associate and Deploy Configuration Groups and Policy Groups. Activate

. T )

END

Bestaande implementaties

1. Voer de stappen uit die in het gedeelte Bestaande implementaties worden vermeld
2. Gebruik het conversiegereedschap om bestaande configuratie/beleid te converteren naar
nieuwe configuratie/beleid

Verbeteringen in gebruikerservaring en operationele vereenvoudiging

Cisco Catalyst SD-WAN biedt een verbeterde gebruikerservaring en vereenvoudigt bewerkingen.

* Common Ul: Er is een nieuw UX-framework geintroduceerd in Catalyst SD-WAN Manager
en andere Cisco-producten, om te zorgen voor consistentie in de User eXperience en om
een gemeenschappelijke look en feel te bieden voor alle producten.

» Configuratie: Vereenvoudigde configuratie en beleidsvorming en implementatie met
intuitieve, op intentie gebaseerde workflows en het gebruik van door Cisco aanbevolen
slimme standaardwaarden.

+ Bewaking: Rijke inzichten in netwerk- en toepassingsprestaties en -gezondheid met nieuwe
widgets en aanpasbare en verbeterde dashboards.

» Problemen oplossen: Dynamische site- en netwerktopologieweergaven, toegang tot
contextgebaseerde tools voor probleemoplossing, rapporten over netwerk- en
toepassingsprestaties op een geplande basis.

Voordelen



Gebruiksgemak Intuitieve en begeleide werkstromen

Configuratie-wildgroei Verminderde wildgroei (model-agnost, hergebruik,

structuur)
Configuratie maken Sneller en eenvoudiger met slimme defaults
Configuratie-wijziging Nu wijzigen, later selectief implementeren
Zichtbaarheid Nieuwe dashboards, apps/sites prestatiebewaking

Handleiding voor

Websi logi ichti | oss
orobleemoplossing ebsitetopologie en richtlijnen voor probleemoplossing

Definieer uw netwerkhiérarchie en systeemconstructies

Netwerkhiérarchie

Biedt een notie van ‘hiérarchie’, dat wil zeggen locaties, regio’s en gebieden, voor het netwerk. U
kunt dit maken op basis van uw netwerk.

Voorbeeld:
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* De meeste configuratieknoppen/instellingen zijn ingesteld op door Cisco aanbevolen slimme
standaardwaarden.

» Gebruikers hoeven slechts een paar configuraties op te geven.

» Geavanceerde configuratieknoppen zijn beschikbaar buiten de workflow, waar de
configuratiegroep handmatig kan worden bewerkt.

Een werkstroombibliotheek geeft een lijst van alle beschikbare werkstromen.

Library Al e
E Create Configuration E Create Security Policy E Create NFV Configuration Configure Teleworker

Group Group Devices

[® ' Quick Connect E Deploy Configuration E Deploy Policy Group E Firmware Upgrade
Group
h v 10 devices i our
E Software Upgrade E Sync and Install HSEC

Licenses

Werkstroombibliotheek

Configuratiegroepen

Configuration Groups is een nieuwe benadering van fabric-configuratie die is gebaseerd op
principes van eenvoud, herbruikbaarheid en structuur.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-
group-quide/using-config-groups.html



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html

Config Group - West Config Group - East

Other optional Profiles

CLI, TE etc

Structuur van configuratiegroepen

Configuratiegroepen

* Logische groepering van apparaten die een gemeenschappelijk doel binnen WAN delen.
» De gebruiker bepaalt en kan deze groepering aanpassen op basis van hun
bedrijfsbehoeften.

Bijvoorbeeld; Oost/West, Americas/APJC/EMEAR, Detailhandel/Distributiecentrum
Functieprofielen

* Flexibele "emmers" van configuratie die kunnen worden gedeeld over de
Configuratiegroepen.

* Maak functieprofielen op basis van vereiste functies

* Profielen samenvoegen om de apparaatconfiguratie te voltooien, zoals bouwstenen



» Bouwen, opslaan en hergebruiken
Bijvoorbeeld; basisprofiel, WAN-profiel, LAN-profiel
Installatievoorbeelden voor configuratiegroep
Opmerking:

» Configuratiegroepen zijn Agnostische apparaatmodellen
* Functieprofielen kunnen worden gedeeld tussen de configuratiegroepen

Use-case 1: klant bij de overheid
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Voorbeeld gebruik 1 - Configuratiegroepen

HUB in configuratiegroep

Voer het Werkschema Create Configuration Group uit.



&I Create Configuration
Group

Configure your WAN with smart
configuration group(s). Use
recommended settings to get the
WAN up and running guickly.

Optie voor configuratiegroep werkstroom maken

WAN-profiel



2 Intermet links

Static P

Static Default Routes

Voorbeeld gebruik 1 - WAN-profiel 1

Met behulp van de workflow kan de volledige WAN-profielconfiguratie voor deze gebruikscase
worden gegenereerd.

Entiteiten zoals werkelijke Statische IP, Statische Standaard IP/Subnet/Next-Hop enzovoort
kunnen als Globaal of Apparaatspecifiek worden gespecificeerd.

De apparaat-specifieke optie kan met daadwerkelijke waarden tijdens plaatsing van de
configuratie-groep aan de apparaten worden gespecificeerd.

LAN-profiel



Voorbeeld gebruik 1 - LAN Profile 1

Met behulp van de workflow kunnen de meeste LAN-profielconfiguraties voor deze use-case




worden gegenereerd.

« 2VPN’s
+ BGP-routing in elk van de VPN’s (AS-nummer, netwerkprefixes, buren)

Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.

OPMERKING:

Geavanceerde configuratie zoals routeherdistributie en standaardrouteradvertentie
moeten worden geconfigureerd na de workflow, door handmatig de
configuratiegroep te bewerken, evenals de subinterfaces als deze tijdens de
implementatie zullen worden gebruikt.

Systeemprofiel



Voorbeeld gebruik 1 - Systeemprofiel 1

Met behulp van de workflow kan de meeste systeemprofielconfiguratie voor deze use-case
worden gegenereerd - OMP, AAA, NTP, vastlegging enzovoort.

OPMERKING:

Geavanceerde configuratie zoals OMP-BGP herdistributie en alle andere wijzigingen
in de System functies zoals OMP, AAA, NTP en ga zo maar door, moet worden
geconfigureerd na de workflow, door handmatig de Configuration groep te bewerken.

Configuratie-groep SiteType1
Voer het werkvenster Configuratie-groep maken uit.

WAN-profiel



WAN Profile
1 Internet Link
1 Starlink
1 LTE link
DHCP

Static Route for Cellular
link (AD=1)

Voorbeeld gebruik 1 - WAN-profiel 2

Met behulp van de workflow kunnen de meeste WAN-profielconfiguratie voor deze use-case
worden gegenereerd. Ethernet interfaces voor internet en Starlink. DHCP.

OPMERKING:

De mobiele interface voor LTE-link, inclusief de statische route, moet na de workflow
worden geconfigureerd door de groep Configuration handmatig te bewerken.




LAN-profiel

Voorbeeld gebruik 1 - LAN profiel 2

Met behulp van de workflow kunnen bepaalde netwerkprofielconfiguraties voor deze use-case
worden gegenereerd. 2 VPN'’s, DIA statische route.

Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.




OPMERKING:

SVI's, draadloze SSID's, Access switch-poorten enzovoort moeten na de workflow
worden geconfigureerd door de groep Configuration handmatig te bewerken.

Systeemprofiel

aystem Profile
Default features - AAA,
NTP, OMP etc.
Application Performance
monitoring

Met behulp van de workflow kan de meeste systeemprofielconfiguratie voor deze use-case
worden gegenereerd - OMP, AAA, NTP, vastlegging enzovoort.

OPMERKING:

Geavanceerde configuratie, zoals Application Performance Monitoring, moet worden
geconfigureerd na de workflow, door de groep Configuration handmatig te bewerken.

CLI-profiel



LI Profile
MBAR enable

Functies die niet via GUI worden ondersteund, zoals App/Flow Visibility (NBAR) inschakelen,
kunnen worden geconfigureerd met behulp van een CLI-profiel.

Zichtbaarheid App/Flow
Gebruik CLI-profiel/pakket om app-zichtbaarheid en flowzichtbaarheid in te schakelen.
(In 20.13 en hoger is deze software beschikbaar onder Advanced Settings in Policy Group)

In 20.12 echter wordt App/Flow Visibility ingeschakeld als er een AAR-beleid is ingesteld. En het
configureren van dit profiel/pakket met CLI is niet vereist.

Configuratiegroep SiteType2
Voer het werkvenster Configuratie-groep maken uit.

WAN-profiel



WAN Profile

| Internet hink
| LTE link

DHCP
Static Route for Cellular
link (AD=1)

Voorbeeld gebruik 1 - WAN Profile 3

Met behulp van de workflow kunnen de meeste WAN-profielconfiguratie voor deze use-case
worden gegenereerd. Ethernet-interface voor internet DHCP.

OPMERKING:

De mobiele interface voor LTE-link, inclusief de statische route, moet na de workflow
worden geconfigureerd door de groep Configuration handmatig te bewerken.

LAN-profiel



Voorbeeld gebruik 1 - LAN Profile 3

Met behulp van de workflow kunnen bepaalde netwerkprofielconfiguraties voor deze use-case
worden gegenereerd. 1 VPN, DIA statische route.

Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.

OPMERKING:

SVI, Access switch-poort enzovoort moeten worden geconfigureerd na de workflow
door de groep Configuration handmatig te bewerken.

Systeemprofiel



Hetzelfde als Configuration Group SiteType1
CLI-profiel

Hetzelfde als Configuration Group SiteType1
Configuratiegroep SiteType3

Voer het werkvenster Configuratie-groep maken uit.
WAN-profiel

Hetzelfde als Configuration Group SiteType2

LAN-profiel



Voorbeeld gebruik 1 - LAN Profile 4

Met behulp van de workflow kunnen bepaalde netwerkprofielconfiguraties voor deze use-case
worden gegenereerd. 1 VPN, DIA statische route.

Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.

OPMERKING:




SVI, Wireless SSID, Access switch poort enzovoort moeten worden geconfigureerd
na de workflow, door de Configuration groep handmatig te bewerken.

Systeemprofiel
Hetzelfde als Configuration Group SiteType1
CLI-profiel

Hetzelfde als Configuration Group SiteType1

Use-case 2: retailklant

Configuration Group Configuration Group Configuration Group
HQ Warehouse Stores
(C8500) (C8300, C8200) (C8200, ISR1100)

Voorbeeld gebruik 2 - Configuratiegroepen



Hoofdkantoor en magazijn van de configuratiegroep
Voer het werkvenster Configuratie-groep maken uit.
WAN-profiel

Alle WAN-profielconfiguratie voor deze use-case kan worden gegenereerd met behulp van de
workflow.

LAN-profiel

Met behulp van de workflow kunnen alle LAN-profielconfiguraties voor deze use-case worden
gegenereerd.

Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.

Systeemprofiel

Met behulp van de workflow kunnen alle Systeemprofielconfiguraties voor deze use-case worden
gegenereerd.

OPMERKING:

Als er wijzigingen nodig zijn of als geavanceerde configuratie zoals Application
Performance Monitoring vereist is, moeten deze na de workflow worden
geconfigureerd door de groep Configuration handmatig te bewerken.

Configuratiegroepsopslag
Voer het werkvenster Configuratie-groep maken uit.
WAN-profiel

Met behulp van de workflow kunnen de meeste WAN-profielconfiguratie voor deze use-case
worden gegenereerd.

OPMERKING:

De mobiele interface voor LTE-link, inclusief routing, moet na de workflow worden
geconfigureerd door de groep Configuration handmatig te bewerken.

LAN-profiel

Met behulp van de workflow kunnen alle LAN-profielconfiguraties voor deze use-case worden
gegenereerd.



Entiteiten zoals echte Dot1Q subinterfaces en elke andere entiteit die gemarkeerd is als
Apparaatspecifiek, kunnen gespecificeerd worden met werkelijke waarden tijdens de
implementatie van de Configuration-groep op de apparaten.

Systeemprofiel
Dit is hetzelfde als het hoofdkantoor en het magazijn van de configuratiegroep.
associéren

Op de bewerkingspagina Configuration Group (Configuration -> Configuration Groups) kunt u
apparaten koppelen aan de Configuration Group.

Klik op Associate Devices en ga door de stappen in de workflow.

US-WEST-SITES &

Implementeren

Voer het Workflow Implementy Configuration Group uit.



Deploy Configuration
Group

Fush configuration to devices in your

H?Pﬁﬂ

Werkstroom voor configuratiegroep implementeren

OPMERKING:

» In de Configuratiegroep verandert de Apparaatwaarden wijzigen alleen de waarde in
de Manager-database en worden geen wijzigingen in een apparaat uitgevoerd. Als
u wilt dat de verandering onmiddellijk plaatsvindt, dan moet u de veranderingen

implementeren.
» Apparaatvariabele waarden (als CSV-bestand) kunnen worden geéxporteerd in de

workflow voor het implementeren in de stap Apparaatconfiguratie
toevoegen/bekijken.

Herbruikbaarheid

1. Configuratiegroepen zijn apparaatmodel-agnostisch.




Configuration Group

Device Model ©  Device Model? Device Maodel 3

Configuratiegroep - Agnostiek voor apparaatmodel

OPMERKING:

Als een bepaalde configuratie niet wordt ondersteund op een apparaatmodel, vindt de

bijbehorende duw van het functiepakket niet plaats en wordt een passend bericht weergegeven
als deel van de implementatietaak.

Bijvoorbeeld: Een apparaat ondersteunt Wi-Fi niet, maar de Configuratiegroep bevat een Wi-Fi
pakket. Op het moment van implementatie wordt de Wi-Fi-pakketconfiguratie overgeslagen en de
taakmelding voor de implementatie geeft aan dat de Wi-Fi-configuratiepoging is overgeslagen.

2. Configuratie-variabelen gebruiken - apparaatspecifieke waarden



Device Model1 Device Model 2 Device Model 3

Configuratiegroep - apparaatspecifieke variabelen

In een functieprofiel kan een configuratie zijn gedefinieerd als apparaatspecifiek, vergelijkbaar met
sjabloonvariabelen.

Bijvoorbeeld: IP-interfaceadres, poortnummers, interfacenaam enzovoort.

Deze apparaat-specifieke waarden kunnen in implementatietijd worden geleverd. En het kan
anders zijn voor verschillende apparaten.



Configuratiegroep - apparaatspecifieke variabelen Voorbeeld 1

Configuratiegroep - apparaatspecifieke variabelen Voorbeeld 2



Device 3

Configuratiegroep - apparaatspecifieke variabelen Voorbeeld 3

3. Functieprofielen voor hergebruik
Functieprofielen kunnen opnieuw worden gebruikt in verschillende configuratiegroepen.
lllustratie:

Als voor meerdere apparaten de WAN- en systeemconfiguraties hetzelfde zijn en alleen
verschillen in de LAN-configuratie, bijvoorbeeld, dan kunnen de WAN- en systeemprofielen
opnieuw worden gebruikt in de Configuratiegroepen, terwijl er in elk apparaat een ander LAN-
profiel is.



Configuration Group

Functieprofielen voor hergebruik - 1

LAN-profiel 1



Configuration Group

Functieprofielen voor hergebruik - 2

System
meila

LAN-profiel 2



Configuration Group

Functieprofielen voor hergebruik - 3

LAN-profiel 3

Toepassingscatalogus

Traditionele apparaten waren in staat om verkeersstromen te manipuleren door voorwaardelijke
matching van IP-adressen van bronnen en/of bestemmingen, bron-/bestemmingshavens en
protocollen. Aangezien steeds meer toepassingen afhankelijk zijn van DNS of zijn ingesloten in
HTTP, is het moeilijker om netwerkverkeer op toepassingsniveau nauwkeurig te identificeren.

Cisco’s Network Based Application Recognition (NBAR)-engine heeft de mogelijkheid om meer
dan 1500 toepassingen te classificeren, waardoor netwerkengineers beter in staat zijn om
verkeersstromen te classificeren en te manipuleren met meer granulariteit. Cisco Catalyst SD-
WAN Manager bevat de mogelijkheid om verbinding te maken met een Cisco-
toepassingsopslagplaats waar handtekeningen voor toepassingen snel kunnen worden bijgewerkt;



dit is van belang wanneer cloudproviders hostinglocaties of verkeerspatronen wijzigen.

De Toepassingscatalogus biedt de mogelijkheid om aangepaste toepassingen te maken op basis

van de matching van servernaam, IP-adres, poorten of protocol. De toepassing wordt vervolgens

gedefinieerd als een specifieke toepassingsfamilie, toepassingsgroep, verkeersklasse en zakelijke
relevantie.

& Applcationlists  Policy Compliance

Find Applicatin Apphcatien Sat Snow

Toepassingen kunnen worden gesleept en naar de juiste zakelijke relevantie en/of
verkeersclassificatie worden gedropt. Na het opslaan van de wijzigingen worden de definities
bijgewerkt in de database.

OPMERKING: Toepassingsclassificaties zijn wereldwijd, en een wijziging in de
Toepassingscatalogus heeft gevolgen voor alle apparaatclassificaties.

Beleidsgroepen

Een Beleidsgroep is een groep van beleidsregels die op apparaten worden geimplementeerd die
aan de Beleidsgroep zijn gekoppeld.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-
groups/m-policy-groups.html

Beleidsgroep benadert beleidsvorming en -ontwikkeling op basis van intentie. Een
vereenvoudigde Ul en workflow maakt de creatie van een beleid, groepering van beleid en het
inzetten op apparaten, een eenvoudige taak.

Voorwaarde:

De vereniging en de plaatsing van de Configuratiegroep aan een apparaat zijn een
eerste vereiste voor de plaatsing van de Beleidsgroep aan dat apparaat.



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
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Please Select on

Beleidsgroepen

Toepassingsprioriteit en SLA

Met deze beleidsbedoeling kunt u het volgende specificeren:

» Toepassingsbewuste routing en SLA-beleid
QoS-beleid

* Beleid inzake verkeersgegevens
DIB-beleid

SIG-beleid

Er zijn twee modi beschikbaar.
Eenvoudige modus

Dit is de standaardmodus.



App-Visibility &
SDWAN Fabric Traffic Policy

Gold

> Bronze

Internet Offload Traffic

Secure Internet Gateway

. |
Direct Internet Access d
(.
Apply Policy
Target

Eenvoudige modus

Dit biedt een snelle en eenvoudige manier om de toepassingsprioriteit en SLA voor uw netwerk te
definiéren.

OPMERKING:
1. Standaardbeleidsactie is DROP

2. Overeenkomstcriteria kunnen alleen Toepassingen zijn. Als u dan prefixes nodig
hebt, gebruik de geavanceerde modus

Geavanceerde modus

Dit is een volledige en flexibele modus.

BH_DIA # (Total Traffic Policy: 1) Advanced Layout

SLA Class QoS Cueun

Add Traffic Palicy _—

= acded, add your frst SLA
BH_D1A_traffic (3)

VPMN: Employes Direction: service

ATCH C
1 DS Destinasion Por + 53 Count « DINS_Countar Mt Use Vs -t
82 affic App List - O3S Count - DIBS_Counter  Nat Falback - true Mat Lise Vpn - true
3 Allow_Al Count - SIG_Counter  Securo internet Gateway - true

Rules per page | 10 1 Goto: 1 T



OPMERKING:
1. Standaardbeleidsactie is DROP
2. Toepassingslijst en verkeersklasse zijn in wezen een lijst van toepassingen.

Elk van beide mogelijkheden kan worden gebruikt om een lijst met toepassingen aan
te passen. Toepassingen kunnen worden toegewezen aan Traffic Class in
Application Catalogue.

In de eenvoudige modus worden regels gegenereerd met een of beide van deze
opties, terwijl in de geavanceerde modus alleen toepassingslijsten worden
gegenereerd.

Quality-of-Service

In de optie QoS Queue kunt u een QoS-beleid toevoegen:



Advanced Layout D 0

SLA Class QoS Queue

(+) Add QoS Policy

Mo Qos Class added, add your first Qos
Class in Traffiic Policy

QoS-beleid toevoegen



Queueing MOdel ‘ 4 Queues ~ . %

) 2 Queues
Policy Name * Target Interface *
; 3 Queues
Enter Pol ime Enter Interfaces
4 Queues
Value RETELE
5 Queues
Queue Forwarding Class 6 Queues ith % Drops Scheduling Type
p 7 Queues ’ Qo
® ‘ 0 N Select % ‘ Tail W ‘ Low Latency Queuing (LLQ)
| 8 Queues \
; ( ) ) Q1
[ ] ‘ 1 A4 Select one > | 40 % ‘ Random Early v ‘ Weighted Round Robin (WRR)
[ NO)] ‘ 2 (default) ~ Select one > | 20 % ‘ Random Early v ‘ Weighted Round Robin (WRR) Q2
[] ‘ 3 hv4 Select one v | 30 % ‘ Random Early v ‘ Weighted Round Robin (WRR)

Bandwidth

Queuing-modellen

Vervolgens kunt u het verkeersgegevensbeleid definiéren (verkeersbeleid toevoegen).

Voeg regels toe om het gewenste verkeer aan te passen en omleiding naar de juiste doorsturen
klassen.

Basic_4Queue_QoS_Policy # (Total Traffic Policy: 1) i} Additionnl Settings Ad

VOICE

bandwidth 10%
VPH: CORFPARTHMER  Direction: Service Default Action: Accept

I CRITICAL_DATA

wd bandwedth 40%
HAME MATCH ACTION
BULK_DATA
bandwidth 20%
2 . Base Action - accep!  Count - voice
[ Match_Voice_Traffic Dscp - 46 [
Log - true DEFAULT
{_’j bandwsdth 30%
. Base Action - acoept Count - critical_apps
a2 Match_Critcal_Apps App List - MizrosofLApps s |
Log - na
. Dastination Data Prefix List - DC File Sernvers Basa ACUon - aIoipt Cownt - Dull data
£ 3 Match_Bulk_Data_Traffic =]
Destination Port - 21 Log - true )
i 4 Match_All_Other Basa Action - accept s

QoS-beleid 2
Toepassingsbewuste routing

U kunt SLA-klassen definiéren en deze gebruiken in een Traffic policy om de bedoeling van een
AAR-beleid te realiseren.



Basic_Custom_AAR_Policy ¢ (Total Traffic Policy: 1) Additional Sattings

SLAClass QoS Queue

(%) Add Tratfic Policy

Voica_and_Video_Class

Loas: 1%

Trusted VPN_AAR_Policy Edit Palicy B Delete Policy &3 Copy Policy O Add Rules @ Delete AN Rules Latercy: Sms

(n
Base Action - sccepl
Sia Clsss Fallbsck Ta Best Path - true

| Match_Voice_and_Video App List * REAL_TIME_AFFS I n o
Sia Class Preferred Color - mpls 2 :
[ | ] 1
AAR Policy

Zichtbaarheid App/Flow

Gebruik CLI-profiel/pakket in de Configuratiegroep om app-zichtbaarheid en flowzichtbaarheid in
te schakelen.

(In 20.13 en hoger is deze software beschikbaar onder Advanced Settings in Policy Group)

In 20.12 echter wordt App/Flow Visibility ingeschakeld als er een AAR-beleid is ingesteld. En het
configureren van dit profiel/pakket met CLI is niet vereist.

Verkeerbeleid

Verkeersbeleid kan ook worden gebruikt om een DIB-beleid, SIG-omleiding enzovoort te maken.
Voeg desgewenst regels toe.



US-WEST-APP-Policy #

+) Add Traffic Policy
~ MyTrafficPalicy (1) & £dit Poncy
VPN: Corporate_Users,Local_Internet_for_Guests,Physical_Security_Devices Direction: all

Q

21 Rule1

W Rulel IPva W

Match Add Match

Action (2 Add Action

Base Action

st ) Drop

Cancel Save Match and Actions

OPMERKING:

Als een Application Priority & SLA-beleid in de eenvoudige modus wordt gemaakt en
vervolgens wordt overgeschakeld naar de Advanced-modus, zijn bepaalde Match-opties
niet beschikbaar voor selectie. Voorbeeld: het prefix voor doelgegevens is grijs.

Als u deze opties beschikbaar wilt maken, wijzigt u het protocol naar IPv4 of IPv6 zoals
vereist.

Geintegreerde beveiliging
Bepaalt het beveiligingsbeleid voor on-box NGFW, IPS, Malware en contentfiltering
Secure Internet Gateway/Secure Service Edge

Bepaalt instellingen die nodig zijn om tunnels tot stand te brengen voor op de cloud gebaseerde
inhoud en beveiligingsentiteiten, zoals Cisco Secure Access.

OPMERKING:

Met de legacy-configuratiebenadering was dit beschikbaar als een functiesjabloon.

DNS-beveiliging



Definieer instellingen om het gebruik van cloudgebaseerde DNS-beveiligingsservices voor
contentfiltering toe te staan.

belangengroepen

Definieer de objectlijsten die u in uw beleid wilt gebruiken. Voorbeeld: Toepassingslijsten, VPN-
lijsten, Site-lijsten, Prefixes-lijsten enzovoort.

Bovendien, voor Beveiligingsbeleid, definieer je profielen zoals Geavanceerde inspectie profielen,
SSL decryptie beleid enzovoort.

Policy Security

Objects i Q
Application

Add Application
App Probe Class

Mame Entries

Color -~ )
0365 ms-office-363, ms-ocs-file-transfer, ms...

Community List
vegeq zoho-services

Data Prefix
M365 ms-office-365, ms-office-web-apps, ex

Data Prefix IPv6
3 Records
Expanded Community List
Forwarding Class
Policer
Preferred Color Group
Prefix List
Prefix List IPv6

SLA Class

TLOC List

Beleidsgroepen - belangengroepen

Koppelen en implementeren

Vergelijkbaar met Configuratiegroepen koppelt u apparaten aan Policy Group en implementeert u
deze.

Lokaal beleid

Gelokaliseerd beleid zoals ACL, routebeleid, beleid voor apparaattoegang enzovoort worden
gedefinieerd in Configuratiegroepen.



Topologie
Definieer uw netwerktopologie.

Begin met een Volledig mesh of Hub-n-Spoke en pas het indien nodig aan.

= Cisco Catalyst SD-WAN i) Select Resource Groupw Configuration + Topology

Topology §  MyTopology

MyTopology &

Add Topology ~

Hub and Spoke VPN SITE

Mesh No Record Found

Het topologiemenu

Topologie en VPN

Houd in gedachten deze ontwerpveranderingen terwijl het creéren van Topologie en het
specificeren van VPN's.

Het nieuwe ontwerp maakt het mogelijk om de VPN-naam dynamisch in te delen in VPN-id in
plaats van 1:1.

Een VPN-naamtoewijzing aan meerdere VPN-id’s

lllustratie:
Stel dat er een VPN is met de naam Corporate in twee verschillende Configuration Groepen.

De ene heeft VPN ID 10 en de andere heeft VPN ID 20.
De topologie werkstroom VPN lijst toont één geval van Corporate VPN slechts.

Zodra u Corporate VPN selecteert, bepaalt de SD-WAN Manager de VPN-ID's op basis van de
Topologie.

Stel dat er 2 apparaten zijn op 2 locaties:

1. Device1 op site 100 met Corporate als VPN 10

2. Device2 op site 200 met Corporate als VPN 20

Als zowel site 100 als site 200 deel uitmaken van de Topologie, maakt SD-WAN Manager een
VPN-lijst die zowel VPN-id’s (10 en 20) zal hebben.

Als alleen site 100 deel uitmaakt van de Topologie, maakt SD-WAN Manager een VPN-lijst die
alleen VPN-id 10 heeft.



Als slechts site 200 deel uitmaakt van de Topologie, maakt SD-WAN Manager een VPN-lijst die
alleen VPN-id 20 zal hebben.

Meerdere VPN-namen toewijzen aan dezelfde VPN-id

U kunt meervoudig topologiebeleid met dezelfde VPN-naam configureren die aan verschillende
VPN-id’s in verschillende sites worden toegewezen.

SD-WAN Manager bepaalt de feitelijke mapping op basis waarvan topologie is gekoppeld aan
welke sites.

lllustratie:
Twee gebruikers kunnen twee verschillende Configuration Groepen maken.
Een daarvan specificeert VPN-id 100 als Finance VPN en de andere als Engineering VPN.

Dan kunnen ze Topologie maken met hun respectievelijke VPN namen.

Onboarding

Gebruik de Quick Connect Workflow voor het inloggen van uw fysieke routers.

Gebruik deze workflow om vooraf de Hostname, System-IP en Site-naam/ID te definiéren voor de
apparaten die worden opgenomen. Manager genereert deze automatisch, maar u kunt deze
aanpassen als u dit wilt doen. U kunt ook de apparaten labelen die vervolgens kunnen worden
gebruikt om de apparaten automatisch te koppelen aan Configuratiegroepen.

Tijdens het PnP ZTP onboarding proces, de apparaten vestigen de
besturingsplantunnelverbindingen aan de SD-WAN Manager. SD-WAN Manager duwt nu de
vooraf gedefinieerde fabric-configuratie naar de apparaten en de apparaten sluiten zich aan bij de
SD-WAN-fabric.



- Quick Connect

Onboard your devices.

Quick Connect-werkstroom

Welcome to Quick Connect

Before getting started, ensure that you have the following configured:

+ Organization Name
« Certificate Authorization p
« vSmart, vBond, vManage controllers (as applicable)

Haven't configured them yet? Do it here

Note : This workflow supports adding up to 25 devices at a time.
For more devices, use device template to configure.

) Don't show this to me again

Beschrijving werkstroom snel verbinden



Tagging
Apparaten kunnen worden gekoppeld aan door de gebruiker gedefinieerde tags.

Tags kunnen worden gebruikt voor het groeperen, beschrijven, vinden of beheren van apparaten.

Met tags kunnen apparaten worden gegroepeerd die vervolgens in andere functies kunnen
worden gebruikt.

Device A Device B Device C

StoreM

Voorbeeld: Associatie van configuratiegroepen naar apparaten.

De regels van de Configuratiegroep kunnen worden ingesteld om apparaten met specifieke Tags
automatisch aan die Configuratiegroep te koppelen.

Tag toevoegen

In Configuration->Apparaten kunnen tags worden gemaakt / toegevoegd aan / verwijderd uit de
apparaten.

Tag Rules in configuratiegroep

In de pagina Configuration Group -> Associated Devices (Geassocieerde apparaten) kunnen
tagregels worden toegevoegd of bewerkt.

illustratie



USECASE 1 - Deploy Devices with Mew/exisiing Configuration-Group and Mewsexisting Feature Profiles Configuration Group
Mo Tag Rue
Davica 1 Davica 2
- > =
Device 1  Devica 2
Create the Configuration Group with its Fealure Profiles
LISECASE 2 - Deploy Devicas by adding new Tag rule fo Existing Configuration Groug (and Tag to Devices) Configuration Group
Select the Snecily values | 12 Rule: Tag=US-Wast
devices to pEClly vaues
which the rg&fgg‘ﬂ;’:&“ Device 1 Device 2
(Gatizpilibic Group varables
Growp must
=1 S - Vst be deployed ! DEl:”C‘Y
=115 -1 playe Device 3
Davice 3  Devices with the Tag are sutomatically US=West
associated to the Configuration Group now o -
JS=West
LUSECASE 3 - Deploy Devices by adding existing Tag to Dewvices (Configuration Group and its Tag rule already axists) Configuration Group
Tag Rule: Tege=lS-\West
- ——¢
Dewices are amomaticaly associated | DEVICE 4 Device 3 Device 4
L [ Corfiguralion Group now US-West
- - US=West  LIS=West

lllustratie met tags

Bestaande implementaties

In het SD-WAN netwerk kunnen apparaten die de Verouderde Configuratie en het Beleid
gebruiken, naast apparaten bestaan met behulp van de Vereenvoudigde Configuratie en het
Beleid.

Deze sectie biedt enkele aanbevelingen voor klanten die willen profiteren van de vereenvoudigde
configuratie en het beleid, deze sectie biedt enkele aanbevelingen.

De eerste stap is dat apparaten moeten worden gemigreerd van Apparaatsjablonen naar
Configuratiegroepen. Als dat eenmaal is gedaan, kunnen beleidsgroepen en/of topologie worden
ingezet.

Configuratiegroepen

De malplaatjes van het apparaat en de configuratiegroepen verstrekken de configuratie van het
randapparaat. Het is dus gemakkelijk om samen te leven. De stappen voor het migreren van
een apparaatsjabloon naar een configuratiegroep zijn:

Haal een kopie van de apparaatwaarden uit de apparaatsjablonen. Dit
Stap 1 |wordt gerealiseerd via de Configuration a Templates, klik op de Ellips (...)
rechts van de apparaatgroep en selecteer ‘Export CSV'.

Maak een Configuratiegroep (handmatig of met het

Stap 2 conversiegereedschap).




Ontkoppel de apparaatsjabloon van het apparaat. Op dit moment, het
apparaat handhaaft de configuratie op het punt van bijlage; maar ontvangt
Stap 3 |geen toekomstige veranderingen die aan het apparatenmalplaatje worden
aangebracht (of om het even welke malplaatjes van de
componenteneigenschap).

Stap 4 |Koppel het apparaat of de apparaten aan de nieuwe configuratiegroep.

Stel de apparaten op die aan de configuratiegroep worden geassocieerd.
Om dit proces te vergemakkelijken, opent u het geéxporteerde CSV-

Stap 5 bestand en wijzigt u de kopregels van de CSV-kolom in overeenstemming
met de nieuwe variabelen van de configuratiegroep.
Na het scherm van de apparatenvariabele input, kunt u voorproef de

Stap 6 apparatenconfiguratie. Dit geeft u een voorbeeld van welke delen van de

configuratiegroep niet overeenkomen met de vorige instantie, of welke
variabelen zijn gewijzigd van de apparaatsjabloon.

Het handhaven van een verenigbare noemende regeling voor variabelen vereenvoudigt apparaat-
specifieke instellingen. Als alle apparaatwaarden in één CSV staan, hoeft u de kolomkoppen
slechts eenmaal te hernoemen.

OPMERKING: er bestaat een pythonscript dat met CSV-bestanden werkt voor
apparaatsjablonen of configuratiegroepen om de kolomkoppen te consolideren en
alfabetiseren. Het script is hier te vinden:

https://github.com/BradEdgeworth/CSVMerger

Beleidsgroepen

Apparaten die via configuratiegroepen zijn geconfigureerd, kunnen een gecentraliseerd beleid
gebruiken of naar een beleidsgroep migreren; maar niet beide tegelijk voor dezelfde toepassing.
In essentie is het doel hetzelfde onderliggende beleid te behouden voor de randapparatuur.
Beleidsgroepen combineren het oorspronkelijke AAR- en Data-beleid in één Application Priority &
SLA PG-component. In essentie veranderen we alleen hoe de configuratie voor beleid wordt
gebouwd (maar niet verzonden naar de SD-WAN Manager).

Het is belangrijk om op te merken dat u geen Data Policy of AAR-beleidsreferentie kunt hebben
voor een sitelijst met een site die de Application Priority & SLA component heeft, aangezien ze
beide dezelfde instelling configureren.

Het is mogelijk om gecentraliseerd beleid met slechts een verwijzing van het Beleid van de
Controle een plaats te hebben die een Groep van het Beleid met Prioriteit van de Toepassing


https://github.com/BradEdgeworth/CSVMerger

(SLA) gebruikt aangezien zij verschillende componenten van een gecentraliseerd beleid vormen.

De stappen voor het migreren van een apparaat van een gecentraliseerd beleid naar een
beleidsgroep bestaan uit de volgende stappen:

Maak de benodigde beleidsgroepcomponenten (Application Priority & SLA,
Stap 1 |[Embedded Security, Secure Internet gateway/Secure Service Edge, DNS-
beveiliging).

Stap 2 |Maak de beleidsgroep en de benodigde componenten.

Scheid de site-id van alle SiteLists die verwijzingen zijn in de AAR of Data
Policies.

Op dit moment stuurt de SD-WAN Manager een bijgewerkte configuratie
naar de controllers die vervolgens alle instructies voor actief
gegevensbeleid van het randapparaat of de randapparaten verwijderen.
Merk op dat dit onbedoelde verkeersstromen kan veroorzaken op dit
moment.

Stap 3

Koppel het(de) apparaat(apparaten) aan de beleidsgroep en sla de

Stap 4 beleidsgroep op.

Stel de beleidsgroep aan de geselecteerde apparaten op. Op dit moment
stuurt de SD-WAN Manager bijgewerkte configuraties naar de Edge-
apparaten (voor QoS/SIG) en de controllers, zodat de controllers
bijgewerkte gegevensbeleid naar de edge-apparaten kunnen sturen.

Stap 5

Opmerking: hoewel beleidsgroepen naast een gecentraliseerd beleid kunnen
bestaan, wordt aanbevolen bij een gecentraliseerd beleid te blijven (voor een
gecentraliseerd beleid en een gecentraliseerd gegevensbeleid) terwijl randapparaten
worden geconverteerd naar configuratiegroepen. Vervolgens start u op dat moment
de migratie van Gecentraliseerd beleid naar Beleidsgroepen voor functionaliteit
binnen de component Application Priority & SLA.

Dit gebeurt om de zaken eenvoudig te houden en de verwarring bij het operationele
personeel te verminderen.

OPMERKING:
De Policy Group Engine slaat dingen in een ander formaat op. Een prefixlijst die in een




gecentraliseerd beleid wordt gebruikt, moet dus opnieuw worden gemaakt in de
beleidsgroep. Dit zou kunnen gebeuren voor andere dingen zoals Site Lists, en ga zo
maar door.

Topologie

Apparaten die via configuratiegroepen zijn geconfigureerd, kunnen een gecentraliseerd beleid
gebruiken of naar een topologie migreren. In essentie is het doel hetzelfde onderliggende
controlebeleid te behouden voor de SD-WAN controllers. Topologie is de jongste versie van het
controlebeleid.

Het is belangrijk om op te merken dat u geen Control Policy referentie kunt hebben voor een site
lijst met een site die een Topologie heeft die eraan gekoppeld is, omdat ze beide dezelfde
instelling configureren.

Het is mogelijk om een Gecentraliseerd Beleid met slechts een Beleid van Gegevens en/of een

beleid van de AAR, en een topologiebeleid te hebben aangezien zij verschillende componenten
vormen.

Stappen om een apparaat van een gecentraliseerd beleid naar een beleidsgroep te migreren:

Stap 1 |De benodigde topologiecomponenten maken

Stap 2 |Scheid kanten van de oudere Topologielijst in het Gecentraliseerde Beleid.

Scheid de site-ID van alle Site Lists waarnaar wordt verwezen in het AAR-
of Data-beleid.

Stap 3 |Op dit moment stuurt de SD-WAN Manager een bijgewerkte configuratie
naar de controllers die vervolgens elke actieve topologieconfiguratie
verwijderen voor de sites die worden gemigreerd. Merk op dat dit op dit
moment onbedoelde verkeersstromen kan veroorzaken.

Activeer de topologie. Op dit moment stuurt de SD-WAN Manager
Stap 4 |bijgewerkte configuraties naar de controllers en wijzigt alle routes die naar
randapparaten worden verzonden.

Opmerking: Hoewel topologie kan samengaan met een gecentraliseerd beleid, wordt
aanbevolen om te blijven met een gecentraliseerd beleid (voor topologie en
routemanipulatie) terwijl u randapparaten converteert naar configuratiegroepen. Dan
op dat punt, begin de migratie van Gecentraliseerd Beleid aan Topologie voor




functionaliteit van het wijzigen van topologieén en het verpletteren van manipulatie.

Dit gebeurt om de zaken eenvoudig te houden en de verwarring bij het operationele
personeel te verminderen.

Conversietool
Reikwijdte

De conversietool voert een 1-op-1 conversie van sjablonen naar configuratiegroepen uit. De tool
verzamelt de sjablonen van een SD-WAN Manager instantie, converteert ze naar
configuratiegroepen (inclusief functieprofielen en functiepakketten) en uploadt de nieuw
geconverteerde constructies naar de SD-WAN Manager.

* Verwacht wordt dat de omzetting van beleid in beleidsgroepen in oktober 2024 beschikbaar zal
Zijn in het conversieinstrument.

Toegangsgegevens

Er is een beta-versie van het programma beschikbaar. Neem contact op met sdwan-ux-
conversion-tool@cisco.com voor meer informatie.

Hoe te gebruiken
Voorwaarde

Zorg ervoor dat uw SD-WAN Manager 20.12.x draait voordat u de tool gebruikt. Is dit niet het
geval, upgrade dan naar 20.12 voordat u verdergaat.

Workflow voor conversiegereedschap

Meld u aan bij de tool met referenties die worden geleverd door Cisco.
Stap 1 |[(Opmerking: dit zijn geen CCO-referenties. Surf naar sdwan-ux-conversion-
tool@cisco.com voor meer informatie).

Selecteer de 'Conversion Tool' workflow van de startpagina.

Stap 2 | Als u dit werkschema eerder hebt uitgevoerd en het JSON-bestand met
de geconverteerde configuraties hebt, moet u de werkstroom ‘Upload from
a file’ selecteren.

Stap 3 |Inloggen:
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Verstrek uw SD-WAN Manager IP of URL samen met
gebruikersreferenties.

- De gebruiker moet toegang tot lezen/schrijven hebben.

- De velden Port en subdomain zijn optioneel.

Stap 4.

Importeren:

Klik op de knop ‘Verzamelen’ om alle bestaande constructies
(apparaatsjablonen, functiesjablonen, beleid en de bijbehorende
constructies) op te halen van SD-WAN Manager.

- Zodra verzameld, moet u het JSON-bestand downloaden dat alle
configuraties bevat. Dit bestand moet tijdens deze stap op een later tijdstip
worden gebruikt in plaats van opnieuw te verzamelen bij de SD-WAN
Manager.

Stap 5.

Selecteer:

Selecteer de sjablonen en het beleid die u wilt converteren naar hun
nieuwe equivalenten. Klik op ‘Migreren’ om de geselecteerde constructies
om te zetten.

Stap 6.

Omzetten:

Deze pagina toont alle nieuw geconverteerde constructies. Klik op ‘Upload’
als u klaar bent om deze configuraties naar de SD-WAN Manager te
sturen.

- In het geval dat u nog niet klaar bent om naar SD-WAN Manager te gaan,
kunt u deze geconverteerde configuraties downloaden als JSON-bestand
en de ‘Upload from a file’ workflow op een later tijdstip gebruiken.

Stap 7.

Samenvatting:

Op dit moment worden de configuraties geduwd en gemaakt in SD-WAN
Manager. Aangezien de configuraties worden geduwd, kunt u de
voortgangsbalk zien. Nadat het uploaden is voltooid, kunt u de
samenvatting van de geilploade configuraties zien.

- U kunt de snelle links ‘Configuratiegroepen’, ‘Functieprofielen’ en
‘Beleidsgroepen’ gebruiken om de nieuwe constructies in uw SD-WAN
Manager te bekijken.

- In het geval van een fout of fout, is terugdraaiing ook beschikbaar bij deze




stap. Het uitvoeren van een terugdraaiing verwijdert alle constructies die
naar de SD-WAN Manager zijn geduwd tijdens deze workflow/sessie.

Post-conversie

Uw nieuwe constructies zijn nu klaar voor gebruik. Voer de stappen in het gedeelte ‘Bestaande
implementaties’ uit om uw apparaten te migreren naar de zojuist geconverteerde
configuratiegroepen.

Overwegingen

De conversies die door de tool worden geboden, zijn bedoeld als leidraad. Analyseer en test
voordat u het product in een productieomgeving implementeert.

Het gereedschap houdt geen rekening met het apparaat-agnostische vermogen van
configuratiegroepen. Gebruikers kunnen hun sjablonen analyseren voordat ze selecteren
welke de geconverteerde configuratiegroepen moeten converteren of analyseren en
apparaten hieraan koppelen om te profiteren van de device-agnostische mogelijkheid.

De namen van variabelen en de globale waarden van erfenisconcepten worden gekopieerd
naar de onlangs omgezette concepten.

Het gereedschap duwt de configuratie niet naar apparaten. Na het uitvoeren van de
conversies is de gebruiker verantwoordelijk voor het loskoppelen van apparaten van
sjablonen en het koppelen van deze aan de nieuwe configuratiegroepen.

20.12 Overwegingen

Nee.

Item Beschrijving

DNS-configuratie moet via CLI Add-on Profile worden gedrukt wanneer u
Configuration Group op Edge implementeert met een lagere versie dan 17.12.

Voor het creéren van topologie moeten sites worden geselecteerd in plaats
van een gebied te kiezen dat in NHM wordt gedefinieerd.

De werkstroom van de Groep Create Configuration maakt geen VPN512 en
interface in dit VPN, in het WAN-profiel. Als u dit nodig hebt, kunt u dit
handmatig maken door de groep Configuration te bewerken.

Mogelijk om functieprofielen te kopiéren/dupliceren, beleid niet ondersteund.
Een verzameling Python-scripts kan deze taak uitvoeren en bevindt zich:

https://github.com/dbrown92700/configGroups/



https://github.com/dbrown92700/configGroups/

Een Policy Object profiel moet worden gekoppeld aan de Configuration Group

5 voordat u een Feature-pakket maakt dat verband houdt met Policy
Configuration (Gelokaliseerd beleid). Bijvoorbeeld: ACL

6 Importeer CSV voor interfacevariabelen en voegt puntkomma's in de string in.
Dit is een mislukking
De configuratie van AppQoE-optimalisatie (TCP Opt en DRE) en

7 verliescorrectie (FEC en Pkt Dup) blijft gebruik maken van oudere
sjablonen/beleidsregels. Configureerbaar via CLI-profiel ook in configuratie-
/beleidsgroepen. (20,14 in Ul-pakket)

8 Cloud OnRamp voor SaaS blijft de bestaande sjablonen/beleidsregels
gebruiken.

9 TrustSec/SGT alleen ondersteund met CLI-profiel

10 UC Voice / DSP Farm / SRST alleen ondersteund met CLI Profile (vanaf 20.13

in Ul-pakket)

Gerelateerde informatie

» Cisco SD-WAN en YouTube-kanaal voor cloudnetwerken:

https://www.youtube.com/@CiscoSDWANandCloudNetworking

+ UX2.0 - Operationele vereenvoudiging: 1. Configureer €én routersite:

https://www.youtube.com/watch?v=98z-d3knd

» Cisco Technical Support en downloads



https://www.youtube.com/@CiscoSDWANandCloudNetworking
https://www.youtube.com/watch?v=98z-d3knd1g
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



