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Inleiding

Dit document beschrijft de wachtwoordwijziging en de eigenschappen van een VPN-tunnel op
afstand die op een Cisco adaptieve security applicatie (ASA) wordt afgesloten. Het document
heeft betrekking op:

- Verschillende klanten: Cisco VPN-client en Cisco AnyConnect beveiligde mobiliteit

- Verschillende protocollen: TACACS, RADIUS en lichtgewicht Directory Access Protocol
(LDAP)

- Verschillende winkels in Cisco Secure Access Control System (ACS): lokale en actieve map
(AD)



Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Kennis van ASA-configuratie via de opdrachtregel-interface (CLI)
- Basiskennis van VPN-configuratie op een ASA
- Basiskennis van de Cisco beveiligde ACS

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco adaptieve security applicatie, versie 8.4 en hoger

- Microsoft Windows Server 2003 SP1

- Cisco Secure Access Control System, versie 5.4 of hoger

- Cisco AnyConnect Secure Mobility, versie 3.1

. Cisco VPN-client, release 5
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

Opmerkingen:

Gebruik de Command Lookup Tool (alleen voor gereqistreerde gebruikers) voor meer
informatie over de opdrachten die in deze sectie worden gebruikt.

Raadpleeg Important Information on Debug Commands (Belangrijke informatie over
opdrachten met debug) voordat u opdrachten met debug opgeetft.

ASA met lokale verificatie

Een ASA met lokaal gedefinieerde gebruikers staat het gebruik van wachtwoordverloopfuncties of
wachtwoordveranderingsfuncties niet toe. Een externe server, zoals RADIUS, TACACS, LDAP of
Windows NT, is vereist.

ACS- en lokale gebruikers

ACS ondersteunt zowel de wachtwoordafloop als de wachtwoordwijziging voor de lokaal
gedefinieerde gebruikers. U kunt bijvoorbeeld nieuwe gebruikers dwingen om hun wachtwoord bij
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hun volgende inloggen te wijzigen of u kunt een account op een bepaalde datum uitschakelen:

B fn My Workspace

» 10 Metwork Resources

Identity Groups

* Intarnal Identity Storas
Hosis
= External ldentity Stores
LDAP
Active Directory
RSA SecurlD Token Senvers
RADIUS ldentity Servers
Certificate Authoritias
Certificate Authentication Profile
Identity Store Sequences

» G Policy Elements

» B Accass Policies

» '] Monitoring and Reports

» %%, System Administration

Users and ientity Stores » internal dentity Stares > Users » Creats

General

o Mame: cisco Status: Enabled = @
Description:

& Identity Group: All Groups Select |

Account Disable

| Disable Account if Date Exceads: 2012-Dec-01 & (yyyy-Mmm-dd)

Password Information
Password must
« Contain 4 - 32 characlers

o Password Type: Internal Users

o Password: enew

o Confirm Password:
[¥] Change password on next login

User Information
There are no additional identity aftributes defined for user records

U kunt een wachtwoordbeleid voor alle gebruikers instellen. Nadat een wachtwoord is verlopen,
kunt u de gebruikersaccount bijvoorbeeld uitschakelen (blokkeren zonder inlogmogelijkheid) of de
optie aanbieden om het wachtwoord te wijzigen:




system Administration = Users =» Authentication Settings

Account Disable

@ Mever

Disable account if;
Date Exceeds: E[m’y—rﬂmm—dd}
Days Exceed:

Failed Attempts Exceed:

Reset current failed attempts count on submit

Password History

Password must be different from the previous 1 versions

Password Lifetime

Users can be required to periodically change password

| If password not changed after 60 days :

Disable user account

@' Expire the password

Display reminder after days

Gebruiker-specifieke instellingen hebben voorrang op mondiale instellingen.

ACS-RESERVED-Never-Expired is een interne eigenschap voor gebruikersidentiteit.



em Administration = Configuration = Dictionaries = ldentity = internal Users = Edit: "ACS-RESERVED-Mever-Expired”
I o

General
o Aftribute:; |ACS-RESERVED-Never-Expirad

Description: |

|| Attribute Type
o[ X], aring ant Attribute Type: Boolean
. System Administration Default Value: [False]~)

Attribute Configuration
[ Add Palicy Condition
Palicy Condition Display Nim&:|

& = Required fields

Internal U'sers

Deze eigenschap wordt ingeschakeld door gebruiker en kan worden gebruikt om de algemene
instellingen voor het verlopen van account uit te schakelen. Met deze instelling wordt een account
niet uitgeschakeld, zelfs niet als het algemene beleid aangeeft dat het moet zijn:

Jsers and identity Stores > Internal identity Stores > Users > Create

General

o Name: [eisco Status: Enabled (v| ©

Description: |

« Identity Group: [All Groups Select I
Account Disable

O Disable Account if Date Exceeds: [2013-Dec-02 i (yyyy-Mmm-dd)
Password Information

Password must

» Confain 4 - 32 characters

« Password Type: |Internal Users Select |
# Password: |

& Confirm Password: |

O Change password on next login

User Information
ACS-RESERVED-Mever-Expired: Trug f'l

& = Raquired fialds




Gebruikers van ACS en actieve map

ACS kan worden ingesteld om de gebruikers in een AD-database te controleren. De
wachtwoordvervaldatum en de verandering worden ondersteund wanneer Microsoft Challenge
Handshake Authentication Protocol, versie 2 (MSCHAPvV2) wordt gebruikt. Zie
Gebruikershandleiding voor Cisco Secure Access Control System 5.4: Verificatie in ACS 5.4:
Verificatieprotocol en compatibiliteit van Identity Store voor meer informatie.

Op een ASA, kunt u de wachtwoordbeheeroptie gebruiken, zoals beschreven in de volgende
sectie, om de ASA te dwingen MSCHAPV2 te gebruiken.

ACS gebruikt de Common Internet File System (CIFS) Distributed Computing
Environment/Remote Procedure Call (DCE/RPC) wanneer deze de Domain Controller-map (DC)
contacteert om het wachtwoord te wijzigen:

80 192.168.16, 152 10.48,66, 128 SAMR 324 ChangePasswordUser2 request
83 10.48.66,128 192,168, 10,152 SAMR 178 ChangePasswordUser2 response
dl
¢ Frame 80: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits)
¢ Ethernet II, Src: CadmusCo 65:a0:ff (08:00:27:65:a0:ff), Dst: 62:9d:c3:a4:c4:cB (62:9
b Internet Protocol Version 4, Src: 192.168.18.152 (192.168.10.152), Dst: 10.48.66.128
b Transmission Control Protocol, Src Port: 35986 (35986), Dst Port: microsoft-ds (445),
b [2 Reassembled TCP Segments (806 bytes): #79(536), #80(270)]
¢ NetBIOS Session Service
b SMB (Server Message Block Protocol)
b SME Pipe Frotocol
b Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Request, Fragment
= SAMR (pidl), ChangePasswordlUser2
Operation: ChangePasswordUser2 (55)
[Response in frame: 83]
Encrypted stub data (672 bytes)

ASA kan zowel de RADIUS- als de TACACS+-protocollen gebruiken om contact te hebben met de
ACS voor een AD-wachtwoordwijziging.

ASA met ACS via RADIUS

Het RADIUS-protocol ondersteunt geen wachtwoordwijziging. Meestal wordt het Password
Authentication Protocol (PAP) gebruikt bij RADIUS. ASA stuurt de gebruikersnaam en het
wachtwoord in onbewerkte tekst en het wachtwoord wordt dan versleuteld door gebruik van het
RADIUS-gedeelde geheim.

In een typisch scenario wanneer het gebruikerswachtwoord is verlopen, keert ACS een bericht
van Radius-Afwijzen naar de ASA terug. ACS merkt op dat:
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Authentication Summary

Logged At: October 2,2013 5:24:52 446 AM

RADIUS Status: Authentication failed : 24203 User need to change passwaord
MNAS Failure:

Username: CISCO

MAC/IP Address: 192 168.10.67

Metwork Device: ASAI - 192.166.11.250 -

Access Senvice: Default Network Access

l[dentity Store: Internal Users

Authorization Profiles:
CTS Security Group:
Authentication Method: PAP ASCI

Voor de ASA is het een eenvoudig bericht van de Radius-Afwijzing, en de authenticatie faalt.

Om dit probleem op te lossen, staat de ASA gebruik van de wachtwoord-beheer opdracht toe
onder de tunnel-groepsconfiguratie:

tunnel -group RA general -attributes
aut henti cati on-server-group ACS
password-management

De opdracht wachtwoordbeheer verandert het gedrag zodat de ASA in het Radius-request-moest
MSCHAPV2 in plaats van PAP gebruiken.

Het MSCHAPvV2 protocol ondersteunt wachtwoordwijziging. Dus als een VPN-gebruiker in die
specifieke tunnelgroep is geland tijdens de Xauth-fase, omvat het Radius-verzoek van ASA nu
een MS-CHAP-Challenge:

= Attribute Yalue Pairs

» AYP: 1=7 t=User-Name(l): cisco

» AVP: 1=6 t=NAS-Port(5): 3979366400

b AVP: 1=6 t=Service-Type(6): Framed(2)

> AVP: 1=6 t=Framed-Protocol(7): PPP(1)

» AVP: 1=15 t=Called-Station-Id(30): 192.168.1.250

# AVP: 1=15 t=Calling-Station-Id(31): 192.168.10.67

b AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)

b AVP: 1=15 t=Tunnel-Client-Endpoint(66): 192.168.10.67

= AVP: 1=24 t=Vendor-Specific(26) v=Microsoft(311)
» YSA: 1=18 t=MS-CHAP-Challenge(1l): 205d20e2349fe2bbl5e3ed5c570d354c
AVYP: 1=58 t=Vendor-Specific(26) v=Microsoft(31l)
b ¥YSA: 1=52 t=MS-CHAP2-Response(25): 0000fb52f2f8dcc50b0fe2aa79b2cdd428
» AVYP: 1=6 t=NAS-IP-Address(4): 192.168.11.250
> AVP: 1=34 t=Vendor-Specific(26) v=Cisco(9)

q

Als ACS opmerkt dat de gebruiker het wachtwoord moet wijzigen, geeft het een Radius-Afwijzen
bericht met MSCHAPV2 fout 648 terug.



v Attribute Value Pairs
v AVP: 1=57 t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=51 t=MS-CHAP-Error(2): \O00E=648 R=0 C=20"

ASA begrijpt dat bericht en gebruikt MODE_CFG om het nieuwe wachtwoord te vragen bij de
Cisco VPN-client:

Cct 02 06:22:26 [I KEvl DEBUG Group = RA, Usernane = cisco, |IP = 192.168.10. 67,
Received Password Expiration from Auth server!

De client van Cisco VPN toont een dialoogvenster dat om een nieuw wachtwoord vraagt:

& status: Disconnected | VPN Client - Version 5.0.07.0290 o (|3 | 22 |

Connection Entries  Status Certificates Log Options Help

S =) i%g Eﬁi EEQ N

Cancel Connect Mew Impart Modify Delete CISCO
Connection Entries l Certificates l Log ]

| Connection Entry | Host | Transport
152 168.1.250 192 168 1.250 IPSec/UDP
&) VPN Client | User Authentication for "192.168.1.250" @ :Eg:gjﬂgﬁ
Your password expired :i’iﬁ?ﬁ;P
aliei]yy New Password: | IPSec/UDP
A Confirm Password: | Foee/LF
DK Cancel
4 | B
Authenticating user... AN ENERNEEN

ASA stuurt een ander Radius-verzoek met een MS-CHAP-CPW en MS-CHAP-NT-NT-Enc-PW
lading (het nieuwe wachtwoord):



P AVP: 1=15 t=Calling-Station-Id(31): 192.168.10.67
b AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)
P AVP: 1=15 t=Tunnel-Client-Endpoint(66): 192.168.10.67
v AVP: 1=42 t=Vendor-Specific(26) v=Microsoft(311)

P VSA: 1=36 t=MS-CHAP-NT-Enc-PW(6): 060000034d57f459fe6d4875c
v AVP: 1=255 t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=249 t=MS-CHAP-NT-Enc-PW(6): 0600000la3a32falcad97b38
AVP: 1=255 +t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=249 t=MS-CHAP-NT-Enc-PW(6): 0600000275b374dfc58148f6
AVP: 1=24 t=Vendor-Specific(26) v=Microsoft(311)
b VSA: 1=18 t=MS-CHAP-Challenge(1l): 5f16e4b7338b4b8117b50896
AVP: 1=76 t=Vendor-Specific(26) v=Microsoft(311)
b VSA: 1=70 t=MS-CHAP2-CPW(27): 07004efba53521c47b1046bbcas51
P AVP: 1=6 t=NAS-IP-Address(4): 192.168.11.250
P AVP: 1=34 t=Vendor-Specific(26) v=Cisco(9)

q

q

q

ACS bevestigt het verzoek en keert een Radius-Accept met MS-CHAP2-Success terug:

< AVP: 1=51 t=Vendor-Specific(26) v=Microsoft(311)
P YSA: 1=45 t=MS-CHAP2-Success(26): 00533d324144414

Dit kan worden geverifieerd op ACS, dat meldt dat een '24204 Wachtwoord met succes is
gewijzigd'":



=iSteps
11001 Received RADIUS Access-Request
11017 RADIUS created a new session
Evaluating Service Selection Policy
15004 Matched rule
15012 Selected Access Service - Default Network Access
15006 Matched Default Rule
15013 Selected Identity Store - Internal Users
24214 MSCHAP is used for the change password request in the internal users identity store.
24212 Found User in Internal Users IDStore
24204 Password changed successfully
22037 Authentication Passed
15006 Matched Default Rule
Evaluating Exception Authorization Policy
15042 No rule was matched
luati rization Poli
15006 Matched Default Rule
15016 Selected Authonzation Profile - Permit Access
22065 Max sessions policy passed
22064 New accounting session created in Session cache
11002 Returned RADIUS Access-Accept

ASA rapporteert dan succesvolle verificatie en gaat verder met het QM-proces (Quick Mode):

Cct 02 06:22:28 [I KEvl] G oup = RA, Usernane = cisco, |IP = 192.168. 10. 67,
User (cisco) authenticated.

ASA met ACS via TACACS+

Op dezelfde manier kan TACACS+ worden gebruikt voor het verlopen van het wachtwoord en
voor het wijzigen van het wachtwoord. De wachtwoordbeheerfunctie is niet nodig, omdat de ASA
TACACS+ nog steeds gebruikt met een verificatietype van ASCII in plaats van MSCHAPv2.

Er worden meerdere pakketten uitgewisseld en ACS vraagt om een nieuw wachtwoord:



v Decrypted Reply
Status: 0x3 (Send Data)
Flags: 0x01 (NoEcho)
Server message length: 20
Server message: Enter new password:
Data length: 0

De client van Cisco VPN biedt een dialoogvenster (dat verschilt van het dialoogvenster dat met
RADIUS wordt gebruikt) dat om een nieuw wachtwoord vraagt:

& status: Disconnected | VPN Client - Version 5.0.07.0290 o || & || 22|
Connection Entries  Status Certificates Log Options Help
T
3 5 il
Cancel Cannect Mew Impaort Madify Delete CISCO
Connection Entries l Cerfficates ] Log ]
| Connection Entry | Host | Transport
152.163.1 250 152.163.1.250 IPSec/UDP
i i IPSec/UDP
G VPN Client | User Authentication for "192.168.1.250" @ IPSec/LIDP
IPSec/UDP
Enter new password: IPSec/UDP
IPSec/UDP
il I lil I L] H ) ||
cISCoO E3ponse. IPSec/UDP
QK Cancel
* [
Authenticating user... ANEEEEEEENEEEEEEDN

ACS vraagt om bevestiging van het nieuwe wachtwoord:

v Decrypted Reply
Status: 0x3 (Send Data)
Flags: 0x01 (NoEcho)
Server message length: 33
Server message: Enter new password confirmation:
Data length: ©

De Cisco VPN-client biedt een bevestigingsvenster:




& status: Disconnected | VPN Client - Version 5.0.07.0290 o ||= | &= |
Connection Entries  Status Certificates Log Options Help
_ £ = b=
S B a5 5 T
Cancel Connect Mew Import Modify Delete CISCO
Connection Entries I Cerfficates ] Log ]
| Connection Entry | Host | Transport
152 168.1.250 152 168.1.250 IPSec/UDF
i i IPSec/UDF
& VPN Client | User Authentication for "192.168.1,.250" = IPSec/UDP
o IPSec/UDF
Enter new password confimation: IPSec/UDP
IPSec/UDF
alin Response: ||
cisco - IPSec/UDF
QK Cancel
4 | B
Authenticating user... ENNEEEREEER

Indien de bevestiging juist is, rapporteert ACS een succesvolle echtheidscontrole:

v Decrypted Reply
Status: 0x1 (Authentication Passed)
Flags: 0x00
Server message length: 0
Data length: 0

ACS logt dan een gebeurtenis in dat het wachtwoord met succes is gewijzigd:



Evaluating ldentity Policy
Matched Default Rule
Selected Identity Store - Internal Users

Looking up User in Internal Users IDStore - cisco
User need to change password

Found User in Internal Users IDStore

Invalid workflow sequence type

TACACSH will use the password prompt from global
TACACSH configuration.

Returned TACACSH+ Authentication Reply
Received TACACS+ Authentication CONTINUE Request
Using previously selected Access Service

ldentity Policy was evaluated before; Identity Sequence
continuing

Looking up User in Internal Users IDStore - cisco

User need to change password

Found User in Internal Users IDStore

TACACSH+ ASCI change password request.,

Returned TACACS+ Authentication Reply

Received TACACS+ Authentication CONTINUE Request
Using previously selected Access Service

Returned TACACSH+ Authentication Reply

Received TACACSH+ Authentication COMTINUE Request
Using previously selected Access Service

Identity Policy was evaluated before; Identity Sequence
continuing

PAP is used for the change password request in the
internal users identity store,

Found User in Internal Users IDStore
Password changed successfully
Authentication Passed

De ASA-debugs tonen het gehele proces van uitwisseling en succesvolle authenticatie:

Cct 02 07:44:40 [I KEvl DEBUG G oup
Received challenge status!

Cct 02 07:44:40 [IKEvl DEBUG Group = RA, Usernane = cisco, |IP = 192.168. 10. 67,
process_attr(): Enter!

Cct 02 07:44:40 [I KEvl DEBUG G oup

RA, Usernane = cisco, IP 192. 168. 10. 67,

RA, Usernane = cisco, IP 192. 168. 10. 67,



Processi ng MODE_CFG Reply attributes

Cct 02 07:44:40 [I1 KEvl DEBUG Group = RA, Username = cisco, |IP
Received challenge status!

Cct 02 07:44:40 [I KEvl DEBUQ G oup

process_attr(): Enter!

Cct 02 07:44:40 [I1 KEvl DEBUG Group = RA, Username = cisco, |IP

Processi ng MODE_CFG Reply attributes.

Cct 02 07:44:41 [IKEv1] G oup = RA, Usernane = cisco, |IP = 192.168. 10. 67,

User (cisco) authenticated.

Die wachtwoordverandering is volledig transparant voor ASA. Het is slechts een beetje langer de
TACACS+ sessie met meer verzoek en antwoordpakketten, die door de VPN-client worden
geparseerd en aan de gebruiker worden aangeboden die het wachtwoord wijzigt.

192. 168. 10. 67,

192. 168. 10. 67,

RA, Usernane = cisco, |IP

192. 168. 10. 67,

ASA met LDAP

De het verstrijken en de verandering van het wachtwoord worden volledig ondersteund door het
Microsoft AD en het SON LDAP serverschema.

Voor een verandering van wachtwoord geven de servers 'bindresponse = ongeldigeCredentials'
terug met 'error = 773'. Deze fout geeft aan dat de gebruiker het wachtwoord moet resetten. De
meeste foutcodes zijn:

Foutcode Fout

525 Gebruiker niet gevonden

52 sexies Ongeldige referenties

530 Kan op dit moment niet worden aangemeld

531 Niet toegestaan om zich bij dit werkstation aan te melden
532 Wachtwoord verlopen

533 Account uitgeschakeld

701 Account verlopen

773 Gebruiker moet wachtwoord opnieuw instellen

775 Gebruiker Account geblokkeerd

Configuratie van de LDAP server:

aaa-server LDAP protocol |dap
aaa-server LDAP (outside) host 10.48.66.128
| dap- base-dn CN=USer s, DC=t est - ci sco, DC=com
| dap- scope subtree
| dap- nami ng-attri bute sAMAccount Nane
| dap-1 ogi n- password *****
| dap-1 ogi n-dn CN=Admi ni strator, CN=user s, DC=t est - ci sco, DC=com
server-type mcrosoft

Gebruik die configuratie voor de tunnelgroep en de wachtwoordbeheerfunctie:

tunnel-group RA general -attributes
addr ess- pool POCL
aut henti cati on-server-group LDAP
defaul t - group-policy My
password-management

Configureer de AD-gebruiker zodat er een wachtwoord moet worden gewijzigd:



cisco-test Properties E

Published Certificates | Member OF | Diakin | Object | Security
Em-'ircunmentl SEESiDHSI Remate n::u:untn:ull Terminal Services P'ru::filel COMM+
eneral I Address  Account | Prafile I Telephohes I Organization

Uzer logon name:

-::i:s:I::I:I-tE::s:t {Eikest-clizco. com j
Uzer logon name [pre-windows L000]:
[TEST-CISCOY cisco-test

Logon Hours... LogOn To..

[T dccourt iz lacked out

Account options:

W Uszer must change pazsword at next logon -

[ Uszer cannot change password

[ Pazsword never expires

[ Store password using reversible encyption ll
—Account expires

¥ Mever

™ End of; Saturday |, Movember 02, 2013 |~

aFk. I Cancel Spply

Wanneer de gebruiker probeert de Cisco VPN-client te gebruiken, meldt de ASA een ongeldig

wachtwoord:

ASA(config-tunnel -general )# debug | dap 255
<some output onmited for clarity>

[111] Session Start
[111] New request Session, context 0xbd835c10, reqType = Authentication
[111] Fiber started
[111] Creating LDAP context with uri=Idap://10.48.66.128: 389
[111] Connect to LDAP server: |dap://10.48.66.128:389, status = Successful
[111] supportedLDAPVersion: value = 3
[111] supportedLDAPVersion: value = 2
[111] Binding as Adninistrator
[111] Performing Sinple authentication for Administrator to 10.48.66.128
[111] LDAP Search:
Base DN = [ CN=USer s, DC=t est - ci sco, DC=con]j
Filter = [sAMAccount Nanme=ci sco-test]
Scope [ SUBTREE]
[111] User DN = [ CN=ci sco-test, CN=Users, DC=t est - ci sco, DC=coni



[111] Talking to Active Directory server 10.48.66.128

[111] Reading password policy for cisco-test, dn:CN=cisco-test, CN=Users,
DC=t est - ci sco, DC=com

[111] Read bad password count 2

[111] Binding as cisco-test

[111] Performing Sinple authentication for cisco-test to 10.48.66.128
[111] Sinple authentication for cisco-test returned code (49) Invalid
credentials

[111] Message (cisco-test): 80090308: LdapErr: DSID 00090334, conment:
Accept SecurityContext error, data 773, vece

[111] Invalid password for cisco-test

Als de aanmeldingsgegevens ongeldig zijn, wordt de fout van 52e weergegeven:

[110] Message (cisco-test): 80090308: LdapErr: DSID- 00090334, conment:
Accept SecurityContext error, data 52e, vece

De Cisco VPN-client vraagt vervolgens om een wachtwoordwijziging:

& status: Disconnected | VPN Client - Version 5.0.07.0290 | = || &3
Connection Entries  Status Certificates Log Options Help
_ -

S E - b,
Cancel Connect Mew Import Maodify Delete CISCO
Connection Entries l Cerificates l Log ]

| Connection Entry | Host | Transport
152 .168.1.250 152.168.1.250 IPSec/UDP
i ] IPSec/UDFP
G VPN Client | User Authentication for "192,168.1.250" @ IPSec/LUIDP
IPSec/UDP
You need to change your password =c
Enter new password {minimum length 7 characters): IPSec/UDP
' IPSec/UDFP
vt]iei]r, New Passwond: || IPSec/UDP
e Confirm Password: |
QK Cancel
4 | B
Authenticating user...

Dit dialoogvenster verschilt van het dialoogvenster dat door TACACS of RADIUS wordt gebruikt,

omdat het beleid wordt weergegeven. In dit voorbeeld is het beleid een minimum
wachtwoordlengte van zeven tekens.

Zodra de gebruiker het wachtwoord wijzigt, kan de ASA dit mislukkingsbericht krijgen van de

LDAP server:

[113] Modify Password for cisco-test successfully converted password to uni code
[113] nodify failed, no SSL enabled on connection

Het beleid van Microsoft vereist gebruik van de Secure Socket Layer (SSL) voor
wachtwoordwijziging. Verandert de configuratie:

aaa- server LDAP (outside) host 10.48.66.128
ldap-over-ssl enable




Microsoft LDAP voor SSL

Standaard werkt Microsoft LDAP via SSL niet. Om deze functie in te schakelen, moet u het
certificaat voor de computeraccount installeren met de juiste bestandsextensie. Zie Hoe LDAP via
SSL met een certificeringsinstantie van derden voor meer informatie mogelijk te maken.

Het certificaat kan zelfs een zichzelf ondertekend certificaat zijn, omdat de ASA het LDAP-
certificaat niet verifieert. Zie Cisco Bug ID CSCui40212, "Sta ASA toe om certificaat vanaf LDAPS
server te valideren" voor een gerelateerde verbeteringsaanvraag.

Opmerking: ACS verifieert het LDAP-certificaat in versie 5.5 en later.

Als u het certificaat wilt installeren, opent u de mmc-console, selecteert u Magnetisch
toevoegen/verwijderen, voegt u het certificaat toe en kiest u Computer-account:

[ i d/Remove Snap-in K E3
4 Standalone |Exben-mrs|

i Lise this page ta add or remove & stand-slons snap-in from the consols.

Snap-ing added to: [-Jcm Rk _:| 'l'll e

Add Standalone Snap-in Certificates snap-in E3

fvvadable standalone snap-ins:

Thiz snap-in wall always manage cedificates for;
Snap-in
42 NET Framework 1.1 Confi ¢ My user account
‘d_'ﬁ.'fu:t'we Directory Domains ¢ ( Service account
ﬁ.ﬁttm& Directory Skes and o m
t:é.ﬁ.ct'r'-'e Directory Users anc
[ | &hactivex Control
<3 ADSI Edt
ﬂmm:;mm Manager
[ Certificate Templates
D Certificates
{ED Certification Authority
-

rDescription
[ The Certificates snap-in allow:
certificate stores for yourself,

¢ Hack Hest > Cancel

Selecteer Plaatselijke computer, voer het certificaat naar de persoonlijke winkel en verplaats het
bijpehorende certificaat van de certificaatinstantie (CA) naar de vertrouwde winkel. Controleer of
het certificaat is vertrouwd:


http://support.microsoft.com/kb/321051
http://support.microsoft.com/kb/321051
http://support.microsoft.com/kb/321051
http://support.microsoft.com/kb/321051
https://tools.cisco.com/bugsearch/bug/CSCui40212
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Eris een bug in ASA versie 8.4.2, waar deze fout kan worden teruggegeven wanneer u LDAP via
SSL probeert te gebruiken:

ASA(config)# debug | dap 255

[ 142] Connect to LDAP server: |daps://10.48.66.128:636, status = Successful
[ 142] supportedLDAPVersion: value = 3
[ 142] supportedLDAPVersion: value = 2
[ 142] Binding as Admi nistrator
[142] Performng Sinple authentication for Administrator to 10.48.66.128
[ 142] LDAP Search:
Base DN = [ CN=User s, DC=t est - ci sco, DC=con]j
Filter = [sAMAccount Name=Adm ni strator]
Scope [ SUBTREE]
[ 142] Request for Administrator returned code (-1) Can't contact LDAP server

ASA versie 9.1.3 werkt correct met dezelfde configuratie. Er zijn twee LDAP sessies. De eerste
sessie geeft een fout terug met code 773 (het wachtwoord is verlopen), terwijl de tweede sessie
wordt gebruikt voor de wachtwoordwijziging:

[53] Session Start

[ 53] New request Session, context Oxadebe3d4, reqType = Mdify Password
[53] Fiber started

[53] Creating LDAP context with uri=Idaps://10.48.66.128: 636

[53] Connect to LDAP server: |daps://10.48.66.128:636, status = Successful
[ 53] supportedLDAPVersion: value = 3

[ 53] supportedLDAPVersion: value = 2



[ 53] Binding as Adninistrator
[53] Performing Sinple authentication for Administrator to 10.48.66. 128
[ 53] LDAP Search:
Base DN = [ CN=Users, DC=t est - ci sco, DC=coni
Filter = [sAMAccount Nanme=ci sco-test]
Scope = [ SUBTREE]
[53] User DN = [ CN=ci sco-test, CN=Users, DC=t est - ci sco, DC=conj
[53] Talking to Active Directory server 10.48.66.128
[ 53] Readi ng password policy for cisco-test, dn:CN=cisco-test, CN=Users,
DC=t est - ci sco, DC=com
[ 53] Read bad password count O
[ 53] change Password for cisco-test successfully converted old password to
unicode
[ 53] change Password for cisco-test successfully converted new password to
unicode
[ 53] Password for cisco-test successfully changed
[53] Retrieved User Attributes:

<....nost attributes details ommtted for clarity>

accountExpires: val ue = 130256568000000000 <----- 100ns intervals since

January 1, 1601 (UTC)

Kijk op de pakketten om de wachtwoordwijziging te controleren. De privésleutel van de LDAP
server kan door Wireshark worden gebruikt om SSL-verkeer te decrypteren:

75 10.48.67.229 18.48.66, 128 LDAP 239 modifyRequest (7) "CH=cisco-test,CN=lUsers,DC=test-cisco,DC=com"

76 10.48.66.128  10.48.67.229 LDAP 113 modifyResponse {7} success
d
- Frame 75: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)
¢ Ethernet 1L, Src: Cisco bB:6b:25 (00:17:5a:b8:6b:25), Dst: Veware_90:69:16 (00:0c:29:90:69:16)
¢ Internet Protocel Yersion 4, Src: 10.48.67.229 (10.48.67.229), Dst: 19.48.66,128 (19,48.66.128)
b Transmission Control Protocol, Src Porl: 31172 (31172), Dst Port: ldaps (636), Seq: 4094749281, Ack: 1574938153,
b Secure Sockets Layer
= Lightweight Directory Access Protocol
= LDAPHessage modityRequest(7) "(CH=cisco-test,CH=lsers, =test-cisco,Di=com’
nessagelld: 7
= protocoldp: modifyRequest (6
= modifyRequest
ohject: CN=cisco-test CHN=lUsers,C=test-cisco, DC=com
= modification: 2 items
= modification item
operation: delete (1}
P modification unicodePwd
- moditication item
operation: add (8}
b modification unicodePwd
[Response In: T6G]

Internet Key Exchange (IKE)/Authentication, Authorization en Accounting (AAA)-debugs in de ASA
zZijn zeer vergelijkbaar met die welke in het RADIUS-verificatiescenario worden gepresenteerd.

LDAP en waarschuwing voor afloop

Voor LDAP kunt u een functie gebruiken die een waarschuwing verstuurt voordat het wachtwoord
vervalt. ASA waarschuwt de gebruiker 90 dagen voor het verstrijken van het wachtwoord met
deze instelling:

tunnel -group RA general -attributes
password-management password-expire-in-days 90

Hier verloopt het wachtwoord binnen 42 dagen en de gebruiker probeert in te loggen:



ASA# debug | dap 255
<some outputs renoved for clarity>

[84] Binding as test-cisco

[84] Performing Sinple authentication for test-cisco to 10.48.66.128
[ 84] Processing LDAP response for user test-cisco

[ 84] Message (test-cisco):

[ 84] Checking password policy

[84] Authentication successful for test-cisco to 10.48.66.128

[84] now Fri, 04 Cct 2013 09:41:55 GMI, lastset: Fri, 04 Cct 2013 09:07:23
GMI, delta=2072, nmaxage=1244139139 secs

[84] expire in: 3708780 secs, 42 days

[84] Password expires Sat, 16 Nov 2013 07:54:55 GVl

[ 84] Password expiring in 42 day(s),threshold 90 days

ASA stuurt een waarschuwing en biedt de optie voor een wachtwoordwijziging:

F

@ status: Disconnected | VPN Client - Version 5.0.07.0290 = || = 22 |
Connection Entries  Status Certificates Log Options  Help

S @ NI

Cancel Connect M Import Maodify Delete CISCO
Connection Entries l Certificates l Log l

| Connection Entry | Host | Transport
10.48.67 229 10.48.67.229 IPSec/UDP
i 0 IPSec/UDP
G VPN Client | User Authentication for "10.48.67.229" @ IPSec/UDF
IPSec/UDP
Your Password expires in 42 days =c
Wauld you like to change it now? Y/N IPSec/UDP
IPSec/UDP
nmir R _ | IPSec/UDP
cisco heseonse: | IPSec/UDP
oK Cancel
1 | o
Authenticating user... HEEN

Als de gebruiker ervoor kiest het wachtwoord te wijzigen, wordt er een nieuw wachtwoord
gevraagd en wordt de normale wachtwoordveranderingsprocedure gestart.

ASA en L2TP

De vorige voorbeelden presenteerden IKE, versie 1 (IKEv1) en een IPSec VPN.

Voor Layer 2 Tunneling Protocol (L2TP) en IPSec wordt PPP gebruikt als transport voor
authenticatie. MSCHAPV2 is vereist in plaats van PAP voor een wachtwoordverandering om te
werken:

ci scoasa(config-tunnel -general )# tunnel-group DefaultRAGroup ppp-attributes
ci scoasa(confi g- ppp) # authentication ms-chap-v2

Voor uitgebreide verificatie in L2TP binnen de PPP-sessie wordt MSCHAPv2 onderhandeld:



¢ Ethernet II, Src: Receive 24 (20:52:45:43:56:24), Dst: Receive 24 (20:52:45:43:56:24)
= PPP Link Control Protocol
Code: Configuration Request (1)
Identifier: 1 (8x01)
Length: 15
= Options: (11 bytes), Authentication Proteocol, Magic Number
= Authentication Protocol: Challenge Handshake Authentication Protocol (Bxc223)
Type: Authentication Protocol (3)
Length: 5
Authentication Protocol: Challenge Handshake Authentication Protocol (8xc223)
Algorithm: MS-CHAP-2 (129)
b Magic Number: 0x56lad534

Wanneer het gebruikerswachtwoord is verlopen, wordt een storing met code 648 teruggegeven:

v PPP Challenge Handshake Authentication Protocol
Code: Failure (4)
Identifier: 1
Length: 17
Message: E=648 R=0 V=3

U moet dan een wachtwoord wijzigen. De rest van het proces lijkt sterk op het scenario voor
RADIUS met MSCHAPV2.

Zie L2TP over IPsec tussen Windows 2000/XP PC en PIX/ASA 7.2 Gebruik van Pre-Shared Key
Configuration Voorbeeld voor extra informatie over de manier waarop u L2TP moet configureren.

ASA SSL VPN-client

De vorige voorbeelden verwezen naar IKEv1 en de Cisco VPN-client, die end-of-life (EOL) is.

De aanbevolen oplossing voor een VPN-toegang op afstand is Cisco AnyConnect Secure Mobility,
die de IKE versie 2 (IKEv2) en SSL-protocollen gebruikt. De functies voor het wijzigen van het
wachtwoord en het verlopen van het wachtwoord werken precies het zelfde voor Cisco
AnyConnect als zij voor de Cisco VPN-client deden.

Voor IKEv1 werden de wachtwoordverandering en de vervalgegevens uitgewisseld tussen de ASA
en de VPN-client in fase 1.5 (Xauth/mode configuratie).

voor IKEv2 is het vergelijkbaar; de configuratiemodus gebruikt CFG_REQUEST/CFG_REPLY-
pakketten.

Voor SSL zijn de gegevens in de controle Datagram Transport Layer Security (DTLS) sessie.
De configuratie is hetzelfde voor de ASA.

Dit is een voorbeeldconfiguratie met Cisco AnyConnect en het SSL-protocol met een LDAP-server
via SSL:


/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/71028-l2tp-w2kxp-pix72-pre.html
/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/71028-l2tp-w2kxp-pix72-pre.html

aaa- server LDAP protocol |dap

aaa-server LDAP (outside) host wi n2003-nga.test-cisco.com

| dap- base-dn CN=Users, DC=t est - ci sco, DC=com

| dap- scope subtree

| dap- nami ng-attri bute sAMAccount Nane

| dap-1 ogi n- password *****

| dap-1 ogi n-dn CN=Adni ni strator, CN=user s, DC=t est - ci sco, DC=com
| dap- over-ssl enabl e

server-type mcrosoft

webvpn

enabl e outsi de

anyconnect image di sk0:/anyconnect-w n-3. 1. 02040- k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

group-policy M internal
group-policy MY attributes
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel -group RA type renpte-access
tunnel -group RA general -attributes
addr ess- pool POCL
aut henti cati on-server-group LDAP
defaul t - group-policy My
passwor d- managenent
tunnel - group RA webvpn-attri butes
group-alias RA enable
wi t hout - csd

ip local pool POOL 192.168.11.100-192.168.11.105 mask 255.255. 255. 0
Zodra het juiste wachtwoord (dat is verlopen) is voorzien, probeert Cisco AnyConnect een nieuw
wachtwoord te verbinden en vraagt u om een nieuw wachtwoord:



'$ Cisco AnyConnect | 10.48,67.229

Mew Password:

Verify Password:

Connection Banner

Password change required, you must enter a new -
password with minimum length 7 to continue.

[ Continue ]| Cancel

@' Cisco AnyConnect Secure Mobility Client

10.48.67. 229 Connect

In de logbestanden wordt aangegeven dat de gebruikersreferenties twee keer zijn ingevoerd:



') Cisco AnyConnect Secure Mobility Client || |

NIl
CISCO

Preferences | Statistics | Route Details | Firewall | Message History

[2013-10-04 09:13:54] Ready to connect,

[2013-10-04 09:15: 14] Contacting 10.48.67. 229,

[2013-10-04 09:15:22] User credentials entered.

[2013-10-04 09:15:44] User credentials entered.

[2013-10-04 09: 15:46] Establishing VPN session...

[2013-10-04 09:15:47] Checking for profile updates. ..
[2013-10-04 09:15:47] Chedking for product updates...
[2013-10-04 09:15:47] Chedking for customization updates...
[2013-10-04 09:15:47] Performing any required updates...
[2013-10-04 09:15:47] Establishing VPN session...

[2013-10-04 09: 15:47] Establishing VPN - Initiating connection...
[2013-10-04 09: 15:47] Establishing VPN - Examining system...
[2013-10-04 09:15:47] Establishing VPM - Activating WPM adapter...
[2013-10-04 09: 15:48] Establishing VPN - Configuring system. ..
[2013-10-04 09: 15:48] Establishing VPN...

[2013-10-04 09:15:48] Connected to 10.48.67. 229,
[2013-10-04 09:15:48] Connected to 10.48.67. 229,

Er zijn gedetailleerdere logbestanden beschikbaar in het Diagnostic AnyConnect Reporting Tool
(DART).

ASA SSL-webportal

Dezelfde inlogprocedure vindt plaats op de webportal:



= |E https://10.48.67 229/ +CSCOE 4+ logon html

Cases~ [T Parformances DDoce [THR* [DTech Tools= TNon Tech Tools= W IWE [DLicensess TWLC DlkevZ= &

o |

1 'J Lasin
Pleage enlar your usemams and password.
GROLIF: RA [*

LISERMAME: Beslcisco
PASEWIRD: asassenes]

Logn |

Er is hetzelfde wachtwoord voor het verlopen en het wijzigen van het proces:

4 | & hitps://10.48.67.229/+CSCOE+ logon. htmi?reason=28&a0=62&al=37ka2 =f&a3=0&next=8auth_handle=35&stat.
FiCases= FiPerformance~ FDoce FOHR= FiTech Tools~ FiNon Tech Tools= %L IWE Filicenses= FIWLC~ Silkev2= [

Hew Password Reguired

Pakswead d chaige equired, poin miosl enler a new password
with minimum lengih 7 to continue,

How Passweord |
varity Passward [
Continug | Cancal |

ACS-gebruikerswijzigingswachtwoord

Als het niet mogelijk is om het wachtwoord via VPN te wijzigen, kunt u de ACS User Change
Password (UCP) speciale webservice gebruiken. Zie Software Development's Guide for Cisco
Secure Access Control System 5.4: De UCP Web Services gebruiken.

Verifiéren


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- Cisco ASA 5500 Series configuratiegids met behulp van de CLI, 8.4 en 8.6: Een externe
server configureren voor security applicatie, gebruikersautorisatie
- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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