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Inleiding

Dit document beschrijft hoe u Layer 2 Tunneling Protocol (L2TP) via IPsec kunt configureren met
behulp van een vooraf gedeelde sleutel tussen Cisco adaptieve security applicatie (ASA) en
Windows 8 native client.

L2TP via Internet Protocol security (IPsec) biedt de mogelijkheid om een L2TP Virtual Private

Network (VPN)-oplossing in te stellen en te beheren naast IPsec VPN en firewallservices in één
platform.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

. IP-connectiviteit van de clientmachine naar de ASA. Probeer om connectiviteit te testen, het



IP adres van de ASA van client eindpunt en vice versa te pingelen
- Zorg ervoor dat het protocol UDP Port 500 en 4500 en Encapsulation Security Payload (ESP)
niet ergens langs het pad van de verbinding is geblokkeerd

Beperkingen

- L2TP via IPsec ondersteunt alleen IKEv1. IKEv2 wordt niet ondersteund.

- L2TP met IPsec op de ASA stelt LNS in staat om te samenwerken met native VPN-clients die
in dergelijke besturingssystemen zijn geintegreerd, zoals Windows, MAC OS X, Android en
Cisco I0S. Alleen L2TP met IPsec wordt ondersteund. native L2TP zelf wordt niet
ondersteund op ASA.

- De minimale levensduur van IPsec, ondersteund door de Windows client, is 300 seconden.
Als de levensduur van de ASA minder dan 300 seconden bedraagt, negeert de Windows
client het en vervangt het door een 300 seconden durende levensduur.

- ASA ondersteunt alleen het Point-to-Point Protocol (PPP)-authenticaties met
wachtwoordverificatie (PAP) en Microsoft Challenge-Handshake Authentication Protocol
(CHAP), versies 1 en 2, op de lokale database. Extensible Authentication Protocol (EAP) en
CHAP worden uitgevoerd door proxyverificatieservers. Daarom, als een externe gebruiker tot
een tunnelgroep behoort die met de opdrachten authenticatie-proxy of authenticatieschap
wordt ingesteld, en de ASA is ingesteld om de lokale database te gebruiken, kan die gebruiker
geen verbinding maken.

Ondersteunde PPP-verificatietypen

L2TP-over-IPsec-verbindingen op ASA ondersteunen alleen de PPP-authenticatietypen die in
Tabel worden getoond

AAA-serverondersteuning en PPP-verificatietypen

AAA-servertype Ondersteunde PPP-verificatietypen
LOKAAL PAP, MSCHAPv1, MSCHAPV2
RADIUS PAP, CHAP, MSCHAPv1, MSCHAPv2, EAP-Proxy
TACACS+ PAP, CHAP, MSCHAPv1
LDAP PAP
NT PAP
Kerberos PAP
SDI SDI
Kenmerken PPP-verificatie
sleutelwoord Verificatietype Kenmerken
In antwoord op de serveruitdaging geeft de client de gecodeerde [uitdagir
ketting CHAP plus wachtwoord] terug met een duidelijke gebruikersnaam. Dit protocol

veiliger dan de PAP, maar gegevens worden niet versleuteld.
Hiermee kan EAP worden ingevoerd, waarmee het beveiligingsapparaat h
eap-proxy MAART  PPP-verificatieproces kan aanpassen aan een externe RADIUS
verificatieserver.
Microsoft
CHAP, versie Gelijkaardig aan CHAP maar veiliger in dat de server slechts gecodeerc
ms-chap-v1 1 wachtwoorden opslaat en vergelijkt in plaats van duidelijke tekstwachtwoorde
ms-chap-v2  Microsoft zoals in CHAP. Dit protocol genereert ook een sleutel voor gegevenscoderir
CHAP, versie door MPPE.
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Duidelijke tekstgebruikersnaam en wachtwoord tijdens verificatie en is ni

pap PAP \eilig.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 5515 Series ASA die versie 9.4(1) van de software uitvoert
- L2TP/IPSec-client (Windows 8)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Verwante producten

Deze configuratie kan ook worden gebruikt met Cisco ASA 5500 Series security applicatie 8.3(1)
of hoger.

Conventies

Raadpleeg de technische Tips van_Cisco voor meer informatie over documentconventies

Achtergrondinformatie

Layer 2 Tunneling Protocol (L2TP) is een VPN-tunneling-protocol dat externe klanten toestaat om
het openbare IP-netwerk te gebruiken om veilig met privé-netwerkservers te communiceren. L2TP
gebruikt PPP over UDP (poort 1701) om de gegevens te tunnen.

L2TP-protocol is gebaseerd op het client/server-model. De functie is verdeeld tussen de L2TP-
netwerkserver (LNS) en de L2TP-toegangscentrator (LAC). LNS loopt in dit geval doorgaans op
een netwerkgateway zoals de ASA, terwijl de LAC een inbelnetwerktoegangsserver (NAS) of een
endpointapparaat met een gebundelde L2TP-client zoals Microsoft Windows, Apple iPhone of
Android kan zijn.

Configureren

Deze sectie wordt weergegeven met informatie over het configureren van de functies die in dit
document worden beschreven.

Opmerking: Gebruik het Opdrachtupgereedschap (alleen geregistreerde klanten) om meer
informatie te vinden over de opdrachten die in dit document worden gebruikt.

Opmerking: De IP-adresseringsschema's die in deze configuratie worden gebruikt, zijn niet
wettelijk routeerbaar op het internet. Ze zijn RFC 1918-adressen die in een labomgeving zijn


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

gebruikt.

Netwerkdiagram
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Volledig tunnelconfiguratie
ASA-configuratie met adaptieve security apparaatbeheer (ASDM)

Voer de volgende stappen uit:

Stap 1. Meld u aan bij ASDM en navigeer naar Wizard > VPN-wizard > IPsec (IKEv1) externe
VPN-toegangswizard.

[ Cisco ASDM 7.2 for ASA - 10.106.44.216

File View Tools Wizards—| Window Help

@ Home {}%} Confl Startup Wizard... Back ﬂ Forward | @ Help |
o Liet | VPN Wizards k | Site-to-site VPN Wizard...
High Availability and Scalability Wizard.., AnyConnect VPN Wizard
o Add Delete
ﬁ Unified Communication Wizard... Clientless SSL VPN Wizard... O o M
Find: .
Packet Capture Wizard... | IPsec (IKEv1) Remote Access VPN Wizard.. |_
[ --® 10.105.130.63 T .

Stap 2. Er verschijnt een setup-venster voor externe toegang VPN. Kies in de vervolgkeuzelijst de
interface waarop de VPN-tunnel moet worden afgesloten. In dit voorbeeld wordt de externe
interface aangesloten op WAN en zo wordt de tunnels van VPN op deze interface beéindigd.
Bewaar het vakje Toegang van inkomende IPSec sessies om interfacetoegang te omzeilen.
Groepsbeleid en toegangslijsten per gebruiker zijn nog steeds van toepassing op het
gecontroleerde verkeer zodat de nieuwe toegangslijst niet op externe interface hoeft te worden
geconfigureerd om de klanten toegang te geven tot interne bronnen. Klik op Volgende.
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VPN Wizard ==

r VPN Wizard IPsec IKEvl Remote Access Wizard (Step 1of..)

IUse this wizard to configure new new IPsec (IKEV 1) remote access VPN tunnels. A tunnel established
by calls from remote users such as telecommuters is called remote access tunnel.
This wizard creates basic tunnel configurations that you can edit later using the ASDM.,

VPN Remole Access

Local Remate
Remote Access

VPN Tunnel Interface:§

Enable inbound IPsec sessions to bypass interface access lists. Group policy and per-user
authorization access lists still apply to the trathc.

< Back Finish [ Cancel ] [ Help ]

Stap 3. Zoals in deze afbeelding wordt getoond, kiest u het clienttype als Microsoft Windows-client
met gebruik van L2TP via IPSec en MS-CHAP-V1 en MS-CHAP-V2 als PPP-verificatieprotocol
omdat PAP niet veilig is en andere verificatietypen niet worden ondersteund met een LOCAL-
database als verificatieserver en klik op Next.
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VPN Wizard Remote Access Client (Step 2 of ...)

Remote access users of various types can open VPN tunnels to this ASA. Select the type of VPN
dient for this tunnel,

WPM Client Type:

() Cisco WPN Client, Release 3.x or higher,or other Easy VPN Remote product

@ Microsoft Windows dient using LZTP aver IPsec

Spedfy the PPP authentication protocol. If a protocol is not spedfied on the
remote dient, do not spedify it.

Spedfy if the dient will send tunnel group name as -
username @tunnelgroup.

[ Client will send tunnel group name as username @tunnelgroup.

If pre-shared authentication is used with this option then DefaultRAGroup's
pre-shared key and ppp authentication are also modified.

[ « Back ” Mext = ] Finish ’ Cancel ] ’ Help ]

Stap 4. Kies de verificatiemethode als Pre-gedeeld-toets en type de vooraf gedeelde-toets die ook
aan de clientkant moet staan en klik op Volgende, zoals in deze afbeelding.



FEy VPN Wizard o

| VPN Wizard VPN Client Authentication Method and Tunnel Group Name (Step 3 of ...)

The ASA allows you to group remote access tunnel users based on common connection
parameters and dient attributes configured in the subseguent screens. Configure authentication
method and tunnel group for this remote connection. Use the same tunnel group name for the
device and the remote dient.

Authentication Method

i@ Pre-shared key

Pre-Shared Key: | (Clscl@123

() Certificate
Certificate Signing Algorithm:  rsa-sig
Certificate Mame:

(7 Challenge fresponse authentication (CRACK)

Tunnel Group

For WPN dients using LZTP over IPsec with pre-shared key authentication, DefaultR AGroup
tunnel group must be used.

Tunnel Group Mame: DefaultRAGroup

‘ [ < Back ” Mext = ] Finish [ Cancel ] [ Help ]

Stap 5. Specificeer een methode om gebruikers die L2TP via IPsec-verbindingen proberen te
authenticeren. Ofwel kan een externe AAA-verificatieserver of zijn eigen lokale database worden
gebruikt. Kies Authenticate aan het gebruik van de lokale gebruikersdatabase als u de clients wilt
authenticeren tegen de lokale database van ASA en klik op Volgende.

Opmerking: Raadpleeg RADIUS-verificatie instellen voor VPN-gebruikers om de gebruikers
te controleren met behulp van een externe AAA-server.



/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98594-configure-radius-authentication.html

.
VPN Wizard [

| VPN Wizard Client Authentication (Step 4 of ...)

To authenticate remote users using local device user database, select the first option below.
You can create user accounts in the next step.

To use external AAA servers instead, select the second option. You can select an existing
AAM server group or create a new one using the Mew button below.

To manage all other AAA settings, go to Configuration = Device Management = Users/AAA in
the main ASDM window.

(71 Authenticate using an AAA server group

AAA Server Group Mame: Mew. ..

[ < Back ][ Mext = ] Finish [ Cancel ] [ Help ]

Stap 6. Om nieuwe gebruikers aan de lokale database voor gebruikersverificatie toe te voegen,
voert u de gebruikersnaam en het wachtwoord in en klikt u vervolgens op ADD of anders kunnen
bestaande gebruikersaccounts in de database worden gebruikt, zoals in deze afbeelding. Klik op
Volgende.
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(5 VPN Wizard am it

i VPN Wizard User Accounts (Step 5 of 11)

Add new users into the user authentication database. To edit existing entries in the database
aor to remove them from the database, go to Configuration > Device Management =
UsersfAAA = User Accounts in the main ASDM windaow.

Username: I

—

Password (optional):

Delete

Confirm Passwaord {optional):

[ < Back ][ Mext = ] Finish [ Cancel ] [ Help ]

Stap 7. Kies in de vervolgkeuzelijst de adrestoewijzing die moet worden gebruikt voor de
toewijzing van IP-adres aan de klanten. Om een nieuwe adrepool te maken, klikt u op Nieuw zoals
in deze afbeelding.
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[Ey VPN Wizard 28|

| VPN Wizard Address Pool (Step 6 of 11) ||

Enter a pool of local addresses to be used for assigning dynamic IP addresses to remote VPN
dients,

Tunnel Group Name : DefaultRAGroup

Puul e _ I

Pool Settings

Range Start Address: Il

Range End Address:

Subnet Mask:

[ < Back ” Mext = ] Finish [ Cancel ] [ Help ]

Stap 8. Het dialoogvenster Add IPv4 Pool verschijnt.

1. Voer de naam van de nieuwe |IP-adrespool in.
2. Voer de begin- en eindadressen in.
3. Voer het subnetmasker in en klik op OK.



VPN Wizard | =

¥ VPN Wizard Address Pool [Step 6 of 11)

Enter a pool of local addresses to be used for assigning dynamic IP addresses to remote VPN
dients.

"7 Add IPv4 Pool

MName: Address-poal

Starting IP Address: |192.168.1.1

Ending IF Address: |192.165.1.254

Subnet Mask: 55.255.255.0

ok || cancel

| [ « Back ” Mext = ] Finish [ Cancel ] [ Help ]

Stap 9. Controleer de poolinstellingen en klik op Volgende.
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i VPN Wizard Address Pool (Step 6 of 11)

Enter a pool of local addresses to be used for assigning dynamic IP addresses to remote WPM
dients.

Tunnel Group Mame : DefaultRAGroup

Pool Mame: Address-poal -

Pool Settings

Range Start Address: 192.168.1.1

Range End Address: 192.163.1.254

Subnet Mask: 255.255.255.0

[ + Back Finish [ Cancel ] [ Help ]
[

Stap 10. Configuratie van de eigenschappen die aan de cliénten moeten worden geduwd of laat
het leeg en klik op Volgende.
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[E VPN Wizard — | 25|

¥ VPN Wizard Attributes Pushed to Client (Optional) (Step 7 of 11)

Attributes you configure below are pushed to the VPN dient when the dient connects to the
ASA, If you do not want an attribute pushed to the dient, leave the corresponding field blank.

I
Tunnel Group: DefaultR AGroup
Prirmary DMNS Server: 3.8.8.8
Secondary DNS Server: 4.4.4.7

Primary WIMS Server:

Secondary WINS Server;

Default Domain Mame: cisco.com

[ < Back ][ Mext = ] Finish [ Car?:el ] [ Help ]

[ — —= —— o

Stap 11: Zorg ervoor dat het vakje Perfect Forwarding SecRITY (PFS) inschakelen niet is
ingeschakeld omdat sommige clientplatforms deze optie niet ondersteunen. Schakel een
gesplitste tunneling in om externe gebruikers tegelijkertijd gecodeerde toegang tot de hierboven
gedefinieerde bronnen te geven en niet-gecodeerde toegang tot het internet is ongecontroleerd.
Dit betekent dat het volledige tunneling is ingeschakeld waardoor al het verkeer (inclusief
internetverkeer) van de client naar de ASA wordt verzonden via de VPN-tunnel. Klik op Volgende.



VPN Wizard =

IPsec Settings (Optional) (Step 8 of 11)

Metwork Address Translation (MAT) is used to hide the internal network from outside users. You can
make exceptions to MAT to expose the entire or part of the internal network to authenticated remote
users protected by VPN,

To expose the entire network behind the most secure interface to remote VPN users without NAT,
leave the Exempt Metworks field blank.

Interface: :uutsjde -

Exempt Metworks: E]

[ Enable split tunneling to let remote users have simultaneous encrypted access to the resources
defined above, and unencrypted access to the internet.

[] Enable Perfect Forwarding Secrecy (PFS)

Diffie-Hellman Group: 1

[ < Back ” Mext = ] Einish [ Cancel ] [ Help ]

Stap 12. Controleer de beknopte informatie en klik vervolgens op Voltooien.
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[Ey VPN Wizard — 25|

” VPN Wizard Summary_(Step 9 of 11)
You have created a Remote Access WPN tunnel with the following attributes:

VPM Tunnel Interface: outside

PPP authentication: MS-CHAP-V1 MS-CHAP-VZ

IPsec authentication uses pre-shared key: ClscO0@123

Transform-sets: ESP-AES-128-5HA ESP-AES-192-5HA ESP-AES-256-5HA ESP-3DES-SHA ESP-DES-SHA

ESP-AES-128-5HA-TRAMS ESP-AES-192-5HA-TRANS ESP-AES-256-SHA-TRAMS ESP-3DES-SHA-TRAN

5 ESP-DES-SHA-TRAMS

Tunnel Group Mame; DefaultRAGroup

Default Group Policy: DefaultRAGroup

IUser authentication using local user database I

Mew users created in the local database: test

Pool of IP addresses for VPN dients: Address-pool
(192.168.1.1 - 192. 168. 1.254)

Primary DM5: 8.8.8.8

Secondary DNS: 4.4.4.2

Default Domain Mame: cisco.com |

Internal network elements exposed to remote VPN users without MAT: any

Split tunneling: disabled

Perfect Forward Secrecy (PFS): disabled

Mext = [ Finish ] i cancel | [ Help ]

ASA-configuratie met CLI

Stap 1. Configuratie van de beleidsparameters van IKE Fase 1.

Dit beleid wordt gebruikt om het regelverkeer tussen de leeftijdsgenoten te beschermen (dat wil
zeggen, het beschermt pre-gedeelde sleutel en de fase 2 onderhandelingen)

C
C
C
C

scoasa(config)#crypto i kevl policy 10
scoasa(config-i kevl-policy)#authentication pre-share
scoasa(config-ikevl-policy)#encryption 3des
scoasa(config-ikevl-policy)#hash sha

ci scoasa(confi g-i kevl-policy)#group 2

ci scoasa(config-ikevl-policy)#lifetime 86400

ci scoasa(config-i kevl-policy)#exit

Stap 2. Instellen van transformatie.

Het bevat beleidsparameters van IKE fase 2 die worden gebruikt om het gegevensverkeer te
beschermen. Aangezien de Windows L2TP/IPsec-client IPsec-transportmodus gebruikt, stelt u de
modus in om te transporteren. De standaardinstelling is tunnelmodus

ci scoasa(config)#crypto ipsec ikevl transform set TRANS- ESP- 3DES- SHA esp- 3des esp-sha- hmac
ci scoasa(config)#crypto ipsec ikevl transform set TRANS- ESP- 3DES- SHA npode transport
Stap 3. Configuratie van dynamische kaart.

Aangezien Windows-clients dynamisch IP-adres voor ISP- of lokale DHCP-server (bijvoorbeeld



modem) krijgen, is ASA niet op de hoogte van het IP-adres van de peer en vormt dit een probleem
bij de configuratie van een statisch peer in het ASA-eindstation. Dus moet dynamische
cryptoconfiguratie worden benaderd waarin alle parameters niet noodzakelijk worden gedefinieerd
en de ontbrekende parameters later dynamisch worden geleerd, als resultaat van IPSec
onderhandeling van de klant.

ci scoasa(config)#crypto dynam c-nmap outside_dyn_map 10 set ikevl transform set TRANS- ESP- 3DES-
SHA
Stap 4. Bind dynamische kaart op statische crypto kaart en pas de crypto kaart toe en laat IKEv1 op externe interface toe

Dynamische crypto kaart kan niet op een interface worden toegepast en bindt het dus aan
statische crypto kaart. Dynamische crypto sets dienen de laagste prioriteit te zijn voor crypto
kaarten in de crypto map set (dat wil zeggen, ze moeten de hoogste sequentienummers hebben)
zodat de ASA eerst andere crypto kaarten evalueert. Het onderzoekt de dynamische crypto kaart
die slechts wordt ingesteld wanneer de andere (statische) kaart ingangen niet overeenkomen.

ci scoasa(config)#crypto nmap outside_map 65535 i psec-i saknp dynam ¢ outsi de_dyn_map
ci scoasa(config)#crypto map outside_map interface outside

ci scoasa(config)#crypto ikevl enabl e outside
Stap 5. Maak IP-adresgroep

Maak een pool van adressen waarvan IP-adressen dynamisch aan de externe VPN-clients
worden toegewezen. Negeer deze stap om bestaande pool op ASA te gebruiken.

ci scoasa(config)#i p |ocal pool Address-pool 192.168.1.1-192.168.1.254 nmask 255.255.255.0
Stap 6. Groepsbeleid configureren

Identificeer het groepsbeleid als intern, wat betekent dat de eigenschappen worden opgenomen in
de lokale gegevensbank.

ci scoasa(confi g) #group-policy L2TP-VPN i nternal

Opmerking: L2TP/IPsec-verbindingen kunnen worden geconfigureerd met of standaard
groepsbeleid (DfltGrpPolicy) of een door de gebruiker gedefinieerd groepsbeleid. In beide
gevallen moet het groepsbeleid worden ingesteld om het L2TP/IPsec-tunneling protocol te
gebruiken. Configureer 12tp-ipsec in de VPN-protocoleigenschap op de standaardgroep-
beleid dat geérfd zal worden aan het door de gebruiker ingestelde groepsbeleid als de VPN-
protocol eigenschap er niet op is ingesteld.

Configureer de eigenschappen zoals het VPN-tunnelprotocol (in ons geval is het I2tp-ipsec),
domeinnaam, DNS- en WINS-server-IP-adres en nieuwe gebruikersrekeningen

ci scoasa(confi g) #group-policy L2TP-VPN attri butes

ci scoasa( confi g-group-policy)#dns-server value 8.8.8.8 4.4.4.2

ci scoasa(config-group-policy)#vpn-tunnel -protocol |2tp-ipsec

ci scoasa(confi g- group-policy)#defaul t-domain val ue ci sco.com

Configureer gebruikersnamen en wachtwoorden op het apparaat naast het gebruik van de AAA.
Als de gebruiker een L2TP-client is die Microsoft CHAP versie 1 of versie 2 gebruikt en de ASA is
ingesteld om authenticatie aan te vragen tegen de lokale database, moet het trefwoord van het
schap worden opgenomen. Bijvoorbeeld, gebruikersnaam <gebruikersnaam> - wachtwoord
<wachtwoord> - keurmerk.



ci scoasa(config-group-policy)# usernane test password test nschap
Stap 7. Instellen van een tunnelgroep

Maak een tunnelgroep met de opdracht tunnel-groep en specificeer de naam van de lokale
adrestoewijzing die wordt gebruikt om het |IP-adres aan de client toe te wijzen. Als de
authenticatiemethode vooraf-gedeeld-key is, moet de tunnelgroepnaam DefaultRAGGroup zijn,
omdat er geen optie op de client is om de tunnelgroep te specificeren en dus alleen op de
standaardinstunnelgroep landt. Bind het groepsbeleid aan tunnel-groep die de standaard-groep-
beleid bevel gebruikt

ci scoasa(config)#t unnel - group Defaul t RAG oup general -attri butes
ci scoasa(config-tunnel -general ) #addr ess- pool Address-pool

ci scoasa(config-tunnel - general ) #def aul t - group-pol i cy L2TP- VPN
ci scoasa(config-tunnel -general ) #exit

Opmerking: Het standaardverbindingsprofiel (tunnelgroep), DefautRAGGroup moet worden
geconfigureerd, indien vooraf gedeelde key-gebaseerde verificatie wordt uitgevoerd. Indien
op certificaat gebaseerde echtheidscontrole wordt uitgevoerd, kan een door de gebruiker
bepaald aansluitingsprofiel worden gekozen op basis van certificaathoudkenmerken

Gebruik de opdracht voor tunnelgroepeigenschappen om de ipsec-attribuut configuratie-modus in
te voeren om de voorgedeelde toets in te stellen.

ci scoasa(config)# tunnel -group Defaul t RAG oup i psec-attributes
ci scoasa(config-tunnel -ipsec)# ikevl pre-shared-key Clsc0@z23
ci scoasa(config-tunnel -i psec) #exi t

Configureer het PPP-verificatieprotocol met de opdracht verificatietype van de tunnelgroepmodus
p-eigenschappen. Schakel CHAP uit dat standaard is ingeschakeld omdat het niet wordt
ondersteund als AAA-server is ingesteld als lokale database.

ci scoasa(config)#t unnel - group Def aul t RAG oup ppp-attributes
ci scoasa(config- ppp) #no aut henti cati on chap
ci scoasa(confi g- ppp) #aut henti cati on ns-chap-v2

ci scoasa(confi g- ppp) #exi t
Stap 8. NAT-vrijstelling configureren

NAT-vrijstelling instellen zodat de cliénten toegang hebben tot interne middelen die verbonden zijn
met interne interfaces (in dit voorbeeld zijn interne middelen verbonden met interne interface).

ci scoasa(confi g)#obj ect network L2TP- Pool

ci scoasa(confi g- net wor k- obj ect) #subnet 192.168. 1.0 255. 255. 255.0

ci scoasa(confi g- net wor k- obj ect) #exi t

ci scoasa(config)# nat (inside,outside) source static any any destination static L2TP-Pool L2TP-

Pool no-proxy-arp route-|ookup
Configuratie van volledige steekproef

crypto i kevl policy 10
aut henti cation pre-share
encrypti on 3des

hash sha

group 2

lifetinme 86400



exit

crypto ipsec ikevl transform set TRANS- ESP- 3DES- SHA esp- 3des esp-sha- hnmac
crypto ipsec ikevl transform set TRANS- ESP- 3DES- SHA node transport

crypto dynamni c-map outside_dyn_nmap 10 set ikevl transform set TRANS- ESP- 3DES- SHA

crypto map outside_map 65535 ipsec-isaknmp dynam c out si de_dyn_nap
crypto map outside_map interface outside
crypto i kevl enabl e outside

ip |local pool Address-pool 192.168.1.1-192.168.1.254 mask 255.255.255.0

group-policy L2TP-VPN i nternal
group-policy L2TP-VPN attri butes
vpn-tunnel - protocol |2tp-ipsec

def aul t - domai n val ue ci sco. com
usernane test password test nschap
exit

tunnel - group Defaul t RAG oup general -attributes
addr ess- pool Address- pool

def aul t - gr oup-policy L2TP- VPN

exit

tunnel - group Def aul t RAG oup ipsec-attributes
i kevl pre-shared-key Clsc0@z23
exit

tunnel - group Def aul t RAG oup ppp-attributes
no aut hentication chap

aut henti cati on ms-chap-v2

exit

obj ect network L2TP-Poo

subnet 192.168. 1.0 255.255.255.0

exit

nat (i nsi de, outsi de) source static any any destination static L2TP-Pool L2TP-Pool no-proxy-arp
rout e- | ookup

Configuratie van Windows 8 L2TP/IPsec-client

1. Open het bedieningspaneel en selecteer Netwerk en verspreidingscentrum.



+ 1 [#E » Control Panel » All Control Panel lterns »

Adjust your computer's settings

of!
g AutoPlay

o Date and Time

% Devices and Printers

& Family Safety
Folder Options

8 Indexing Options

&2 Language

I_:E Metwork and Sharing Centerl

Personalization

{5l Programs and Features

3 Remotelpp and Desktop Connections
2 Storage Spaces

Taskbar

m Yiware Tools

ﬂ Windows Firewall

B8 Add features to Windows 8
O Color Management
Default Programs

Display

File History

Fonts

7 Internet Opticns

Location Settings

D B2 & &M &

Motification Area lcons
Phone and Modem

ﬁ Recovery
# Sound

@ Sync Center
Troubleshooting

E Windows 7 File Recovery
% Windows Update

2. Kies een nieuwe verbinding of een netwerkoptie.

v Search Contral Panel

Wiew by:  Small icons *

3 Administrative Tools
Credential Manager
ﬂ Device Manager

@ Ease of Access Center
Flash Player (32-bit)
* HomeGroup

Z2 Keyboard

F Mouse

B Performance Information and Tools
3 Power Options

@ Region

% Speech Recognition
1B System

82, User Accounts

i Windows Defender




@ - 1 _;E <« All Control Panel lterns » MNetwork and Sharing Center v & Search Control Panel Do
View your basic network information and set up connections
Centrol Panel Home
View your active nebworks
Change adapter settings
Change advanced sharing Network 2 Access type: Mo Internet access
settings Public network Connections: [ Ethernet
& Set up a new connection or network
Set up a broadband, dial-up, or VPM connection; or set up a router or access point.
@ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information,
See also
HomeGroup
Internet Options
Windows Firewall

3. Selecteer Connect met een werkplek en klik op Volgende.



Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.,

= Set up a new network
=agg Set up a new router or access point.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace.

4 Klik op de optie Mijn internetverbinding (VPN) gebruiken.




=< Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

< Dial directly
Connect directly to a phone number without going through the Internet.

A [P

5. Voer IP-adres in van ASA's WAN-interface of FQDN en elke naam voor VPN-adapter die lokaal
belangrijk is en klik op Create.



Internet address:

Destination name:

[ |Use a smart card

6. Selecteer in het gedeelte Network and Sharing Center de optie Verander de adapterinstellingen
in het linker venster van het venster.

Ea
e

Control Panel Home

I Change adapter settings I

Change advanced sharing
settings

Type the Internet address to connect to

Your network administrator can give you this address.

172.16.1.2

L2TP VPN

Femember my credentials

'@ [ ] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

| Create || Cancel |

@ - 1 ﬁ <« All Control Panel lterns » MNetwork and Sharing Center v & Search Control Panel

View your basic network information and set up connections

View your active networks
Network 2 Access type: Mo Internet access
Public network Connections: [H] Ethernet

Change your networking settings
4 Setup a new connection or network

Set up a broadband, dial-up, or VPM connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair nebwork problems, or get troubleshooting information.

7. Klik met de rechtermuisknop op de recent gemaakte adapter voor L2TP VPN en kies

Eigenschappen.




@ -t l_-@« Metwork and Internet » Metwork Connections » W

Organize = Start this connection

— II Ethernet
: MNetwork 2

vimxnetd Ethernet Adapter

Rename this connection Delete this connection

Disconnected

¢

-

!"’L' L2TP VPN
w Connect / Disconnect

Status
Set as Default Connection
Create Copy

Create Shortcut

@ Delete

@ Rename

@ Properties

Search Metwork Connections 2

=l
=l

-

M @

8. Navigeer naar het tabblad Security, kies het type VPN als Layer 2 Tunneling Protocol met IPsec
(L2TP/IPsec) en klik vervolgens op Geavanceerde instellingen.



General I Options ity | Metworking | Shan'ngl

Type of VPN:

| Layer 2 Tunneling Protocol with 1Psec (LZTP/IPsec) W

Advanced settings

Data encryption:
Require encryption (disconnect if server declines)

Authertication
() Use Extensible Authentication Protocol (EAP)

W
Properties

() Allow these protocols

|| Unencrypted password (PAP)
|| Challenge Handshake Authertication Protocol (CHAP)
[ ] Microsoft CHAP Version 2 (MS-CHAP v2)

[ | Automatically use my Windows logon name and
password (and domain, if ary)

9. Voer de vooraf gedeelde toets in zoals ook wordt vermeld in de DefaultRAGgroup van
tunnelgroepen en klik op OK. In dit voorbeeld wordt C!scO@123 gebruikt als de vooraf gedeelde
toets.



(®) Use preshared key for authentication

Key: | ClscO@123

[ Use certificate for authentication

Verify the Mame and Usage attributes of the server’s certificate

10. Kies de authenticatiemethode zoals Deze protocollen toestaan en zorg ervoor dat alleen de
selectieknop 'Microsoft CHAP Versie 2 (MS-CHAP v2) ingeschakeld is en klik op OK.



General | Options | Securty | Networking | Sharing

Type of VPN:
Layer 2 Tunneling Protocol with |Psec (LZTP/IPsec) W
Advanced settings
Data encryption:
Require encryption (disconnect if server declines) W
Authentication

() Use Extensible Authentication Protocol (EAP)

Properties

(@) Allow these protocols

[ ] Unencrypted password (PAP)

[ ] Challenge Handshake Authentication Protocol (CHAP)
Microsoft CHAP Version 2 (MS-CHAP v2)

[ ] Automatically use my Windows logon name and
password (and domain, if ary)

OK Cancel

1. Klik met de rechtermuisknop op L2TP VPN-adapter onder netwerkverbindingen en kies
Connect/disconnect.



! Network Connections - b

:(-:' - 1 E' <« Metwork and Internet » Metwork Connections » v & Search Metwork Connections 0
Organize = Start this connection Rename this connection Delete this connection Eed ﬁ; hd |j ii
— Ethernet —~ LZTP VPN
.-T!ﬁ MNetwork 2 L"'.J. Disconnected
W= wvmxnet3 Ethernet Adapter @z W Connect / Discon
Status

Set as Default Connection
Create Copy

Create Shortcut
'E‘i' Delete
'E‘i' Rename

'E‘i' Properties

12. Het pictogram netwerken verschijnt en klikt op Connect op VPN-verbinding van L2TP.

& Network Connections Networks
(—:l - T .‘;' <« Metwork and Internet » Metwork Connections v O
Organize = Start this connection Rename this connection Delete this connection > Connecuons
— Ethernet — L2TP VPN Netwark 2 Limited 0
L“! Network 2 l-"--l.. Disconnected LIJ:'_'-I
W~  wmxnet3 Ethernet Adapter &2 WAN Miniport (L2TP)

L2TP VPN ox2

13. Voer de gebruikersreferenties in en klik op OK.



*9 Networks

nnecting to 172.16.1.2

Network Authentication

lJSEr name

Password

Domain:

Als de gewenste parameters op beide eindpunten worden afgestemd, wordt de verbinding
L2TP/IPsec ingesteld.



Networks

Connections

L2TP VPN Connected ﬂ*g-’

Network Limited

Configuratie Split-tunnelleiding

Split-tunneling is een optie die u kunt gebruiken om het verkeer voor de subnetten of hosts te
definiéren dat moet worden versleuteld. Dit betreft de configuratie van een toegangscontrolelijst
(ACL), die met deze functie is gekoppeld. Het verkeer voor de subnetten of de hosts die op deze
ACL wordt gedefinieerd wordt versleuteld via de tunnel van het client-eind, en de routes voor deze
subnetten worden geinstalleerd op de PC die de tabel routeert. ASA onderschept het bericht van
DHCPINFORM van een client en reageert met het subnetmasker, de domeinnaam en de klassen
van statische routes.

Configuratie op ASA

ci scoasa(config)# access-list SPLIT standard permt 10.1.1.0 255.255.255.0

ci scoasa(config)# group-policy DefaultRAG oup attributes

ci scoasa(config-group-policy)# split-tunnel-policy tunnel specified
ci scoasa(config-group-policy)# split-tunnel-network-list value SPLIT
ci scoasa(config-group-policy)# intercept-dhcp 255.255. 255. 255 enabl e

Configuratie op L2TP/IPsec-client

1. Klik met de rechtermuisknop op de L2TP VPN-adapter en kies Eigenschappen.



@ -t l_-@« Metwork and Internet » Metwork Connections » W

Organize = Start this connection

I Ethernet
Metwork 2
vimxnetd Ethernet Adapter

Rename this connection Delete this connection

*

L2TP VPN
Disconnected

v

-

w Connect / Disconnect
Status

Set as Default Connection
Create Copy

Create Shortcut

@ Delete

@ Rename

@ Properties

Search Metwork Connections 2

B 0O @

2. Navigeer naar het tabblad Netwerk, kies Internet Protocol, versie 4 (TCP/IPv4) en klik

vervolgens op Properties.



General | Options | Security Sharing

This connection uses the following tems:

. |ntemet Protocol ‘u"ersjnn [

[v] ﬂ_f_ Client for Microsoft Netwarks

C— &) Uninstal

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area networl protocol that provides communication
across diverse interconnected networks.

3. Klik op de optie Geavanceerd.



izeneral

You can get |P settings assigned automatically if your network
supports this capability. Ctherwise, you need to ask your networlk
administrator for the appropriate IP settings.

(@) Obtain an P address automatically
() Use the following IP address:

IF addrezz:

(@) Obtain DNS server address automatically

() Use the following DNS server addresses:

Freferred DS zerver;

Altermate DS zerver:

4. Schakel de standaardopening op de optie afstandsnetwerk uit en klik op OK.



IP Settings | DNS | WINS

This checkbox only applies when you are connected to a local
network and a dialup network simultaneously. When checked, data
that cannot be sent on the local netwarl is forwarded to the dial-up
networ.

|:| Use default gateway on remote netwark

[ ] Disable class based route addition

Automatic metric

Interface metric:

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Opmerking: De Output Interpreter Tool (alleen voor geregistreerde klanten) ondersteunt
bepaalde opdrachten met show. Gebruik de Output Interpreter Tool om een analyse te
bekijken van de output van de opdracht show.

- toon crypto ikevi sa - laat alle huidige IKE SA's bij een peer zien.

ci scoasa# show crypto ikevl sa
| KEvl SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

Total IKE SA: 1

1 | KE Peer:
10.1.1.2
Type . ouser
Rekey : no

Rol e : responder

State : MM ACTIVE

« toon crypto ipsec sa - toont alle huidige IPsec SAs blj een peer.

ci scoasa# show crypto ipsec sa
interface: outside

Crypto map tag:

outside_dyn_map

, seq num 10, local addr: 172.16.1.2

| ocal ident (addr/mask/prot/port): (172.16.1.2/255.255.255. 255/

17/1701

renote ident (addr/mask/prot/port): (10.1.1.2/255.255.255. 255/

17/1701

current_peer: 10.1.1.2, username: test

dynamic allocated peer ip: 192.168.1.1

dynam c al |l ocated peer ip(ipv6): 0.0.0.0

#ipkts encaps: 29, #pkts encrypt: 29, #pkts digest: 29

#ipkts decaps: 118, #ipkts decrypt: 118, #pkts verify: 118

#pkts conpressed: 0, #pkts deconpressed: 0
#pkts not conpressed: 29, #pkts conp failed: O, #pkts deconp failed: O
#post-frag successes: 0, #post-frag failures: 0, #fragnents created: O

#PMIUs sent:

0, #PMIUs rcvd: 0O, #decapsul ated frgs needi ng reassenbly: 0



#TFC rcvd: 0, #TFC sent: O
#Valid ICVWP Errors rcvd: O, #lnvalid ICVMP Errors rcvd: O
#send errors: 0, #recv errors: O

| ocal crypto endpt.: 172.16.1.2/0, renote crypto endpt.: 10.1.1.2/0
path mu 1500, ipsec overhead 58(36), nedia nmtu 1500

PMIU tine remaining (sec): 0, DF policy: copy-df

| CMP error validation: disabled, TFC packets: disabled

current outbound spi: EBAF927A

current inbound spi : 71F346AB

i nbound esp sas:
spi: Ox71F346AB (1911768747)
transform esp-3des esp-sha-hmac no conpression
in use settings ={RA, Transport, |KEvl, }
slot: 0, conn_id: 4096, crypto-map: outside_dyn_map
sa timng: remaining key lifetime (kB/sec): (237303/3541)
1V size: 8 bytes
repl ay detection support: Y
Anti replay bitmap:
0x00000000 0x00000003
out bound esp sas:
spi: OxE8AF927A (3903820410)
transform esp-3des esp-sha-hmac no conpression
in use settings ={RA, Transport, |KEvl, }
slot: 0, conn_id: 4096, crypto-map: outside_dyn_map
sa timng: remaining key lifetime (kB/sec): (237303/3541)
1V size: 8 bytes
repl ay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

+ vpn-sessiondb detail ra-ikev1-ipsec filterprotocol I2tpOverlpSec tonen - toont gedetailleerde informatie over L2TP via IPsec-verbindingen.

ci scoasa# show vpn-sessiondb detail ra-ikevl-ipsec filter protocol |2tpQOverlpSec

Session Type: |KEvl | Psec Detail ed

Username ¢ test
I ndex 1
Assigned IP : 192.168.1.1 Public IP s 10.1.1.2
Pr ot ocol : I KEvl | Psec L2TPOver| Psec
Li cense : OGther VPN
Encryption : IKEvl: (1)3DES |Psec: (1)3DES L2TPOverlPsec: (1)none
Hashi ng © IKEvl: (1)SHA1 |Psec: (1)SHAl1 L2TPOverl Psec: (1)none
Bytes Tx : 1574 Byt es Rx : 12752
Pkts Tx : 29 Pkts Rx : 118
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : L2TP-VPN Tunnel Group : DefaultRAGroup

Login Tinme : 23:32:48 UTC Sat May 16 2015



Dur ati on

Inactivity :
VLAN Mappi ng :
Audt Sess ID:
Security Gp :

| KEvl Tunnel s:
| Psec Tunnel s:

Oh: 04m 05s
Oh: 00m 00s
N A

none

1
1

L2TPOver | Psec Tunnels: 1

IKEvl:

Tunnel ID
UDP Src Port

| KE Neg Mode :
Encryption
Rekey Int (T):
D'H G oup
Filter Name

IPsec:

Tunnel D
Local Addr
Renot e Addr
Encryption
Encapsul ati on:
Rekey Int (T):
Rekey Int (D):
Idle Tine Qut:
Bytes Tx

Pkts Tx

L2TPOverIPsec:

Tunnel ID

Username

Assigned IP

Public IP :

Encryption

1.1

500

Mai n

3DES

28800 Seconds
2

1.2

VLAN
0a6a2577000010005557d3a0

UDP Dst Port
Aut h Mode
Hashi ng :
Rekey Left(T):

172.16. 1. 2/ 255. 255. 255, 255/ 17/ 1701
10. 1. 1. 2/ 255. 255. 255. 255/ 17/ 1701

3DES

Transport

3600 Seconds
250000 K-Bytes
30 M nutes
1574

29

1.3

: test

s 192.168.1.1

10.1.1.2

none

Hashi ng

Rekey Left(T):
Rekey Left(D):
Idle TO Left
Bytes Rx

Pkts Rx

Hashi ng

none

500

pr eShar edKeys
SHA1

28555 Seconds

SHA1

3576 Seconds
250000 K-Bytes
29 M nutes
12752

118

none



Auth Mode : msCHAPV2

Idle Tine Qut: 30 M nutes Idle TO Left : 27 M nutes
Client OS : Mcrosoft

Client OS Ver: 6.2

Bytes Tx 1 475 Bytes Rx : 9093

Pkts Tx ;18 Pkts Rx ;105

Op ASDM, onder Controle > VPN > VPN Statistieken > Sessies kan de algemene informatie over
de VPN-sessie worden gezien. L2TP-over-IPsec sessies kunnen worden gefilterd door IPsec
(IKEv1) externe toegang > Protocol > L2TP via IPsec.

File View Tools Wizards Window Help [rype topic to seard G

' '
@} Hame 2, Configuration ‘DM mg“ ) seve @uﬁ@l@s:kdp d‘ )H\p‘ I c15co
Device List Monitoring > VPN > VPH Statistics > Sessions o
& Add [ Delet= ﬁ Connect
Find: Go Twpe active Cumuative Peak Concurrent Tnactve
&l 10.105.130.63 ~1|| |mevipsecnzre psec 1 15 1
&l 10,105, 130.92
Bl 10.105.130.58
=l 10.105.130.102
= 10.105.130.153
& 10.105.130.211
&l 10.105.130.214
2 10.105.130.225 ) e ——
2 Fiter By: Psec(iKE v1) Remote Access | [Protoco - \Powrpec + I
ven a g
eElwnsatsic ||| | ysername erD Policy Protocal Lugm me Chenm’eer) Type Bytes Tx NAC R \« Details
 sessons | hofle  Publdpes )IPAdd En :ryph uuuuuuuuuuu Bytes R
B N Cluster Loads 192.168.1.1 [KEv 1 Psec 2{05:45: 13 UTC Sat May 9 2015 = Logout
oy J64.103.236.170 e (3Dke Peee (1 fonoam 250 e
o s Ping
B vLan mapping
) Clientiess ssL VPN
B VPN Connection Graphs
B uisa sessions

Problemen oplossen

Deze sectie verschaft informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Opmerking: Raadpleeg Important Information on Debug Commands (Belangrijke informatie
over opdrachten met debug) voordat u opdrachten met debug opgeeft.

Voorzichtig: Op de ASA kun je verschillende debug-niveaus instellen. standaard wordt
niveau 1 gebruikt. Als u het debug-niveau wijzigt, kan de breedtegraad van de insecten
toenemen. Doe dit met voorzichtigheid, vooral in productieomgevingen!

Gebruik de volgende debug-opdrachten met voorzichtigheid om problemen met VPN-
tunnelproblemen op te lossen

- debug crypto ikev1 - toont debug-informatie over IKE
- debug crypto ipsec - hiermee wordt debug-informatie over IPsec weergegeven
Hier is de debug uitvoer voor een succesvolle L2TP via een IPSec-verbinding:

May 18 04:17:18 [1 KEv1] | KE Receiver: Packet received on 172.16.1.2:500 from 10.1. 1. 2: 500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, | KE_DECODE RECElI VED Message (nsgid=0) with payl oads : HDR
+ SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + VENDOR (13) + NONE (0) total length : 408

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing SA payl oad

May 18 04:17:18 [I KEvl] Phase 1 failure: M smatched attribute types for class G oup
Description: Recv'd: Unknown Cfg'd: Goup 2

May 18 04:17:18 [I KEvl] Phase 1 failure: M smatched attribute types for class G oup


//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Description: Rcv'd: Unknown Cfg'd: Goup 2

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, Cakley proposal is acceptable
May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, Received NAT-Traversal RFC VID
May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, Received NAT-Traversal ver 02 VID
May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, Received Fragnentation VID

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing | KE SA payl oad

May 18 04:17:18 [I KEvl] Phase 1 failure: M smatched attribute types for class G oup
Description: Rcv'd: Unknown Cfg'd: Goup 2

May 18 04:17:18 [IKEvl] Phase 1 failure: M smatched attribute types for class G oup
Description: Rcv'd: Unknown Cfg'd: Goup 2

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1. 2,

IKE SA Proposal # 1, Transform # 5 acceptable Matches global IKE entry # 2

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, constructing | SAKMP SA payl oad
May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing NAT-Traversal VID ver RFC payl oad
May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, constructing Fragnentation VID + extended

capabilities payl oad

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, |KE DECODE SENDI NG Message (nsgi d=0) with payl oads : HDR +
SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total length : 124

May 18 04:17:18 [I KEv1l] | KE Recei ver: Packet received on 172.16.1.2:500 from 10. 1. 1. 2: 500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, |KE _DECODE RECElI VED Message (nsgi d=0) wi th payl oads : HDR
+ KE (4) + NONCE (10) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 260

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing ke payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing | SA KE payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, processing nonce payl oad

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, processing NAT-D scovery payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, conputing NAT Di scovery hash

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, processing NAT-D scovery payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, conputing NAT Di scovery hash

May 18 04:17:18 [IKEvl DEBUG I P = 10.1.1.2, constructing ke payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing nonce payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing C sco Unity VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing xauth V6 VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, Send IOS VID

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, Constructing ASA spoofing | GS Vendor |ID payl oad
(version: 1.0.0, capabilities: 20000001)

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing VID payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, Send Altiga/Ci sco VPN3000/Ci sco ASA GW VI D
May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing NAT-Di scovery payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, conputing NAT Di scovery hash

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, constructing NAT-Di scovery payl oad

May 18 04:17:18 [IKEvl DEBUGIP = 10.1.1.2, conputing NAT Di scovery hash

May 18 04:17:18 [IKEV1]IP = 10.1.1. 2,

Connection landed on tunnel_group DefaultRAGroup

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, Generating keys for
Responder. . .

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, | KE DECODE SENDI NG Message (nsgi d=0) with payl oads : HDR +
KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D
(20) + NONE (0) total length : 304

May 18 04:17:18 [I KEv1l] | KE Recei ver: Packet received on 172.16.1.2:500 from 10. 1. 1. 2: 500



May 18 04:17:18 [IKEv1]IP = 10.1.1. 2,
+ ID (5 + HASH (8) + NONE (0) total

May 18 04:17:18
May 18 04:17:18
10.1.1.2

May 18 04:17:18
May 18 04:17:18
May 18 04:17:18

Automatic NAT Detection Status:

[ KEvl DEBUE G oup

[ KEvl DECODE] Group = Def aul t RAG oup,

length : 64
= Def aul t RAG oup,

[ KEvl DEBUG G oup = Def aul t RAG oup,
[ KEvl DEBUG G oup = Def aul t RAG oup,

[1 KEv1l] Group = Def aul t RAG oup,

behind a NAT device

1P =

Remote end is NOT behind a NAT device

| KE_DECODE RECEI VED Message (nsgi d=0) with payl oads :

HDR

IP =10.1.1.2, processing |ID payl oad

IP =10.1.1.2,

P =
P =
10.1.1. 2,

This

I D I PVA_ADDR I D received

10.1.1.2, processing hash payl oad
10.1.1.2, Conmputing hash for

| SAKIVP

end is NOT

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, Connection |anded on tunnel _group Defaul t RAG oup

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing |ID payl oad

May 18 04:17:18 [I KEvl DEBUQG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing hash payl oad
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, Conputing hash for | SAKMP
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing dpd vid payl oad
May 18 04:17:18 [IKEv1]IP = 10.1.1.2, |KE DECODE SENDI NG Message (nsgi d=0) with payl oads : HDR +
ID (5) + HASH (8) + VENDOR (13) + NONE (0) total length : 84

May 18 04:17:18 [I KEvl] Group = DefaultRAG oup, IP = 10.1.1.2,

PHASE 1 COMPLETED

May 18 04:17:18 [IKEV1]IP = 10.1.1.2, Keep-alive type for this connection: None

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, Keep-alives configured on but peer does not support keep-

alives (type = None)
May 18 04:17:18 [I KEvl DEBUQG G oup
21600 seconds.

May 18
May 18
May 18
+ HASH
May 18
May 18
May 18
May 18
May 18

10.1.1.

May 18

04
04
04

17:
17:
17:

18
18
18

[1 KEv1] | KE Recei ver:

[ KEvl DECODE] I P =

[1KEvi] I P = 10.1.1.

(8) + SA (1) + NONCE (10) +

04:
04:
04:
04:
04:

2

04

17:
17:
17:
17:
17:

17:

18
18
18
18
18

18

Received remote

May 18 04:17:18
May 18 04:17:18
172.16.1.2

May 18 04:17:18

[ KEvl DEBUGE G oup = Def aul t RAG oup,
[ KEvl DEBUGE G oup = Def aul t RAG oup,
[ KEvl DEBUGE G oup = Def aul t RAG oup,
[ KEvl DEBUGE G oup = Def aul t RAG oup,
[ KEvl DECODE] Group = Def aul t RAG oup,

= Def aul t RAG oup,

Packet
10.1.1. 2,

IP =10.1.1.2,

ID (5) + 1D (5) + NONE (0) total

[ KEvl] Group = Defaul tRAG oup, IP =

Proxy Host data in ID Payload:

[1 KEvl DEBUE G oup

[ KEvl DECODE] Group = Def aul t RAG oup,

[ KEv1l] Group =

= Def aul t RAG oup,

Def aul t RAGr oup,

Received local Proxy Host data in ID Payload:

May 18 04:17:18

[ KEv1l] Group =

L2TP/IPSec session detected.

May 18 04:17:18
addr
May 18 04:17:18

[ KEv1l] Group =

[ KEv1l] Group =

I P

Address 172.16.1.2, Protocol 17,

Def aul t RAGroup, IP =
Def aul t RAGroup, IP =
Def aul t RAGroup, IP =

IP =10.1.1.2,
IP =10.1.1.2,
IP =10.1.1.2,
IP =10.1.1.2,
IP =10.1.1.2,
10.1.1. 2,

Address 10.1.1.2, Protocol 17,

Starting Pl rekey tiner:

received on 172.16.1.2:500 from 10. 1. 1. 2: 500
| KE Responder starting QW nsg id =
2, | KE_DECODE RECEI VED Message (msgi d=1) with payl oads :

00000001
HDR
length : 300
processi ng hash payl oad
processi ng SA payl oad
processi ng nonce payl oad
processing | D payl oad

I D I PVA_ADDR I D received

Port 1701

IP =10.1.1.2, processing |ID payl oad

IP =10.1.1.2,

10.1.1. 2,

10.1.1. 2,

I D I PVA_ADDR I D received

Port 1701

10.1.1.2, QM IsRekeyed old sa not found by

10.1.1. 2,



Static Crypto Map check, map outside_dyn map, seq 10 is a successful match

May 18 04:17:18 [IKEvl] G oup = Defaul t RAG oup, IP = 10.1.1.2, |IKE Renpte Peer configured for
crypto map: outside_dyn_map

May 18 04:17:18 [I KEvl DEBUQG G oup Def aul t RAGroup, I P
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, |P

10
10

.1.1.2, processing | PSec SA payl oad
.1.1.2, 1

PSec SA Proposal # 2, Transform # 1 acceptable

Mat ches gl obal 1PSec SA entry # 10
May 18 04:17:18 [IKEvl] G oup = Defaul t RAGroup, IP = 10.1.1.2, IKE requesting SPI!
| PSEC. New enbryoni c SA created @ 0x00007fffel3ab260,

SCB: 0xE1C00540,

Di rection: inbound

SPI : Ox7AD72EOD

Session | D: 0x00001000

VPl F num : 0x00000002

Tunnel type: ra

Pr ot ocol 1 oesp

Lifetime : 240 seconds
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, IKE got SPI from key engi ne:
SPI = 0x7ad72e0d
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, I P = 10.1.1.2, oakley constucting quick
node
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, I P = 10.1.1.2, constructing bl ank hash

payl oad

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing |PSec SA
payl oad

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, |IP = 10.1.1.2, constructing |IPSec nonce
payl oad

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing proxy |D
May 18 04:17:18 [I KEvl DEBUQG G oup = Defaul t RAG oup, IP = 10.1.1. 2,

Transmitting Proxy Id:

Remote host: 10.1.1.2 Protocol 17 Port 1701

Local host: 172.16.1.2 Protocol 17 Port 1701

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, constructing gm hash payl oad
May 18 04:17:18 [I KEvl DECODE] Group = DefaultRAG oup, IP = 10.1.1.2, |KE Responder sending 2nd
QM pkt: msg id = 00000001

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, |KE DECODE SENDI NG Message (nsgi d=1) with payl oads : HDR +
HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0) total length : 160

May 18 04:17:18 [I KEv1l] | KE Recei ver: Packet received on 172.16.1.2:500 from 10. 1. 1. 2: 500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, |KE DECODE RECElI VED Message (nsgid=1) wi th payl oads : HDR
+ HASH (8) + NONE (0) total length : 52

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, I P = 10.1.1.2, processing hash payl oad

May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, loading all |PSEC SAs

May 18 04:17:18 [I KEvl DEBUG Group = Defaul t RAG oup, IP = 10.1.1.2, Generating Quick Mde Key!
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, NP encrypt rule | ook up for
crypto map outside_dyn_map 10 matchi ng ACL Unknown: returned cs_i d=e148a8b0;



encrypt _rul e=00000000; tunnel Fl ow_rul e=00000000
May 18 04:17:18 [I KEvl DEBUG Group = Defaul t RAG oup, IP = 10.1.1.2, Generating Quick Mde Key!
| PSEC. New enbryoni c SA created @ 0x00007fffelc75c00,
SCB: O0xE13ABD20
Di rection: outbound
SPI : 0x8Cl4FD70
Session I D: 0x00001000
VPI'F num : 0x00000002
Tunnel type: ra
Pr ot ocol 1 oesp
Lifetinme : 240 seconds
| PSEC. Conpl et ed host OBSA update, SPI 0x8Cl4FD70
| PSEC. Creating outbound VPN context, SPI 0x8Cl4FD70
Fl ags: 0x00000205
SA . 0x00007fffelc75c00
SPI : 0x8Cl4FD70
MIU : 1500 bytes
VCI D : 0x00000000
Peer : 0x00000000
SCB : OxOAC609F9
Channel : 0x00007fffed817200
| PSEC. Conpl et ed out bound VPN context, SPI 0x8Cl4FD70
VPN handl e: 0x00000000000028d4
| PSEC. New out bound encrypt rule, SPI 0x8Cl4FD70
Src addr: 172.16.1.2
Src mask: 255.255. 255. 255
Dst addr: 10.1.1.2
Dst mask: 255.255. 255. 255

Src ports

Upper: 1701

Lower: 1701
(04] : equal

Dst ports

Upper: 1701

Lower: 1701

(04] : equal



Protocol: 17

Use protocol: true
SPI: 0x00000000
Use SPI: false
| PSEC. Conpl et ed out bound encrypt rule, SPI 0x8Cl4FD70
Rul e I D: 0x00007fffelc763d0
| PSEC. New out bound permit rule, SPI 0x8Cl4FD70
Src addr: 172.16.1.2
Src mask: 255.255. 255, 255
Dst addr: 10.1.1.2
Dst mask: 255.255.255. 255

Src ports
Upper: O
Lower: O
(04] : ignore

Dst ports
Upper: O
Lower: O
(04] : ignore

Protocol : 50
Use protocol: true
SPI: 0x8C14FD70
Use SPI: true
| PSEC. Conpl et ed outbound permit rule, SPI 0x8Cl4FD70
Rul e I D: 0x00007fffelc76a00
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, NP encrypt rule | ook up for
crypto map outside_dyn_map 10 mat chi ng ACL Unknown: returned cs_i d=e148a8b0;
encrypt _rul e=00000000; tunnel Fl ow_rul e=00000000
May 18 04:17:18 [I KEvl] G oup = Defaul tRAG oup, IP = 10.1.1.2, Security negotiation conplete for
User () Responder, Inbound SPI = 0x7ad72e0d, Qutbound SPI = 0x8cl14fd70
May 18 04:17:18 [I KEvl DEBUG Group = Defaul t RAG oup, IP = 10.1.1.2, IKE got a KEY_ADD nsg for
SA: SPI = 0x8c14fd70
| PSEC. New enbryoni c SA created @ 0x00007fffel3ab260,
SCB: 0xE1C00540,
Di rection: inbound
SPI : Ox7AD72EOD
Session | D: 0x00001000
VPIF num : 0x00000002
Tunnel type: ra
Pr ot ocol 1 oesp
Lifetime : 240 seconds
| PSEC. Conpl et ed host | BSA update, SPI 0x7AD72EOD
| PSEC. Creating inbound VPN context, SPI 0x7AD72EOD
Fl ags: 0x00000206
SA . 0x00007fffel3ab260
SPI  : O0x7AD72EOD
MIU : O bytes
VCI D : 0x00000000
Peer : 0x000028D4
SCB : OxOAC5BD5B
Channel : 0x00007f f f ed817200
| PSEC. Conpl et ed i nbound VPN context, SPI 0x7AD72EOD
VPN handl e: 0x0000000000004174
| PSEC. Updating out bound VPN cont ext 0x000028D4, SPI 0x8Cl4FD70
Fl ags: 0x00000205
SA . 0x00007fffelc75c00
SPI . 0x8Cl4FD70
MIU : 1500 bytes
VCI D : 0x00000000



Peer 0x00004174
SCB 0x0AC609F9
Channel : 0x00007fffed817200

| PSEC. Conpl et ed out bound VPN cont ext,
0x00000000000028d4
| PSEC. Conpl et ed out bound inner rule,

VPN handl e:

Rul e I D: 0x00007fffelc763d0

SPI

SPI

| PSEC. Conpl et ed out bound outer SPD rul e,

Rul e 1 D: 0x00007fffelc76a00
| PSEC. New i nbound tunnel
Src addr: 10.1.1.2
Src mask: 255. 255, 255, 255

Dst addr: 172.16.1.2
Dst mask: 255.255. 255, 255
Src ports

Upper :

Lower :

(0]
Dst ports

Upper :
Lower :
(04] equal
Protocol : 17
Use protocol: true
SPI: 0x00000000
Use SPI: false
| PSEC. Conpl et ed i nbound tunnel
Rul e I D: 0x00007fffel3aba90
| PSEC. New i nbound decrypt
Src addr: 10.1.1.2
Src mask: 255.255. 255. 255
Dst addr: 172.16.1.2
Dst mask: 255.255. 255. 255
Src ports
Upper: O
Lower: O
(04] i gnore
Dst ports
Upper: O
Lower: O
(04] i gnore
Protocol : 50
Use protocol: true
SPI: 0x7AD72EOD
Use SPI: true

1701
1701
equal

1701
1701

| PSEC. Conpl et ed i nbound decrypt

Rul e I D: 0x00007fffelc77420
| PSEC. New i nbound permt
Src addr: 10.1.1.2
Src mask: 255.255. 255. 255
Dst addr: 172.16.1.2
Dst mask: 255.255. 255. 255
Src ports
Upper: O
Lower: O
(04] i gnore
Dst ports
Upper: O
Lower: O
(04] i gnore
Protocol : 50
Use protocol: true
SPI: 0x7AD72EOD
Use SPI: true

flow rule,

rul e,

rul e,

SPI

flow rule,

SPI

rul e, SPI

SPI

SPI

0x8C14FD70

0x8C14FD70

0x8C14FD70

0x7AD72EOD

SPI Ox7AD72EOD

0x7AD72EOD

0x7AD72EOD

0x7AD72EOD



| PSEC. Conpl eted i nbound pernmit rule, SPI O0x7AD72EOD

Rul e I D: 0x00007f f f el3abb80
May 18 04:17:18 [I KEvl DEBUG G oup = Defaul t RAG oup, IP = 10.1.1.2, Pitcher: received
KEY_UPDATE, spi Ox7ad72e0d
May 18 04:17:18 [I KEvl DEBUQG G oup
3420 seconds.
May 18 04:17:18 [I KEvl] Group = DefaultRAG oup, IP = 10.1.1.2,

Def aul t RAGroup, IP = 10.1.1.2, Starting P2 rekey tiner:

PHASE 2 COMPLETED

(msgi d=00000001)
May 18 04:17:18 [I KEv1] | KEQM Active() Add L2TP classification rules: ip <10.1.1.2> mask
<OXFFFFFFFF> port <1701>
May 18 04:17:21 [I KEv1l] Group = Defaul t RAG oup,

Username = test, IP = 10.1.1.2, Adding static route for client address: 192.168.1.1
Sommige vaak voorkomende VPN-gerelateerde fouten op Windows-client worden in deze tabel
weergegeven

Foutcode Mogelijke oplossing
691 Zorg ervoor dat de gebruikersnaam en het wachtwoord juist waren ingevoerd

Zorg ervoor dat de vooraf gedeelde toets die op de clientmachine is ingesteld, gelijk is aan die
789,835 ASA

1. Controleer of het VPN-type is ingesteld op "Layer 2 Tunneling Protocol (L2TP)"

2. Zorg ervoor dat de voorgedeelde toets correct is geconfigureerd

Zorg ervoor dat UDP-poort 500, 4500 (indien client of server achter NAT-apparaat staat) en daf
verkeer niet is geblokkeerd

800

809

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties

- Populairste oplossingen voor IPsec gemeenschappelijk L2L en Remote Access IPsec VPN-
probleemoplossing

- Technische ondersteuning en documentatie — Cisco Systems
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