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. AD-FS-certificaat in Cisco-idS is niet het laatste.

. Cisco IDS- en AD FS-klokken zijn niet gesynchroniseerd.

. Fout Signature Algorithm (SHA256 vs SHA1) in AD FS
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Gerelateerde informatie
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Inleiding

De interactie Security Association Markup Language (SAML) tussen Cisco Identity Service (IDS)
en Active Directory Federation Services (AD FS) via een browser is de kern van het Single-
aanmelding (SSO)-logbestand in flow. Dit document helpt u bij het oplossen van problemen met
betrekking tot configuraties in Cisco IDs en AD FS, samen met de aanbevolen actie om deze op te
lossen.



Cisco IDs-implementatiemodule

Product Plaatsing
UCCX Medeingezetene
PCCE Gelijktijdige inwoner met CUIC (Cisco Unified Intelligence Center) en LD (Live Data)
UCCES Gelijktijdige inwoner met CUIC en LD voor 2k implementaties.
Standalone voor 4k- en 12k-implementaties.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco Unified Contact Center Express (UCCX) release 11.5 of Cisco Unified Contact Center
Enterprise release 11.5 of Packaged Contact Center Enterprise (PCCE) release 11.5 indien
van toepassing.

- Microsoft Active Directory - AD geinstalleerd op Windows Server

- IDP (ldentity Provider) - Active Directory Federation Service (AD FS) versie 2.0/3.0

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Nadat de vertrouwensrelatie tussen Cisco IDS en AD FS is ontstaan (zie hier voor details,
gebruikelijk voor UCCX en UCCE), wordt van de beheerder verwacht dat hij Test SSO uitvoert dat
is ingesteld in de pagina Instellingen van Identity Services Management om te verzekeren dat de
configuratie tussen Cisco IDS en AD FS prima werkt. Als de test mislukt, gebruikt u de juiste
toepassingen en suggesties die in deze handleiding zijn gegeven om het probleem op te lossen.

Toepassingen en logbestanden die handig kunnen zijn in het
fouilleren

Toepassings-/logbestand Details Waar u het gereedschap vindt
Gebruik RTMT om Cisco IDs-logboek
halen. Zie voor informatie over het ge
van RTMT de Guide voor gebruik var
RTMT

Let op dat de RTMT-naam Cisco Ider
Services is. Om de logbestanden te
vinden, navigeer dan naar Cisco Iden

De logger van Cisco IDS zal om het
Cisco IDs-logbestand even welke fout registreren die in Cisco
IDs is gebeurd.



/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_

Fedlet Logs

Cisco IDs APIl-metriek

Event Viewer in AD

SAML Viewer

Lettertypen geven meer informatie over

fouten van SAML die bij Cisco IDs
optreden

API-metriek kan worden gebruikt om
fouten in te zien en te valideren die
Cisco IDs API's mogelijk hebben
teruggegeven en aantal verzoeken dat
wordt verwerkt door Cisco idS

Hiermee kunnen gebruikers de
eventlogbestanden in het systeem
bekijken. Elke fout in AD FS tijdens de

verwerking van de SAML-aanvraag/het
verzenden van de SAML-respons wordt

hier geregistreerd.

Een SAML Viewer zal helpen bij het
bekijken van het SAML verzoek en de

respons die van/naar Cisco IDs worden

verzonden.

Deze browser toepassing is zeer nuttig
voor de analyse van SAML
aanvraag/respons.

Stroomdiagram met afvoeropties

Service > log
Gebruik RTMT om Fedlet-logbestand
krijgen.
De locatie voor het Fedlet-logbestanc
dezelfde als de Cisco IDS-logboeken
De fedlet-logboeken beginnen met he
voorvoegsel fedlet-fedlet
Gebruik RTMT om APIl-parameters te
verkrijgen.
Let op dat de RTMT-naam Cisco Ider
Services is
Dit wordt weergegeven onder een ap
map. Let erop dat saml_metrics.csv €
autorze_metrics.csv de relevante
parameters voor dit document zijn.
In AD FS-machine, navigeer naar Ev
Viewer > Toepassingen en Serviceslc
>AdDFS 2.0 > Admin
In Windows 2008, start het evenemer
Configuratiescherm > Prestaties en
onderhoud > Administratieve hulpmid
In Windows 2012 kunt u het starten v
Control Panel\System en
Security\Administration Tools.
Bekijk uw Windows-documentatie om
zien waar u het Event Viewer kunt vir
Dit zijn enkele voorgestelde SAML-kij
die u kunt gebruiken om naar het SAI
e g At Rl
AD FSFiddler Chrome Plugin
2. SAML Tracer - Firefox
3. SAML Chrome Panel

De verschillende stappen voor SSO-authenticatie worden in het beeld getoond, samen met en
zuiverend artefacten bij elke stap in het geval van een storing in die stap.

In deze tabel worden de details gegeven over de manier waarop storingen bij elke stap van de
SSO in de browser kunnen worden geidentificeerd. De verschillende gereedschappen en hoe ze
kunnen helpen bij het fouilleren worden ook gespecificeerd.

Stap

Auditcodeaanvraag

Hoe de fout in de
browser te
identificeren

In het geval van een

Gereedschappen/logboek Configuraties om te bekijken

Cisco IDS-logbestanden -

fout wordt de browser Geeft de fouten aan die

niet opnieuw gericht
naar het SAML-

optreden terwijl het
X , registratieverzoek is
verwerken door Cisco-idS gindpunt of de AD FS, gevalideerd en verwerkt.

Clientregistratie

dan wordt een JSON- Cisco IDS API-metriek -

fout weergegeven

Geeft het aantal


https://www.telerik.com/download/fiddler
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/
https://chrome.google.com/webstore/detail/saml-chrome-panel/paijfdbeoenhembfhkhllainmocckace?hl=en

door Cisco IDS, die

aangeeft dat de client- verwerkte en mislukte
ID of de URL verzoeken aan.
omleiden ongeldig is.

Cisco IDS-logbestanden -

Tijdens het uitvallen  Geeft aan of er een
wordt de browser niet uitzondering is of niet

SAML-aanvraag - initiatie opnieuw gericht naar terwijl het verzoek is

door Cisco IDs AD FS en wordt een ggstart. _
foutpagina/bericht Cisco IDS API-metriek -
weergegeven door Geeft het aantal
Cisco IDS. verwerkte en mislukte

verzoeken aan.
Event Viewer in AD-FS -

Wanneer U dit verzoek Geeft de fouten aan die
niet verwerkt, wordt er

een foutpagina optreden terwijl het
weergegeven door de verzoek wordt verwe.rkt.
AD ES-server in SAML browser plug-in -
plaats van de helpt het SAML-verzoek
inlogpagina te zien dat naar de AD

' FS wordt verzonden.
Elke fout bij het

verzenden van de
respons resulteert in
een foutpagina die

Sending SAML-respons wordt weergegeven

door AD-FS door een AD FS-
server nadat de
geldige
aanmeldingsgegevens
zZijn ingediend.

SAML-aanvraag -
verwerking door AD-FS

Event Viewer in AD-FS -
Geeft de fouten aan die
optreden terwijl het
verzoek wordt verwerkt.

Event Viewer in AD-FS -
Geeft de fout aan als AD
FS een SAML-respons
verstuurt zonder een
succesvolle statuscode.
SAML browser plug-in -
helpt de SAML respons
Cisco IDS geeft een te zien die door AD FS
fout van 500 weer met wordt verstuurd om te
de foutreden en een identificeren wat fout is.
pagina voor snelle Cisco IDS-logbestand -
controle. Geeft de
fout/uitzondering aan die
tijdens de verwerking is
opgetreden.
Cisco IDS API-metriek -
Geeft het aantal
verwerkte en mislukte
verzoeken aan.

SAML-responsverwerking
door Cisco IDs

Auteur-aanvraag verwerking door Cisco-idS

Cisco IDs in
NIET CONFIGURED-status.

Configuratie van leden van
vertrouwen in IDP

- Configuratie van leden

van vertrouwen in IDP

- Instelling van

formulierverificatie in AD
FS.

- Configuratie van

Claimregels

- Bericht- en bevestiging-

signalering



Het beginpunt van de SSO-inlognaam is, wat Cisco IDS betreft, het verzoek om een
vergunningscode van een SSO-enabled-toepassing. De validatie van het API-verzoek wordt
uitgevoerd om te controleren of het een verzoek van een geregistreerde cliént betreft. Een
succesvolle valideringsresultaten in de browser die wordt omgeleid naar het SAML-eindpunt van
Cisco IDS. Elke mislukking in de aanvraag validatie resulteert in een foutpagina/JSON (JavaScript
Notes) die wordt teruggestuurd van Cisco IDS.

Gemeenschappelijke fouten die tijdens dit proces zijn gemaakt

1. Clientregistratie is niet voltooid

Probleemsamenvatting Aanmelden mislukt met 401 fout in de browser.

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

browser:
401 fout met dit bericht: {"error":"ongeldige_client", "error_Description": "Ongeldig

Log Cisco IDs:

2016-09- 02 00: 16: 58. 604 | ST(+0530) [ DSEndPoi nt-51] WARN com ci sco. cbu. i ds | DSCo
f b308a80050b2021f 974f 48a72ef 9518a5e7ca69 bestaat niet (+0530) [|DSEandPoi nt-51]
com ci sco. cbu. i dSOAut hEndPoi nt . j ava: 45 - verzoek om een vergunni ng voor het verw
or g. apache. ol t u. oaut h2. common. ui t zonder i ng. QAut hPr obl emExcepti on: ongel dige_clie
or g. apache. ol t u. oaut h2. common. ui t zonder i ng. QAut hPr obl emmExcepti on. err or ( QAut hPr o
com ci sco. cbu. i ds. aut h. val i dat or. | DSAut hori zeGel i quan( | DSAut hori zeGel i quam at or .
com ci sco. cbu. i ds. aut h. val i dat or. | DSAut hor i zeGel di ghei dsat or . val i der endPar anet er
op org. apache. ol tu. oaut h2. as. request . QAut hr equest . val i deri ng( QAut hr equest . j ava: 6
De client-registratie met Cisco IDS is niet voltooid.

Navigeren in naar Cisco IDS Management-console en bevestigen of de client is g

dan de cliénten alvorens met de SSO te gaan.

2. Gebruikerstoegang op een applicatie met IP-adres/alternatieve hostnaam

Probleemsamenvatting Aanmelden mislukt met 401 fout in de browser.

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

browser:

401 fout met dit bericht: {"error":"ongeldige_redirectUri", "error_Description":"Indir
Uri"}

Gebruiker heeft toegang tot de toepassing met IP Address/Alternate Host Name.
In SSO-modus, als de toepassing benaderd wordt met IP, werkt deze niet. De
toepassingen zouden door de hosthame moeten worden benaderd waardoor zij ir
Cisco IDS zijn geregistreerd. Dit probleem kan voorkomen als de gebruiker toega
heeft tot een alternatieve host-naam die niet bij Cisco IDS is geregistreerd.
Navigeer naar Cisco IDS Management-console en bevestig als de client is
geregistreerd met de juiste URL en hetzelfde wordt gebruikt om de toepassing te
benaderen.

SAML-aanvraag - initiatie door Cisco IDs

SAML-eindpunt van Cisco IDS is het beginpunt van de SAML-stroom in SSO-gebaseerde
inlognaam. De initiatie van de interactie tussen Cisco IDS en AD FS wordt in deze stap
geactiveerd. Voorwaarde is dat de Cisco IDS de AD-FS moet kennen om verbinding te maken met
de corresponderende IDP-metagegevens die naar Cisco IDS moeten worden gelpload om deze

stap te laten slagen.

Gemeenschappelijke fouten die tijdens dit proces zijn gemaakt

1. AAD FS-metagegevens die niet aan Cisco IDS zijn toegevoegd



Probleemsamenvatting Aanmelden mislukt met 503 fout in de browser.

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

browser:

503 fout met dit bericht: {"error":"service_niet"," error_Description": "SAML
Metagegevens zijn niet geinitialiseerd"}

IP-metagegevens zijn niet beschikbaar in Cisco IDS. De inrichting van het vertrou
tussen Cisco IDS en ADs is niet volledig.

Navigeer naar de console van het beheer van Cisco IDS en zie of IDS in niet gew
staat is.

Controleer of de IDP-metadata al dan niet geupload zijn.

Indien niet, uploadde de IDP-metadata van AD FS.

Zie hier voor meer informatie.

SAML-aanvraag - verwerking door AD-FS

De verwerking van SAML-aanvragen is de eerste stap in de AD FS in de SSO-stroom. Het SAML-
verzoek dat door Cisco IDS wordt verzonden, wordt in deze stap gelezen, gevalideerd en
ontcijferd door AD-FS. Een succesvolle behandeling van dit verzoek leidt tot twee scenario's:

1. Als het om een nieuw logbestand in een browser gaat, toont AD FS het inlogformulier.Als het
gaat om een herinloggen van een reeds geauthentiseerde gebruiker van een bestaande
browser sessie, probeert AD FS de SAML reactie direct terug te sturen.

Opmerking: De belangrijkste voorwaarde voor deze stap is dat de AD FS het vertrouwen van
de responerende partij heeft ingesteld.

Gemeenschappelijke fouten die tijdens dit proces zijn gemaakt

1. AD-FS heeft niet het laatste SAML-certificaat van Cisco IDs.

Probleemsamenvatting AD FS toont de loginpagina niet, maar toont een foutpagina.

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

browser

AD FS toont een fout pagina vergelijkbaar:

Er was een probleem met toegang tot de site. Probeer nogmaals naar de website
Als het probleem zich blijft voordoen, neemt u contact op met de beheerder van d
referentienummer om het probleem te identificeren.

Referentienummer: 1e602be-382c-4c49-af7a-5b70f3a7bd8e

AD FS-Event Viewer

De Federatiedienst vond een fout tijdens de verwerking van de SAML-verificatiea

Aanvullende gegevens

Ui t zonderi ngsgegevens: M crosoft.ldentityModel.Protocols.Xn Signature. Si gnat ureV
SAM. Message heeft een verkeerde handt ekeni ng. Afgever: 'myuccx.cisco.com. Bij
M crosoft.ldentityServer.Protocols. Sam .contract. Sam ContractUtility. CreateSani N
bij Mcrosoft.ldentityServer. Service. Sam Prot ocol . Sam Prot ocol Servi ce. Creat eErro
M crosoft.ldentityServer. Service. Sanl Protocol . Prot ocol Protocol Service. Procesaan
Het vertrouwen van een betrouwbare partij wordt niet gevestigd of het certificaat \
hetzelfde wordt niet getpload naar de AD FS.

Voer vertrouwen in tussen AD en Cisco IDs met het nieuwste Cisco IDS-certificac
Zorg ervoor dat het Cisco-idS-certificaat niet is verlopen. U kunt het statusdashbo
Management. Reinig het certificaat in de pagina Instellingen als dit het geval is.
Voor meer informatie over het instellen van metagegevensvertrouwen tussen ADI

SAML-respons verzonden door AD-FS


/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html

De ADFS stuurt de SAML-respons terug naar de Cisco IDs via de browser nadat de gebruiker is
geauthentiseerd. ADFS kan een SAML-respons terugsturen met een statuscode die succes of
falen aangeeft. Indien de formulierverificatie niet in AD FS is ingeschakeld, duidt dit op een
mislukkingsreactie.

Gemeenschappelijke fouten die tijdens dit proces zijn gemaakt

1. Formulierverificatie is niet ingeschakeld in AD FS

browser toont NTLM inloggen, en faalt dan zonder dat u deze opnieuw naar Ciscc

Probleemsamenvatting hebt gericht.
Stap met fouten Sending SAML-respons
browser:
Foutbericht browser toont inloggen NTLM, maar na succesvol inloggen faalt het met veel
omleidingen.

Cisco IDS ondersteunt alleen op formulieren gebaseerde verificatie, formulierverit
is niet ingeschakeld in ADFS.

Zie voor meer informatie over het mogelijk maken van een vorm van authenticatie
Aanbevolen actie ADFS 2.0-instelling voor formulierverificatie

ADFS 3.0 Formulierverificatie-instelling

SAML-responsverwerking door Cisco IDs

Mogelijke oorzaak

In deze fase krijgt Cisco IDs een SAML-respons van ADs. Deze reactie kan een statuscode
bevatten die succes of falen aangeeft. Een foutreactie van AD FS resultaten in een foutpagina en
hetzelfde moet worden gezuiverd.

Tijdens een succesvolle SAML-respons kan de behandeling van het verzoek om deze redenen
niet volstaan:

- Onjuiste IDP (AD FS)-metagegevens.
- Geen verwachte uitgaande claims van AD FS terug te winnen.
- Cisco IDs en AD FS-klokken zijn niet gesynchroniseerd.

Gemeenschappelijke fouten die tijdens dit proces zijn gemaakt

1. AD-FS-certificaat in Cisco-idS is niet het laatste.

Probleemsamenvatting Aanmelden mislukt met 500 fout in de browser met foutcode als ongeldige handte
Stap met fouten SAML-responsverwerking
browser:
500 fout met dit bericht in de browser:
Foutcode: ongeldige handtekeningen
Bericht: Het ondertekeningscertificaat komt niet overeen met wat in de metagege:
wordt gedefinieerd.
Foutbericht Viewer voor AD FS-gebeurtenissen:
Geen fout

Log Cisco IDs:

2016- 04-13 12:42:15.896 | ST(+0530) defaul twachtwoord [l DSEndPoi nt-0] com ci sco.c
| DSEndPoi nt . j ava: 102 - Exception Processing request comsun.ldentity.sam 2 Como
Het ondertekeningscertificaat kont niet overeen nmet wat in de metagegevens van d
gedefini eerd. op comsun.ldentity.sam 2. xnm si g. FMSi gProvi der. veri fy( FMSi gProvi de


http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/

Mogelijke oorzaak

Aanbevolen actie

comsun.identiteit.sam 2. protocol .inpl.StatusResponsel npl.isSi gnhatureValid(Statu
op comsun.ldentity.sam 2. profile SPACSUt il s. get ResponseFronPost (SPACSUti | s. ] av
comsun.identiteit.sam 2. profile. SPACSUti | s. get Response (SPACSUti | s.java: 196)
De verwerking van SAML-respons is mislukt omdat het IDP-certificaat anders is d
beschikbaar is.

Downloadt de laatste AD FS-metagegevens van: https://<ADSL>/federationmetac
O6/federationmetadata.xml

En uploaden het naar Cisco IDS via de gebruikersinterface voor identiteitsbeheer
Zie Cisco IDs en AD voor meer informatie_configureren

2. Cisco IDS- en AD FS-klokken zijn niet gesynchroniseerd.

Probleemsamenvatting

Stap met fouten

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

Aanmelden mislukt met 500 fout in de browser met de statuscode:
urn:oasis:namen:tc:SAML:2.0:status:Succes

SAML-responsverwerking

browser:

500 fout met dit bericht:

Fout in configuratie IDP: SAML-verwerking mislukt

SAML-bewering mislukt bij IDP met statuscode: urn:oasis:namen:tc:SAML:2.0:ste
Controleer de IDP-configuratie en probeer het opnieuw.

Cisco-idS-logboek

2016- 08-24 18:46:56. 780 | ST(+0530) [ DSEndPoi nt- SAM_.-22] FOUT com ci sco. cbu. ids
| DSSAMLAsyncServl et . java: 298 - SM.-responsverwer ki ng net uitzondering van

com sun. I dentity.sam 2. common. SAML2Exception: De tijd in ObjectConfirmati onData
comsun. ldentity.sam 2. common. SAML2Ut i | s. i sBeonder Subfirmati on(SAM.2Uti | s. java: 7
comsun.identiteit.sam 2. cormon. SAML.2Ut i | s. veri fyResponse (SAML2Ut il s. java: 609)
comsun. ldentity.sam 2. profile. SPACSUti|s. processResponse (SPACSUil s. java: 1050
comsun.identiteit.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUti | s
com ci sco. chu.ids.auth. api | DSSAM_AsyncSer vl et. get Attri but esFr onSAM_.Response

(I DSSAMLAsyncSer vl et . java: 472) op

com ci sco. chu. i ds. auth. api . | DSSAMLAsyncSer vl et . processSam Post Response (| DSSAM_A
syncServl et.java: 258) op

com ci sco. chu. i ds. auth. api . i dSSAM_LAsyncSer vl et. processl DSEndPoi nt r equest (| DSSAM.
op com ci sco.cbhu.ids.auth.api.i |DSEndPoint$1.run (1DSEndPoint.java: 269) op
java. util.parallelle. ThreadPool Exec. run(ThreadPool Exec. j ava: 1145) op
java.util.tegelijkertijd. ThreadPool Exec$Worker. run(Thread) Pool Execteur.java: 615
java. l ang. Thread. run(Thread. j ava: 745) 2016- 08- 24 18: 24: 20. 510 | ST (+0530) [ pool -4
Viewer:

Bekijk de velden nietVoor en nietOnorAfter

<VOORWAARDEN NIETVoordat="2016-08-28T14:45:03.325Z" NotOnORAfter="

28T15:45:03.3252">

De tijd in het systeem van Cisco IDs en IDP is niet sync.
synchroniseer de tijd in Cisco IDS en AD FS systeem. Aanbevolen wordt dat het
Cisco IDS tijd gesynchroniseerd zijn met behulp van NTP-server.

3. Fout Signature Algorithm (SHA256 vs SHA1) in AD FS

Probleemsamenvatting

Stap met fouten

Foutbericht

Aanmelden fout bij 500 fout in browser met
statuscode:urn:oasis:namen:tc:SAML.:2.0:status:Responder

Foutbericht in AD FS Event View Log - fout Signature Algorithm (SHA256 vs SH/
SAML-responsverwerking

browser

500 fout met dit bericht:

Fout in configuratie IDP: SAML-verwerking mislukt

SAML-bewering mislukt bij IDP met statuscode: urn:oasis:namen:tc:SAML:2.0:ste
Controleer de IDP-configuratie en probeer het opnieuw.

Viewer voor AD FS-gebeurtenissen:


/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
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Mogelijke oorzaak

Aanbevolen actie

SAML-aanvraag is niet ondertekend met het verwachte algoritme voor handteken
is ondertekend met algoritme voor handtekening http://www.w3.0rg/2001/04/xmld
sha256.

Verwacht algoritme voor handtekening is http://www.w3.0rg/2000/09/xmldsig#rsa:

Log Cisco IDs:

FOUT op com ci sco. chu.ids | DSSAMLAsyncServl et.java: 298 - SAM.-responsverwer ki ng

op comsun.ldentity.sam 2. conmon. SAML2Excepti on: Ongel di ge statuscode in respons
com sun. I dentity.sam 2. common. SAML2Ut i | s. verifyResponse (SAML2Uti | s. java: 425) op
comsun.identiteit.sam 2. profile. SPACSUtils. processResponse (SPACSUti | s.java: 105
comsun. ldentity.sam 2. profil e. SPACSES Uil s. processResponseFor Fedl et ( SPACSUti |
com ci sco. chu. i ds. aut h. api . | DSSAMLAsyncSer vl et . get Attri but esMapFr omSAMLAsync Ser v
AD FS is ingesteld op SHA-256.

Update AD om SHA-1 te gebruiken voor het tekenen en coderen.
1. RDP naar het AD FS-systeem.
2. Open AD FS-console.
3. Selecteer het vertrouwen van de Relay Party en klik op Properties
4. Selecteer het tabblad Geavanceerd.
5. Selecteer SHA-1 in de vervolgkeuzelijst.



http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2000/09/xmldsig#rsa-sha1

uccx115p1.toi.com Properties

i Monitoring I Identifiers 1 Encryption | Signature 1 Accept
| Organization [ Endpoints | Proxy Endpoints

Ncﬂ&s!ﬁ

Secure hash algorthm:

Specify the secure hash algorithm to use for this relying party trus

SHA-1

0K

Cancel

4. Aflopende claimregel is niet correct ingesteld

Stap met fouten

Foutbericht

Login request werkt niet met 500 fout op de browser met bericht "Kan gebruiker ic
Probleemsamenvatting terugkrijgen./Kon gebruiker main niet van SAML respons terugkrijgen."

uid en/of user_main niet ingesteld in de vertrekkende claims.

SAML-responsverwerking
browser:
500 fout met dit bericht:

Fout in configuratie IDP: SAML-verwerking is mislukt.

Het kon geen gebruiker identifier terugkrijgen van de SAML respons./Kon geen ge

terugkrijgen van de SAML respons.



Mogelijke oorzaak

Aanbevolen actie

Viewer voor AD FS-gebeurtenissen:
Geen fout

Log Cisco IDs:

FOUT op com ci sco. chu.ids | DSSAMLAsyncServl et.java: 294 - SAM.-responsverwer ki ng
com sun. I dentity. sam . conmon. SAMLExcepti on: Ceen identificatie van gebrui ker doc
com ci sco. chu. i ds. aut h. api . | DSSAM_LAsyncSer vl et . val i deri ngsrapport SAMLAttri butes
op com ci sco. cbu.ids. aut h. api . | DSSAMLAsyncSer vl et . procedur eSam Post Response (1L
com ci sco. chu. i ds. aut h. api . | DSSAMLAsyncSer vl et . pr ocedur el DSEndPoi nt Appl i cati on(|I

De verplichte uitgaande claims (uid en user_main) worden niet correct ingesteld i
Als u de NamelD claimregel niet hebt ingesteld of uid of user_main wordt niet goe
Als NamelD regel niet wordt ingesteld of user_main niet correct in kaart wordt get
user_main niet wordt opgehaald aangezien dit de eigenschap is die Cisco IDS zo
Als uid niet correct in kaart is gebracht, geeft Cisco IDS aan dat uid niet opgehaal
Zorg er onder AD FS claimregels voor dat attributenmapping voor "user_main" en
in de IDP Configuration-gids (welke gids?).

1. RDP naar AD FS-systeem.

2. Bewerk de claimregels voor het vertrouwen van de betrouwbare partij.



;i
Hdpi | Qg File Action View Window Help
I R e 2@ 8@
=) ADFS
B Service Displary
4 ) Trust Relationships mmﬁn\m
ip Zones | Claims Provider Trusts wecx]15p1 ol com
£am | Relying Party Trusts

Issuance Transform Fules

lssusnce Authorization Flies | Delegation Authorization Rules

The folowng transform rules speciy the claims that wil be sert 10 the nehing pary.

Order Fule Name lssuad Clams
1
L
| AddRude... | | Edt Ruse.. | | Remove Fue.. |
| ok |[ cace ||

3. Controleer of de user_main en uid correct in kaart zijn gebracht



A o oy wr Tr oy o EALEY

You can configune thes ruls o sand the values of LDAP sttrbubes & clai
which to exdract LDAP aftributes. Specify how the atiributes will map fo th
empad from the e,

Chaien nube name-
| NamelC)
Rule tamplate: Sand LOAP Aftributes as Claims

[

Arirbide shore:
| Active Directory v
Mapping of LDAF attributes to outgeing claim types:

LOAF Attributs (Selact or type to ) i
add more) Outgaing Claim Type

SAM-Accourt-Name v |uid
* e

-

5. De aflopende schuldregel is in een federaal personeelsbestand niet correct ingesteld

Aanmelden mislukt met 500 fout in de browser met bericht "Kan gebruiker identifi

Probleemsamenvatting respons ophalen. of kon het hoofd van de gebruiker niet uit de SAML respons hal

Stap met fouten

Foutbericht

Federated AD FS is.

SAML-responsverwerking

browser

500 fout met dit bericht:

Fout in configuratie IDP: SAML-verwerking mislukt

Het kon geen gebruiker identifier terugkrijgen van de SAML respons./ Het kon de
gebruiker niet terugkrijgen van de SAML respons.

Viewer voor AD FS-gebeurtenissen:

Geen fout

Log Cisco IDs:

FOUT op comcisco.chu.ids | DSSAMLAsyncServl et.java: 294 - SAM.-responsver wer ki ng
com sun. I dentity.sam .conmon. SAMLExcepti on: Geen identificatie van gebrui ker doo
com ci sco. cbu. ids. aut h. api . | DSSAMLAsyncSer vl et. val i deri ngsrapport SAMLAttri butes
(I DSSAMLAsyncSer vl et . java: 231) op com ci sco. cbu. i ds. aut h. api . | DSSAMLAsyncSer vl et
(I DSSAMLAsyncSer vl et . java: 263) op



Mogelijke oorzaak

Aanbevolen actie

com ci sco. chu. i ds. aut h. api . | DSSAM_LAsyncSer vl et . pr ocedur el DSEndPoi nt Appl i cati on(|I

In een Federated AD FS zijn meer configuraties vereist die zouden kunnen ontbre
Controleer of de AD FS-configuratie in Federated AD is uitgevoerd zoals in het ge
met meerdere domeinen voor Federated AD FS in Cisco IDS en AD FS instellen

6. Aangepaste setup-regels zijn niet correct ingesteld

Login request werkt niet met 500 fout op de browser met bericht "Kan gebruiker ic

Probleemsamenvatting terugkrijgen./Kon gebruiker main niet van SAML respons terugkrijgen."

Stap met fouten

Foutbericht

Mogelijke oorzaak

Aanbevolen actie

uid en/of user_main niet ingesteld in de vertrekkende claims.
SAML-responsverwerking

browser

500 fout met dit bericht:

SAML-bewering mislukt bij IDP met statuscode:
urn:oasis:namen:tc:SAML:2.0:status:requester/urn:oasis:namen:tc:SAML:2.0:stat
Controleer de IDP-configuratie en probeer het opnieuw.

Viewer voor AD FS-gebeurtenissen:

De SAML-authenticatieaanvraag had een NamelD-beleid dat niet kon worden vol
Aanvrager: myids.cisco.com

Identificatiecode naam: urn:oasis:namen:tc:SAML:2.0:naamdicht:transient
SPNameQualifier: myids.cisco.com

Uitzonderingsgegevens:

MSIS 1000: Het SAML-verzoek bevatte een naambeleid dat niet door de afgegev
naamIDP-beleid: Laat maken: True Format: urn:oasis:namen:tc:SAML:2.0:naamll
SPNameQualifier: myids.cisco.com. Feitelijke naamID eigenschappen: ongeldig.
Dit verzoek is mislukt.

Gebruikersactie

Gebruik het AD FS 2.0 Management magnetisch-in om de configuratie te configui
identifier geeft.

Log van Cisco IDs:
2016- 08- 30 09: 45:30.471 | ST(+0530) [ DSEndPoi nt- SAM_-82] | NFO com ci sco. cbu. ids
m sl ukt met code: 1. Antwoordstatus: <sam p: Status> <sanl p: St at usCode
Val ue="urn: oasi s: nanen: tc: SAM.: 2. 0: st at us: request er"> <sanl p: St at usCode
Val ue="urn: oasi s: nanen: t c: SAM.: 2. 0: st at us: Ongel di gNanel DPPol i cy" > </sanl p: St at us
</ mn: Status> voor Auteur-aanvraag: n.v.t. 2016-08-30 09: 45:30.471 | ST(+0530) [I
com ci sco. cbu. i dSSAMLAsyncServl et . java: 299 - SAM. reageerverwerking is m slukt n
com sun. | dentity. sanl 2. cormon. SAML2Excepti on: Ongel di ge statuscode in respons. o
com sun. l dentity. sanl 2. cormon. SAML2Ut i | s. veri fyResponse (SAM.2Uti | s.java: 425) op
comsun.identiteit.sam 2. profile. SPACSUils. processResponse (SPACSUti | s. java: 105
comsun. ldentity.sam 2. profile. SPACSES Uil s. procesResponseFor Fedl et (SPACSUti | s
De regel Aangepaste claim wordt niet correct ingesteld.
Zorg er onder AD FS claimregels voor dat de attributenmapping voor "user_main"
in de configuratiegids (welke gids?).

1. RDP naar AD FS-systeem.

2. Bewerk de claimregels voor aangepaste claimregels.
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Select Rule Template

Steps Salect the template for the claim rule that you wart to create from the
@ Choose Fule Type detads sbout each claim ruls lemplate,
@ Corfigure Claim Fuls Claim rubs lemplate:

| Send Qlaims Using a Custom Rule

Claim rule template description:

Lising a custom nda, you can creats rulss that can't be created with
written in the AD FS cimm nile language. Capabilties that requine cu

Sending clams from & S0L stirbute dome
Sending claims from an LDAP attribute stors using a custom LDAS

complex changes (o an incoming claim valus

Sending clams
Sending clams anly when an iNcoming claim value malches 5 cor
Sending claims with
Creating claims for use only in later rules

i-tPrtw

3. Controleer dat de AD FS- en Cisco IDS-domeinnamen volledig zijn gekwalifi



You can configure a custom claim rule, such as a rule that requires multiple incoming cla
claims from a SGL attribute store. To configure a custom nue, type one or more optional
issuance statement using the AD FS claim nule language.

Claim rule name:

Iuﬁ::mﬁmmjmm

Rule template: Send Claims Using a Custom Rule
Custom rule:

c: [Type ==
*http://schemas.microsoft.com/wa/2008/06/idencicy/claima/wi
name"™ ]

=» issue(Iype =
"http://achemas.xmlsoap.org/ws/2005/05/identity/claims/name
Issuer = ¢.Ilssuer, Originallssuer = c.0Originallssuer, Value
ValueType = c.ValueIype, Properties
["http://aschemas.xmlaoap.org/wa/2005/05/identity/claimprope
"] = "urn:ocasis:names:tc:SAML: 2. 0:nameid-format:transient”,

["htcp://schemas, aimprope
alifier”] r
["http://3chemas. y/claimprope

qualifier™] =

OK

7. Te veel verzoeken om een antisubsidieaanvraag.

Aanmelden fout bij 500 fout in browser met statuscode:urn:oasis:namen:tc:SAML
Probleemsamenvatting Foutbericht in het logbestand voor de weergave van AD FS-gebeurtenissen geef
verzoeken zijn om naar AD FS te gaan.

Stap met fouten SAML-responsverwerking
browser
500 fout met dit bericht:
Foutbericht Fout in configuratie IDP: SAML-verwerking mislukt

SAML-bewering mislukt bij IDP met statuscode: urn:oasis:namen:tc:SAML:2.0:ste
Controleer de IDP-configuratie en probeer het opnieuw.



Mogelijke oorzaak

Aanbevolen actie

Viewer voor AD FS-gebeurtenissen:
Microsoft.ldentityServer.Web.OngeldigeApplicationException:
MSIS 7042: Dezelfde client browser sessie heeft '6' verzoeken gedaan in de laats
16 seconden. Neem voor meer informatie contact op met de beheerder.
op Microsoft.IdentityServer.Web.FederationPassiveAuthentication.UpdateLoopl
bij Microsoft.ldentityServer.Web.FederationPassiveAuthentication.SendSignInR
(MSISSinglnResponse)

Event Xml: <Event xm ns="http://schenas. n crosoft.com wi n/ 2004/ 08/ events/event">
Name="AD FS 2. 0" GQui d="{20E25DDB- 09E5- 404B- 8A56- EDAE2F12EE81}" /> <Event| D>364</
<versi e>0</ ver si e> <ni veau>2</ ni veau> <t aak>0</taak> <Cpcode>0</opcode>

<Tr ef woor den>0x800000000000001</ Tr ef woor den> <Tr ef woor den>Ti j d gecreéerd systeen
9T12: 14: 58. 474662600Z" /> <Event Recor dl D>29385</ Event Recordl D> <Correl activiteit
4DD5- B3B- 0 565ACL17BFE} "/ > <Ui tvoeri ngsprocesl D="2264" Threadl D="392" /> <Channel
2. 0/ Admi n</ Channel > <Conput er >nyadf s. ci sco. conx/ Conmput er> <Security Userl| D="S-1-
129527365- 1502263146- 1105"/ > </ syst eem> <User Dat a> <Event xml ns: aut o-
ns2="http://schemas. m crosoft.com w n/ 2004/ 08/ event s"

xm ns="http://schemas. m crosoft.conm ActiveDirectoryFederati onServi ces/ 2. 0/ Events
<Dat a>M crosoft. | dentityServer.\Wb. Ongel di geAppl i cati onExcepti on: MSIS 7042: Dez
sessie heeft '6' verzoeken gedaan in de |aatste '16' seconden. Neem voor neer in
nmet de beheerder. op

M crosoft. |l dentityServer.Whb. Feder ati onPassi veAut henti cati on. Updat eLoopDet ecti on
M crosoft. |l dentityServer.Whb. Feder ati onPassi veAut henti cati on. Ver zendSi gnl nRespon
</ Dat a> </ Event> </ Event> </ User Dat a> </ Event >

Cisco-idS-logboek

2016- 04- 15 16:19: 01. 220 EDT(-0400) def aul twachtwoord [l DSEndPoi nt-1] com ci sco.c
| DSEndPoi nt . j ava: 102 - Exception Processing request comsun.ldentity.sam 2 Como
Ongel di ge statuscode in respons. op comsun.ldentity.sanm 2. common. SAML2Uti | s. ver
(SAM_2Uti | s.java: 425) op comsun.identiteit.sam 2. profile. SPACSUti | s. processResp
(SPACSUti | s.java: 1050) op comsun. ldentity.sam 2. profile. SPACSES Uil s. processRe
(SPACSUti | s.java: 2038) op

com ci sco. chu. i ds. aut h. api . | DSSAMLAsyncSer vl et . get Attri but esMapFr omSAMLAsyncSer v

Er komen te veel verzoeken van dezelfde browser-sessie naar AD FS.
Dit zou normaal niet moeten gebeuren in de productie. Maar als je dit tegenkomt,

1. Controleer het AD FS Windows Event Viewer.

2. Controleer de instellingen van het vertrouwen van de Relying Partij. Zie_Cisc
informatie_configureren en Cisco-id en ABBYY _FS configureren

3. Reloine.

8. AD FS is niet ingesteld voor zowel de bevestiging als het bericht.

Probleemsamenvatting Aanmelden mislukt met 500 fout in de browser met foutcode:ongeldigeSignature

Stap met fouten

Foutbericht

Mogelijke oorzaak

SAML-responsverwerking

browser

500 fout met dit bericht:

Foutcode:ongeldigeHandtekening

Bericht:Ongeldige handtekening in ArtifactResponse.

Log Cisco IDs:

2016- 08-24 10:53:10. 494 | ST(+0530) [ DSEndPoi nts- SAML-241] | NFO samnl 2error.j sp.
SAM_-r esponsverwer ki ng m sl ukt nmet code: ongel di geHandt ekeni ng; bericht : Ongeld
Artifact Response. 2016-08-24 10:53:10.494 | ST(+0530) [ DSEndPoi nts-SAM.-241] FOU
com ci sco. cbu. i dSSAMLAsyncServl et . java: 298 - SAM. respons verwerking m sl ukt net
com sun. I dentity. sanl 2. cormon. SAML2Excepti on: Ongel di ge handt ekeni ng i n antwoord
comsun.ldentity.sanm 2. profile. SPACSUti | s. get ResponseFr onPost (SPACSU il s.java: 9
comsun.identiteit.sam 2. profile. SPACSUils. get Response (SPACSUtils.java: 196) op
comsun.identiteit.sam 2. profile 1. SPACSUti | s. processResponseFor Fedl et ( SPACSUt i
com ci sco. cbu. i ds. aut h. api . | DSSAMLAsyncSer vl et. get Att ri but esMapFr onSAM_Response
AD FS is niet ingesteld voor zowel bevestiging als bericht.
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Aanbevolen actie

1. Start de opdracht AD FS PowerShell: Set-ADFSRelyingPartyTrust-TargetNe
Identifier> -SamIResponseSignature "MessageandAssertion" (Berichtmeldin

2. RDP naar AD-systeem.

. Open PowerShell.

4. Voeg de haakjes van Windows PowerShell aan de huidige sessie toe. Deze
het geval dat u ADFS 3.0 gebruikt omdat CmdLet al geinstalleerd is als ond
de rollen en functies.

w

"

X A ralor Wesdows Powershell
Windows sha ll
Copyright 2087 Microsoflt Corporation. ALl rights reserved.

P GislasrssHdministrator? Bdd=-Potmapin Alorosoft.fdfs .. PFoserahe L1

5. Voeg AD Fg R1elying party trust voor bericr{t en assertie toe.



-

T Adanine brafor: Wiesdires Powesthell
Windows PowsrShall
Copyright <Cr 2887 Hicroselt Corporation. All rights reserved.

dminlatrator? Rdd-FiEmapin Miorosoft . .fdfs . Powsrabhe 11
avldninistrator? Bat—NDFERe lipingPart pTmieat ~TarpatMamne sceE . contosa.com —HamlBa

]
Gerelateerde informatie

Dit houdt verband met de configuratie van de in het artikel beschreven identiteitsaanbieder:

- https://www.cisco.com/c/en/us/support/docs/customer-collaboration/unified-contact-center-
express/200612-Configure-the-Identity-Provider-for-UCCX.html
- Technische ondersteuning en documentatie — Cisco Systems
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