Configureer de onthouden ME API voor
boekingen met PST op Webex locaties die
worden beheerd via Control Hub
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Inleiding

Dit document beschrijft hoe u de Onthoud me API kunt configureren voor integratie met
Persistente Session Tokens (PST) wanneer Single Sign On (SSO) is ingeschakeld voor Cl Webex
Sites (beheerd via Webex Control Hub). Als SSO is ingeschakeld, kunt u PST van uw Identity
Provider (IDP) instellen, zodat de sessies langer verlopen. Voor Cl-locaties voldoet de Webex-
bemiddelaar niet standaard aan PST.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Ken je Org-id en zorg voor een Token
- Laat Postman installeren. U kunt de desktopversie of de Add-on voor Chrome
downloaden

Opmerking: Navigeer naar achtergrondinformatie om te weten hoe een Token aan toonder
te krijgen.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van



elke opdracht begrijpen.

Achtergrondinformatie

Je kunt de org ID vinden in de Webex Control Hub. Toegang tot de controlehub en klik op mijn
bedrijf.

Om een Token aan toonder te krijgen, volgt u de volgende stappen:

Stap 1. Ga van Google Chrome naar admin.webex.com.

Stap 2. Klik rechtsboven in het venster van uw browser op het menu Chrome ( :).

Stap 3. Selecteer Gereedschappen > Configuratietools. Het venster Gereedschappen voor
ontwikkelaars wordt geopend als een gemanipuleerd paneel aan de zijkant of onder in het venster
Chrome.

Stap 4. Selecteer het tabblad Network.

Stap 5. Meld u aan bij de volledige Admin-account.

Deze afbeelding toont de stappen 1. t/m 5.:
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Stap 6. Nadat u het SSO-inlogvenster hebt doorgegeven, zoekt u een bestandsindeling met de
naam Me.

Stap 7. Klik op de ingang voor mij. Navigeer naar het tabblad Koppen en druk vervolgens op de
knop Koppen aanvragen. Naast autorisatie is het Toonder-token.
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Configureren

Stap 1. Open Postman en dien een nieuw verzoek in.



Create Mew Use a Template

BUILDING BLOCKS

n Request - Collection
Create a basic request - Save your requests in a collection for reusing and sharing

Environment
| - I Create an Environment to save variables you frequently use

ADVAMNCED

Documentation Mock Server
IH Create and publish beautiful documentation for your APl m Create a mock server for your in-development APts

Monitar
‘M Schedule avtomated tests for checkdng performance of your APIs

Hat sure where to start? Use a templaie to see how Posiman can help you inyour work,

Show this window on launch Learn mare on Postman Docs

Voer een naam in en klik op Opslaan naar Webex.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn more about creating collections

Request name

Remeber Me API

Request description (Optional)

Select a collection or folder to save to:

{ Webex Teams + Create Folder

Cancel Save to Webex Teams

Stap 2. Navigeer naar het tabblad Koppen en voer de onderstaande waarden en toetsen in:
Authorization Token onder

Content-Type application/json

aanvaarden application/json

Stap 3. Plaats {OrgID} in de URL met het oranje dat u in de hub van Controle vond.



https://idbroker.webex. conmlidb/idbconfiag/{orgid}/vl/authentication
Stap 4. Ga van Postman om de inhoud van het authenticatiebeleid te zien:

"Emai | AsUi d": true,

"JI TCreation": fal se,

"Jl TUpdate": fal se,

"KeepMeSi gnedl n": fal se,
"KeepMeSi gnedl nDur ation": 14,
"Lockout Duration": 1,

"Lockout DurationMul tiplier": 1,
"Lockout Fai | ureCount": 5,
"Lockout Fai | ureburation": 300,
"Remenber MyLogi nl d": fal se,
"Remenber MyLogi nl dDur ation": 30,
"nf aEnabl ed": fal se,

"schemas": |

"urn:cisco:codev:identity:idbroker:authnconfig: schenas: 1. 0"

}
Dit beeld illustreert Stap 1. en Stap 2.


https://idbroker.webex.com/idb/idbconfig/{orgid}/v1/authentication

GET

Key

https:/fidbroker.webex.com/idb/idbconfig/2f384032-5¢ba-4d6a-9a18-17c9e709a8ec/v1 fauthentication Params “ Save

Headers (3)

Authorization

Content-Type

Accept

iders (8)

JSON =

"EmailAsUid": true,
“1iTCreation”: false,
“JITUpdate": false,
“KeepMeSignedIn": false,
“KeepMeSignedInDuration”: 14,
“LockoutDuration”: 1,
“LockoutDurationMultiplier™: 1,
“LockoutFailureCount”: 5,
“LockoutFailureDuration”: 300,
“RememberMylLoginId”: false,
“RememberMyLoginIdDuration®: 3@,
“mfaEnabled": false,

“schemas”: [

Code
Value Description . Bulk Edit Presets v
Bearer ey/hbGiQSUZITNI9.eyljbHVZdGWYIjoiUEY4MNCISL...
application/jsan

application/json

Status: 200 0K Time: 187 ms

B Q

"urn:cisco:codev:identity:idbroker:authnconfig: schemas:1.@"

Stap 5. Kopieer het bovenstaande van uw RAND-antwoord en plak het in het tabblad Tekst met
behulp van het Raw-formaat zoals in de afbeelding:

I (3) Body @

form-data ¥-www-form-urlencoded ® raw binary  |SON (application/json
1~ {

2 "EmailAsUid": true,

3 “JITCreation”: false,

4 “JITUpdate”: false,

5 “KeepMeSignedIn”: false,

6 "KeepMeSignedInDuration™: 14,

7 "LockoutDuration™: 1,

8 “LockoutDurationMultiplier”: 1,

9 "LockoutFailureCount”: 5,
18 "LockoutFailureDuration™: 300,
11 “RememberMylLoginId”: true,
12 "RememberMylLoginldDuration™: 3@,
13 "mfaEnabled”: false,
14 ~ "schemas": [
15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"
16 ]
17 }

Wijzig onthoudenMyLoginID: Onjuist om MyLoginID te onthouden: Ja.

Kies een waarde voor de juiste waarde voor de gebruikerMyLoginlDDuration. Deze waarde
bepaalt hoe lang (dagen) het Herinner me token in de browser geldig is. Als een gebruiker



probeert in te loggen op een Webex-site in die browser en in die machine met een ander e-
mailadres voor testdoeleinden of als een andere werknemersidentiteit om welke reden dan ook,
zullen ze niet met die identiteit herkend worden.

Opmerking: Het herinneren me Token is een gecodeerde hash van het e-mailadres slechts
voor identificatie in het Scherm van de Ontdekking.

Stap 6. Doe een PATCH van Postman om uw wijzigingen te overschrijven.

PATCH https:/fidbroker.webex.com/idb/idbconfig/2f384032-5cba-4dba-9a18-17c9e709a8ec/v]/authentication Params Save
3 Body ®

form-data x-woww-forme-urlencoded ® raw binary

1- {

2 "EmailAsUid": true,

3 "JITCreation”: false,

4 "JITUpdate": false,

5 "KeepMeSignedIn“: false,

"KeepMeSignedInDuration”: 14,
"LockoutDuration": 1,

8 "LockoutDuratiorMultiplier”: 1,
9 “LockoutFailureCount™: 5,
10 "LockoutFailureDuration”: 30@,

11 "RememberMyLoginld”: true,

"RememberMyLoginIdDuration”: 3@,

13 "mfabnabled”: false,

14 ~ "schemas”: [

15 "urn:cisco: codev:identity:idbroker:authnconfig:schemas:1.8"

Voorzichtig: Wijzig geen van de andere waarden omdat deze van invloed zullen zijn op de
mogelijkheid van uw site voor alle gebruikers om authenticatie aan te pakken. Als u een van
deze waarden wijzigt, kunt u geen ondersteuning ontvangen van Cisco TAC.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



