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Inleiding

Dit document beschrijft hoe u het Cisco Security apparaat Manager (SDM) kunt gebruiken om de
basisconfiguratie van de router in te stellen. Dit omvat de configuratie van het IP-adres, de
standaardrouting, de statische en dynamische routing, statische en dynamische NATing,
hostname, banner, geheim wachtwoord, gebruikersrekeningen, enzovoort. Cisco DSM staat u toe
om uw router in alle soorten netwerkomgevingen te configureren die klein Office-thuiskantoor
(SOHO), bijkantoor (BO), regionaal kantoor en centraal site of Enterprise-hoofdkwartier omvatten
door gebruik te maken van een gebruikersvriendelijke op internet gebaseerde beheerinterface.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat de router van Cisco volledig operationeel en gevormd is om Cisco
PDM toe te staan om configuratieveranderingen aan te brengen.

Opmerking: Verwijs naar Toestemming voor HTTPS Toegang voor Sm om de router toe te staan
om te worden gevormd door het Sdm.
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Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. Cisco 3640 router met Cisco I0S” 10S-softwarerelease 12.4(8)E
- Cisco Security apparaat Manager (DSM) versie 2.3.1

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Opmerking: Als u een Cisco Integrated Service Router (ISR) gebruikt, raadpleeg de
basisrouterconfiguratie met Cisco Configuration Professional voor soortgelijke configuratie details
met krachtigere functies. Raadpleeg het gedeelte Ondersteunde routers van Cisco CP voor
informatie over welke routers worden ondersteund door Cisco Configuration Professional 2.5.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

In deze sectie, wordt u voorgesteld met de informatie om de basisinstellingen voor router in een
netwerk te vormen.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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Opmerking: de |IP-adresseringsschema's die in deze configuratie worden gebruikt, zijn niet
wettelijk routeerbaar op het internet. Het zijn REC 1918 adressen die in een labomgeving gebruikt
zijn.

Interface-configuratie

Voltooi deze stappen om de interfaces van een Cisco router te configureren.

1. Klik Thuis aan om naar de de Pagina van het huis te gaan slechts te gaan.De pagina van het
Begin van PDm verstrekt informatie zoals hardware en software van de router, de
eigenschappen beschikbaarheid, en een configuratiesamenvatting. De groene cirkels tonen
de eigenschappen die in deze router worden ondersteund en de rode cirkels tonen de


/content/en/us/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
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2. Kies Configureren > Interfaces en verbindingen > Verbinding maken om de WAN-verbinding
voor de interface te configureren.Als voorbeeld, voor seriéle interface 2/0, kies de seriéle
optie en klik op Nieuwe verbinding maken.Opmerking: VVoor andere typen interfaces zoals
Ethernet, kiest u het betreffende interfacetype en gaat u vervolgens door op de knop Nieuwe
verbinding maken te
klikken.
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3. Klik op Volgende om verder te gaan nadat deze interface is
weergegeven.



serial Wizard x|
WAN Wizard

Welcome to the Serial WAN Configur ation Wizard

This wizard will allow you fo configure a Serial interface for Internet connectivity

Three types of Serial ¥AN connections are suppored:

*  Frame Relay

*  HOLC

* PR

To confinue, click Mext.

............

- gacy |[[Ned > | Finisn | cancel| Help |

4. Selecteer Seriéle interface 2/0 (gewenst) in de optie Beschikbare interfaces en klik op
Volgende.




fseratwizard x|
WAN Wizard

Select interface

Select an Interface for the WaK connaction,

Serial 20 (Syncieync)

Ayailable Intarfaces:

<Back | Net> | Firien | cancel| Hep |

5. Kies het insluitingstype voor de seriéle interface en klik op

Volgende.




Serial Wizard - Serial2/D{Sync/Async) EI

WAN Wizard Configure Encapsulation

Interface: Serialdi

Choose the encapsulation tvpe for this connection.

The High-Level Data Link Ciontrol (HDLC) connection connecls
a synchronous serial port (also0 known as a leased ling)

on A router, access server to connact o & router, access
serer, or corporate network. These routers or access

sarvers must be Cisco devices.

" Frame Relay

T Point-to-Polnt Protocal

" High-Level Data Link Control

<Back | Mest> | Finisn | cancel| Heip |

6. Specificeer het statische IP adres met het corresponderende subnetmasker voor de interface
en klik op
Volgende.



Serial Wizard - Serial2 /0{Sync/

Async) x|

IP adidress:

Enter the IP address forthis connection

& Stallc IP address

IP address: [192.168.1.1
subnet mask: |255.255.255.I] ar 24 E
" IP Unnumbered to: | Etrarmetiin [ |

You can configure this interface to perform dmamic DMS updates by checking the
checkbox balow.

[™ Enable Dynamic DNS EI',.im*ni;EI‘!E...l

<Back | Nest> | Finisn | cancer|  Heip |

7. Configureer de standaardrouting met optionele parameters zoals het volgende IP-adres van
de hop (192.168.1.2 in overeenstemming met het netwerkdiagram) dat door de ISP is

meegeleverd en klik op
Volgende.




Serial Wizard - Serial2 /0{Sync/Async)

Advanced Options

There is no static route configured on the router, A default static route ensures that

outgoing fraffic will always be sent o another router on the network.

W Default Static Route!

~ Usge this Interface a5 Forwarding Interface

{+ NextHop IP address [1921681.2
{ffyour ISP has grven you a next hop IP address enter it here)

PAT is not confipurad on any router interface. Confguring PAT allows miultiple

devices on the LAM to share this WaN connection.

I Port Address Translation

AN Interdace o be trarslated FastEtherneti i

=

-Eackl Mext = I Finish I Cﬂnnall Help I

Dit venster verschijnt en toont de configuratie samenvatting die door de gebruiker is

ingesteld. Klik op
Voltooien.




Serial Wizard - Serial?2/D{Sync) Async)

WAN Wizard Summary

Flease click Finish to deliver ta the router

delected Imerface Serlalil
Encapsulation : HOLC
IF address: Siatic
IF address: 19216811
Subnet mask 1255.255.255.0

Detault Route:
Deslination Prefiz 0.0.0.0
Destination Prefix Mask 0.0.0.0
Fongarding IF address (B2l Inferface)192.168.1.2

4

[~ Testthe connectivity after configuring

-

Help |

Dit venster verschijnt en toont de status van de opdrachtlevering aan de router. Anders geeft
het fouten weer als de opdrachtlevering niet werkt vanwege onverenigbare opdrachten of

niet-ondersteunde

Commands Delivery Status

izommand Delivery Status:

X

Freparing comimands for delivery...
Submitting 6 commands, please wait...
Configuration delivered to rauter.

ET

oK |

functies.

[

i

8. Kies Configureren > Interfaces en verbindingen > Interfaces/verbindingen bewerken om de

verschillende interfaces toe te voegen/te bewerken/te
verwijderen.
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Markeer de interface waarmee u wijzigingen wilt aanbrengen en klik op Bewerken als u de
interfaceconfiguratie wilt bewerken of wijzigen. Hier kunt u het bestaande statische IP-adres
wijzigen.



Interface Feature Edit Dialog -Serial2/0 x|

Connection | Azsociation \[ NAT\[ General \[Applicatiun Service \|

Encapsulation: HDLC

IP address |Static IP address j

IP address:  |192.168.1.1

Subnetmask: |255.255.255.0 ar IHE

Cynamic DS Method; Tl

Cancel Help

NAT-configuratie

Dynamische NAT-configuratie

Voltooi deze stappen om de dynamische NAT in een Cisco-router te configureren.

1. Kies Configureren > NAT > Basic NAT en klik op Start de geselecteerde taak om standaard
NATing te
configureren.
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This wizard lets you connectthe PCs and hosts on your LAN {o the Internet

To connectthe PCs and hosts to the Internet, you must perdorm these tasks:

* Choose the interface that is connected fo the Internet or to vour Internet

* Choose the networks on the LAM that are to share the Internet connection.

Fr|£h| Gancsll Help |

3. Kies de interface die met internet of uw ISP verbonden is en kies het IP-adresbereik waartoe

de toegang tot het internet moet worden
gedeeld.

|5



Basic NAT Wizard

NAT Wizard

Metwirk Adness Transiabon

Sharing the Internet Connection

ITthis router has & connection to the Intemet, specify how you want FCs and hosts
on the LAM to share this connection,

Choose tha interface that connects to the Intermet or your Internet sarvice provider:

|Serial2i0 >|  Details.. |

The fallowing ranges of IP addresses are allocated to netwarks directly connected
to the router, Chack the box next to each network that is to share the connection
that yvou speciiied:

| IF address range Connected Through Comment

Fastethermetl)l

™ [192.168.1.0t0 192.168.1.255 Serial2/

Mote: To configure NAT on an interface marked as Designated, exit this wizard, click
Edit NAT Configuration, and uncheck that interface in the Designate MAT Interfaces
window. For details see help.

=:Elar:|-:| et = | Finish | Cancel| Help

4. Dit venster verschijnt en toont de configuratie samenvatting die door de gebruiker is

ingesteld. Klik op
Voltooien.



NAT Wizard Summary of the Configuration
Metwork Address Trapslation

Click finish to deliver the configuration to the router.

Interface that is connected to the Internet or to your Internet service provider:
Serial2im

IF address ranges that share the Internet connection:
172161 0t 172 16.1.2584

<Back | 1ert - | Finish |

5. Het venster NAT-configuratie bewerken toont de geconfigureerde dynamische NAT-
configuratie met het vertaalde IP-adres overbelast (PATing). Als u de dynamische NATing
met de adrespool wilt configureren klikt u op Adres
Pool.

Craate NAT Configuration | Edit MAT Configuration

Designate MAT Interfaces.. | Addrass Pool.. Transkation Tirmeouts|

Matwork Addrass Translation Rules
Ingide Interfaceds): FasiEthernetiii

Outside Interfaceds).  Serial2/0

Original address Tranzlaled address Rlule Type g ITEn
17216.1.0-172.16.1.255 192.168.1.1 - -

6. Klik op
Toevoegen.



Address Pools

Address Pools are used to configure Dyhamic Metwark Address Translation

addresses.
Foaol Marme Address
Add...
Edit...
Delete

I Clane selected Entry an Add

ik Zancel Help

Hier

wordt informatie verstrekt zoals de poolnaam en IP adresbereik met een netmask. Er kunnen
tijden zijn dat de meeste adressen in de pool zijn toegewezen, en de IP adrepool bijna is
uitgeput. Wanneer dit voorkomt, kan PAT met één enkel IP adres worden gebruikt om aan
extra verzoeken voor IP adressen te voldoen. Controleer Port Address Translation (PAT) als
u wilt dat de router PAT gebruikt wanneer de adrespool bijna uitputting
Add Address Pool :

IP address:  |192.168.1.3 ~ 192188110
Metwork Mask |255.255.2550  or |24 %
] 8 Cancel | Help |

tegenkomt.

7. Klik op



Address Pools

Address Poals are used to configure Dyvnamic Metwaork Address Translation

addresses.
Fool Mame Address
pool 192168.1.3- 1921681 Add..
Edit...
Delete
[~ Clane selected Entry on Add
8] icancel Help
Toevoegen
8. Klik op
Bewerken.
Create NAT Configuration | Edit MAT Configuration
Designate NAT Interfaces | Address Pool,. | Translation Timeouts
Metwark Address Translztion Rules
Inside Interfaces).  FasiEthernet1in
Outside Interface(s).  Serfal2m
Original address Translated address Rule Tvpe i |
172.16.1.0-172.16.1.255 192.168.1.1 Diynamic

9. Kies Adres Pool in het veld Type, geef de naam op aan het Adres Pool in pool1 en klik op



Edit Address Translation Rule

{ Static {* Dynarmic

Direction: |Fr|:|m inside to outside j

Translate from interface

Inside Interfacels): FastEthernet1/0

ACL Rule: i Tl

Translate to interface

Cutside Interfacels): Serial2ii

Type: |address Paal |
Interface

Interface: wddress Pool

Address Pool: Ipu:u:ul“l Tl
OK.

10. Dit venster toont de configuratie voor dynamisch NATing met de adrespool. Klik op NAT-
interfaces

toewiEzen.

Create MAT Conflguration  Edit NAT Conflgurathon

Desionate MAT Inferfaces... I Address Fool... | Tranzlation Tirmaouty

Hetwork Address Translation Rules
Inside Infarface(s). FazlEthemet1io

Dulside Inarfaca(s).  SerialZd

Criginal address Translaied address Rule Type T wad T
172 16.1.0-172161.255 192.168.1.3-192168.1.10 Cymamic

Edit..

Delete

Gebruik dit venster om de binnen- en buitenkant interfaces aan te wijzen die u in NAT-
vertalingen wilt gebruiken. NAT gebruikt de binnen- en buitenkant-aanduiding wanneer
deze de vertaalregels interpreteert, omdat vertalingen van binnen naar buiten of van buiten
naar binnen worden uitgevoerd.Zodra deze zijn aangewezen, worden deze interfaces
gebruikt in alle NAT-vertaalregels. De aangewezen interfaces verschijnen boven de lijst met
vertaalregels in het hoofdvenster van



MAT Interface Setting I

Select the list of interfaces that you want to designate as
inside f outside.

interface insidetrusted) outsideiuntruste
FastEthernet1i0 [ -
Serial2/0 - [

1 [ ]

ik icancel Help |

NAT.

Statische NAT-configuratie

Voltooi deze stappen om statische NAT in een router van Cisco te configureren.

1. Kies Configureren > NAT > NAT-configuratie bewerken en klik op Add om statische NATing

te
configureren.

T NAT

Create MAT Confguration  Edm MAT Comnflgurat o .

Designate MAT Interfaces, | Address Paol., | Translation Timeauts

Matwork Address Translation Rules
Inside Interfaceis): FasiEthemet!/0

Lutside Intermacels).  Senallm

I Original addross Translated addrass | Rule Typa T

2. Kies de richting van binnen naar buiten of van buiten naar binnen en specificeer het binnen
IP adres dat moet worden vertaald onder Vertaling van interface. Selecteer het type in het
gebied Vertaling naar interface.Kies IP-adres als u wilt dat het vertaalde adres wordt vertaald
naar een IP-adres dat in het veld IP-adres is gedefinieerd.Kies Interface als u wilt dat het
Vertaling van Adres het adres van een interface in de router gebruikt. Het Vertaling van
Adres wordt vertaald naar het IP-adres dat is toegewezen aan de interface die u in het veld
Interface specificeert.Controleer Port omleiden als u poortinformatie voor het binnenapparaat



in de vertaling wilt opnemen. Dit maakt het mogelijk om hetzelfde openbare IP-adres te
gebruiken voor meerdere apparaten, zolang de poort die voor elk apparaat is opgegeven,
anders is. U moet voor elke poortafbeelding een bestandsindeling maken voor dit vertaalde
adres. Klik op TCP als dit een TCP poorthummer is en klik op UDP als het een UDP
poortnummer is. Typ in het veld Oorspronkelijke poort het poortnummer op het
binnenapparaat. Voer in het veld Vertaalde poort het poortnummer in dat de router voor deze
vertaling moet gebruiken. Raadpleeg het gedeelte Internet-toegang tot intern apparaat van
de netwerkadresomzetting configureren; Aan de

Add Address Translation Rule A “ ]

{* Static " Dynamic

Direction: iFru:urn inside to outside _"_J

Translate from interface

Inside Interfacels):

IP address: 17216.1.1

Metwark Maskioptional): ar I %

Translate to interface

Dutside Interfaces):

Type: IP address Rd
Interface: FastEthernet1in ;I
IP address: 192.168.1.3

v Redirect Paort
* TCP " LUDP

Criginal Port: lEHIIEEI Translated Port |80

81 I iZancel I Help |

slag. Di
t venster toont de statische NATing configuratie met toegelaten

poortomleiding.
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Create MAT Configuration ' Exfit MAT Enrﬁguraiim.'

Designate MAT Interfaces... | Address Pool.. | Transiation Timeouts... |

—— Metinrk Address Treanslation Rules

Inside Inderfacads):

Outzide Interfaceds);

Origingl address Transiated aodress Rule Type T

172.16.1.1 (B0BM 1092.168.1 3 ()
Eat. |
Deleie |
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Routing-configuratie

Statische routingconfiguratie

Voltooi deze stappen om de statische routing in een Cisco router te configureren.

1. Kies Configureren > Routing > Statische routing en klik op Add om de statische routing te
configureren.

- Routing

Static Routing |  Doiete | Deee A
Cestnation Hetwark Farwarding
Prefx Frefiz Mask Intarface or [P addrezs Distance PermanentRoutz | Track|

0.0.0.0 192.168.1.1

2. Voer het doelnetwerkadres in met een masker en selecteer de optie uitgaande interface of
het volgende IP-adres van de



Add IP Static Route

— Destination Netwoaork

Frefix: 10.1.1.0

Frefix Mask: 295.285 2550

[ Make this as the default route

— Forwardingd Bext Hop )

™ Intetface: Ethernetsm =]
i+ |P Address: 1892.168.1.2
— Qptional

Distance metric for this route: |1

[~ Permanent route

hop. Sl | Sl | ep | Dit venster toont de
statische route die voor het 10.1.1.0 netwerk met 192.168.1.2 als volgende hop-IP adres is
geconfigureerd.
Static Routing (add. | Edt. |  Delete | Detetesn
Dastination Network Forwarding Optional

Frafiz Frefiz Mask Interface or P addrecs Disfance Fermanent Roula Track

255 255 2550 1621661 2 ] Haone

Dynamische routingconfiguratie

Voltooi deze stappen om de dynamische routing in een Cisco-router te configureren.

1. Kies Configureren > Routing > Dynamische routing.
2. Selecteer het RIP en klik
Bewerken.



Routing

. Static Recating Amd. | Edi | Gaete | Delstas
¥
M
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. Controleer RIP inschakelen, selecteer de versie van RIP en klik op



Edit 1P Dynamic Houking

RIP | OSFF | EIGRP |

..... IF Er.lal::llE H”j

RIP version " version 1 * \arsion?2 " Default

1721.0.0
Add...

Lrelete

Ayvailable Interface List Make the Interface Passive
Ethernetlso
FastEthernet10
serialii
Serial2i
seriallil
Serialdis

AN

0] Cancel | Help |

Toevoegen

Add a Network |

Metwark: |1 721.1.0

Dk | Cancel |

4. Specificeer het aan te geven netwerkadres.




Edik 1F Dynamic Houking

RIP | OSFF | EIGRP |

..... F Enahle H”j

RIP version i version 1 f* “ersion? i Default

1721.0.0
Add...

Lrelete

Available Interface List Make the Interface Passive
Ethernet0s0
FastEthernet1s0
Serial2io
Serial2i
Serialdi
Serial2la

O

] Cancel Help

5. Klik op OK

6. Klik op Delivery om de opdrachten naar de router over te
brengen.



Deliver Contiguration to Roukter

Deliver delta commands to the router's running config.

Freviewy comimands that will he delivered to the router's running configuratian.

rauter rip

wersion 2

ho auto-summary
hetwork 172.1.0.0
exit

K3

The differences between the running configuration and the stadup configuration are lost when
router is turned off.

[ Save running config. to router's startup config.

This operation can take several minutes.

Deliver | Cancel | Eavetnﬂlel Help |

Dit venster toont de dynamische RIP

routingconfiguratie.
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Diverse configuratie

Voltooi deze stappen om de andere basisinstellingen in een router van Cisco te configureren.

1. Kies Configureren > Aanvullende taken > Routeeigenschappen en klik op Bewerken als u de

eigenschappen Hostname, Domain Name, Banner en Save SECRET Password voor een
router wilt



wijzigen.
@ Additional Tasks

DeAdce Properties Edit...
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2. Kies Configureren > Aanvullende taken > Toegang tot router >
Gebruikersrekeningen/weergave om de gebruikersrekeningen aan de router toe te voegen,
te bewerken of te

verwijderen.
= Additional Tasks

=78 Rouler Froperlias User Accountsifiew add.. | Edit. | Delsts |
¢ Ak DiaterTime
-2 NTRISNTP
~£3] Loaging T -
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-8 Router Access
Lo Enter the usemame and passward
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¥ DNs Fassword =Hona=
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Ok

T ™ |

3. Kies Bestand > Stappen van configuratie op PC... om de configuratie op te slaan naar
NVRAM van de router evenals de PC en de huidige configuratie te resetten om de

cancel |  Help |




standaardinstellingen (fabrieksinstellingen) te
herstellen.
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. Ga naar de taakbalk en kies Bewerken > Voorkeuren om deze opties voor
gebruikersvoorkeuren in te schakelen:Voorbeeld opdrachten voordat u deze op router
uitvoert. Handmatige bestand opslaan op Flash.Bevestig voordat u uit de dm vertrekt.Blijf de
interfacestatus controleren bij het overschakelen van
modus/taak.

User Preferences ll

Select your preferences and click the OK button to activate them. These preferences are saved as a
cookie inyour browser. Focookies are digsabled inyour browser, it only applies to the current session,
To restore the default seitings, clickthe Default button and then click Cikd

™ iPreview commands before delivering to router,;

v Save signature file to Flash,
v Caonfirm before xiting from SDM.

[v Continue monitoring interface status when swilching modefask
Maxirmum number of interfaces to monitor: |4

oK cancel |  Defaurt | Help

. Klik op Weergave in de taakbalk als u wilt:Bekijk de pagina's startpunt, configuratie of
monitor.Bekijk de actieve configuratie van de router.Bekijk verschillende tonen
opdrachten.Standaard SDM-regels bekijken.Kies verversen om de routerconfiguratie te
synchroniseren als er door de CLI met DSM zijn
geconfigureerd.
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CLI-configuratie

Routerconfiguratie

Router#show run
Building configuration...

Current configuration : 2525 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Router

!

boot-start-marker

boot-end-marker

!

no logging buffered

enable password cisco

!

no aaa new-model

1

resource policy

!--- RSA certificate generated after you enable the

I ———




ip http secure-server command.

crypto pki trustpoint TP-self-signed-392370502
enrollment selfsigned
subject-name cn=I0S-Self-Signed-Certificate-392370502
revocation-check none
rsakeypair TP-self-signed-392370502
1
!
crypto pki certificate chain TP-self-signed-392370502
certificate self-signed 01
3082023C 308201A5 A0030201 02020101 300D0609 22864886
F70D0101 04050
30312E30 2C060355 04031325 494F532D 53656C66 2D536967
6E65642D 43657
69666963 6174652D 33393233 37303530 32301E17 0D303530
39323330 34333
375A170D 32303031 30313030 30303030 5A303031 2E302C06
03550403 13254
532D5365 6C662D53 69676E65 642D4365 72746966 69636174
652D3339 32333
35303230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818
C86COF42 84656325 70922027 EF314C2F 17C8BBE1l B478AFA3
FE2BC2F2 3C272
A3B5E13A 1392A158 73D8FEOD 20BFD952 6B22890C 38776830
241BE259 EE2AA
CF4124EA 37E41B46 A2076586 2F0F9A74 FDB72B3B 6159EEF7
0ODEC7D44 BE489
9E351BF7 F5C808D9 2706C8B7 F5CE4B73 39ED8A61 508F455A
68245A6B DO72F
02030100 01A36630 64300F06 03551D13 0101FF04 05300301
01FF3011 06035
11040A30 08820652 6F757465 72301F06 03551D23 04183016
80148943 F2369
ACD8CCA6 CAO04EC47 C68B8179 E205301D 0603551D 0E041604
148943F2 36910
D8CCA6CA 04EC47C6 8B8179E2 05300D06 092A8648 86F70D01
01040500 03818
3B93BO9DC 7DA78DF5 6D1D0D68 6CEQ075F3 FFDADOFB 9C58E269
FE360329 2CEE3
D8661EB4 041DEFEF E14AA79D F33661FC 2E667519 E185D586
13FBD678 F52E1
E3C92ACD 52741FA4 4429D0B7 EB3DF979 0EB9D563 51C950E0
11504B41 4AE79
ODDOBE16 856B688C B727B3DB 30A9A91E 10236FA7 63BAEACB
5F7E8602 0C33D
quit

1

!

!--- Create a user account named sdmsdm with all
privileges.

username sdmsdm privilege 15 password 0 sdmsdm
1




1

1

!

interface Ethernet0/0

no ip address

shutdown

half-duplex

!

!--- The LAN interface configured with a private IP
address. interface FastEthernetl/0 ip address 172.16.1.2
255.255.255.0 !--- Designate that traffic that
originates from behind !--- the interface is subject to
Network Address Translation (NAT). ip nat inside

ip virtual-reassembly

duplex auto

speed auto

!

!--- This is the WAN interface configured with a
routable (public) IP address. interface Serial2/0 ip
address 192.168.1.1 255.255.255.0 !/--- Designate that
this interface is the !--- destination for traffic that
has undergone NAT. ip nat outside

ip virtual-reassembly

!

interface Serial2/1

no ip address

shutdown

!

interface Serial2/2

no ip address

shutdown

!

interface Serial2/3

no ip address

shutdown

!

!--- RIP version 2 routing is enabled. router rip
version 2 network 172.1.0.0 no auto-summary !/--- This is
where the commands to enable HTTP and HTTPS are
configured. ip http server ip http secure-server ! !---
This configuration is for dynamic NAT.

1
!--- Define a pool of outside IP addresses for NAT. ip
nat pool pooll 192.168.1.3 192.168.1.10 netmask

255.255.255.0 !/--- In order to enable NAT of the inside
source address, !--- specify that traffic from hosts
that match access list 1 !--- are NATed to the address

pool named pooll. ip nat inside source list 1 pool pooll
! I——- Access 1list 1 permits only 172.16.1.0 network to
be NATed. access-list 1 remark SDM_ACL Category=2
access-list 1 permit 172.16.1.0 0.0.0.255 ! 1--- This
configuration is for static NAT

!--- In order to translate the packets between the real
IP address 172.16.1.1 with TCP !--- port 80 and the
mapped IP address 192.168.1.1 with TCP port 500. ip nat
inside source static tcp 172.16.1.1 80 192.168.1.3 500
extendable

1




1

!--—- The default route 1is configured and points to
192.168.1.2. ip route 0.0.0.0 0.0.0.0 192.168.1.2 ! ! [I-
-- The static route is configured and points to
192.168.1.2. ip route 10.1.1.0 255.255.255.0 192.168.1.2

! I control-plane ! ! ! ! 1 1t 1 1 1 1 line con 0 line
aux 0 !--- Telnet enabled with password as sdmsdm. line
vty 0 4 password sdmsdm login ! ! end
Verifiéren

Kies Configureer > Interface en verbindingen > Interfaceverbindingen bewerken > Testverbinding
om de end-to-end connectiviteit te testen. U kunt het IP-adres op afstand instellen als u op de door

de gebruiker ingestelde radioknop Klikt.

Connectivity testing and troubleshook

| IF address f hosthame

Select a ping option, enter the required value and click Start

" Aautomatically determined by SDM

192.168.1.2

{* User-spacified

= Summary & Detais
R [ ormation s
Cheacking inten 1]
Checking inter ucces sl
Checking exit i @ Test Connection successfull ueeassful
Pinging to desi uccessiul
The connection is up on the selacted inferface,
Failure Reason(s) Recommended Action(s)
Start | Save Report... Close Help

Problemen oplossen




Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Opmerking: Raadpleeg Belangrijke informatie over Debug Commands voordat u debug-
opdrachten geeft.

U kunt deze opties gebruiken om problemen op te lossen:

- Kies Gereedschappen > Uitgebreid vanaf de taakbalk om te pingelen, telnet te telen en het
bestand te upgraden naar de nieuwste versie. U kunt dit vanaf Cisco.com, vanaf de lokale pc

of op de CD
doen.
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- Kies Help > Over deze router om informatie over de hardwareconfiguratie van de router te


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/content/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

Hardware,Software Details

@

Hardware Details | software Details \|

Hardware Configuration

B9 Cizco 3540 (R47000 - =Routers |

~-ERgiot 0 1 Bthernet and 2 WIC slots MNetwork Maodule
~E= 50t 1: 1 Fast Bthernet and 2 WIC slots Metwork Mo
~EFgint 2 4 Port &synciSync Metwork Module

55 2|0t 1 SMBFree space3hE)

55 flash: 31 ME(Free spacelMB)

bekijken

Close

IDit

venster toont informatie over het IOS beeld dat in de router opgeslagen



Hardware /Software Details

is.
- De optie Help biedt informatie over de verschillende beschikbare opties in het SDM voor de
configuratie van

routers.
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Edit Interface/Connection

This wandowy displays the router's intemaces and connections. The
windowy also enables you to add, edit, and delete connections, and
to enzble or disable connections

Add

Clicking the Add buthon displays a drogedown menu. This menu will
abways have options to add a new loopback o tunnel interface,
and It there @re switch ports present on the router, this menu vall
have an option to add a new YLAMN. When you choose an
unconfigured interface, and click Add, the menu contains choices
for adding a connection on that interface.

if wiou wiant to reconfigure an interface, and see no choices except
Loopback and Tunnel when you chck Add, choose the interace
and click Delete. All the types of connections available for that kind
of interface will appear inthe Add menu. Click Available Interface

How Do [...

Confiaurations 1o s2e what conficurations ane availabla for an

Compatibiliteit met een 64-bits OS

Het is niet ondersteund op machines met 64-bits OS. U dient het middel op de router te installeren
en te gebruiken via de browser.

Raadpleeg taak 4: Installeer de Bestanden sm voor meer informatie over de installatie van Sdm-
dossiers op de router.

Kan sm door Web browser niet starten

Probleem

Wanneer u middel van het web browser van het middel gebruikt, verschijnt een zeer slecht bericht
van het begin van het middel.

Oplossing 1

Het probleem kan worden opgelost met de versie van Java. De update van Java kan niet
compatibel zijn met de versie zeer slecht. Als de versie van Java 6 update 12 is, verwijdert u de
versie en installeert u Java 6 update 3. Dit lost het probleem op. Raadpleeg de versies Web
browser en de versies van het milieu van Java van de versies van Web van de 2.5 van de Nota
van de_Release voor meer informatie over de compatibiliteit. De werking van versie 2.5 van het
SDM onder updates 2 en 3 van Java versie 6.

Oplossing 2
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Laat actieve inhoud in bestanden op Mijn computer in werking staan in de opties van Internet
Explorer om het probleem op te lossen.

1. Open Internet Explorer en kies Gereedschappen > Internet-opties > Geavanceerd.

2. Zorg er onder het gedeelte Beveiliging voor dat de selectietekens naast de opties Actieve
inhoud toestaan om in bestanden op mijn computer te lopen en actieve inhoud toestaan om
software te installeren, zelfs als de handtekening ongeldig is.

3. Klik nu op OK en start de browser opnieuw om de wijzigingen van kracht te laten worden.

Fout: overloop van java

Probleem

Ik kan geen verbinding maken met de dm en ik krijg deze foutmelding:

java.bling stack over flow

Oplossing

Dit probleem doet zich doorgaans voor wanneer Java-codeversie 1.5.0_06 wordt gebruikt. Voor
informatie over hoe deze kwestie op te lossen, verwijs naar De gebruiker kan geen verbinding
maken met de Manager van het Veiligheidsapparaat (PDM) en ontvangt de stack java.bling over
flow error bericht.

Gerelateerde informatie

- Cisco Security Appliance Manager-installatiehandleiding

- Cisco-pagina voor productondersteuning - routers

- Cisco Configuration Professional Support-pagina

- NAT-ondersteuningspagina

- Technische ondersteuning en documentatie — Cisco Systems
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