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Problemen oplossen

Probleem: httpc_send_request mislukt

Probleem: de routetabel rtb-9c000f4 en de interface eni-32791318 behoren tot verschillende
netwerken

Probleem: U bent niet geautoriseerd om deze handeling uit te voeren. Gecodeerd bericht van de
vergunningsmislukking.

Gerelateerde informatie

Inleiding

Dit document beschrijft de configuratiehandleiding voor het implementeren van CSR1000v-routers
voor hoge beschikbaarheid op de Amazon AWS-cloud. Het is bedoeld om gebruikers praktische
kennis van HA en het vermogen om een volledig functioneel testbed in te zetten.

Raadpleeg de sectie voor meer informatie over AWS en HA.



Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Een Amazon AWS account

- 2 CSR1000v en 1 Linux/Windows AMI's in dezelfde regio

- HA versie 1 wordt ondersteund op Cisco IOS-XE® versies 16.5 tot 16.9. Vanaf 16.11 en
verder, gebruik HA versie 3.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco |IOS-XE® Denali 16.7.1.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Doel

In een omgeving met meerdere beschikbaarheidszones simuleert u continu verkeer van het
privédatacenter (VM) naar het internet. Simuleer een HA failover en merk op dat HA slaagt als de
routing table switches verkeer van CSRHA naar CSRHA1's private interface wordt bevestigd.

Topologie

Alvorens de configuratie begint, is het belangrijk om de topologie en het ontwerp volledig te
begrijpen. Dit helpt om eventuele problemen later op te lossen.

Er zijn verschillende scenario's voor de implementatie van HA op basis van de netwerkvereisten.
In dit voorbeeld is HA-redundantie geconfigureerd met deze instellingen:

- 1x - Regio

- 1x-VPC

- 3x - Beschikbaarheidszones

- 6x - Netwerkinterfaces/subnetten (3x publiek/3x privé-gericht)

. 2x - Routetabellen (openbaar en privé)

- 2x - CSR1000v-routers (Cisco |0S-XE® Denali 16.3.1a of hoger)
- 1x - VM (Linux/Windows)

Er zijn 2x CSR1000v routers in een HA-paar, in twee verschillende beschikbaarheidszones. Denk
aan elke beschikbaarheidszone als een apart datacenter voor extra hardwareresistentie.

De derde zone is een VM, die een apparaat simuleert in een privé datacenter. Voorlopig is
internettoegang via de openbare interface ingeschakeld, zodat u de VM kunt openen en
configureren. Over het algemeen, zou al normaal verkeer door de privé routetabel moeten
stromen.



Pingen van de privé-interface van de VM - privé-routetabel - CSRHA - 8.8.8.8 voor
verkeerssimulatie. In een failover scenario, neem waar de privé routetabel de route heeft

geschakeld om aan de privé interface van CSRHA1 te richten.

Netwerkdiagram
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RTB - De routetabel-ID.

CIDR - Bestemmingsadres voor de route die in de routetabel moet worden bijgewerkt.

ENI - De interface-ID van het netwerk van de CSR 1000v Gigabit-interface waarnaar het verkeer
wordt geleid.

Als CSRHA bijvoorbeeld mislukt, neemt CSRHA1 de route in de AWS-routetabel over en werkt

deze bij om naar zijn eigen ENI te wijzen.

REGIO - De AWS-regio van CSR 1000v.

Beperkingen
- Voor privé-subnetten gebruikt u het IP-adres 10.0.3.0/24 niet. Dit wordt intern gebruikt op de
Cisco CSR 1000v voor hoge beschikbaarheid. Cisco CSR 1000v moet een openbare
internettoegankelijkheid hebben om REST API-oproepen te maken die de AWS-routetabel
wijzigen.

- Plaats de interface van gig1 van de CSR1000v niet in een VRF. HA werkt niet anders.

Configuratie

De algemene stroom van configuratie is om bij de hoogste het omringen eigenschap (Regio/VPC)
te beginnen en uw manier naar beneden te bewegen aan het meest specifieke (Interface/Subnet).
Er is echter geen specifieke volgorde van configuratie. Alvorens u begint, is het belangrijk om de
topologie eerst te begrijpen.

Tip: Geef namen aan al uw instellingen (VPC, interface, subnet, routetabellen, enzovoort).

Stap 1. Kies een regio.

In dit voorbeeld wordt het Amerikaanse westen (Oregon) gebruikt.

Resource Groups ~ *

LIS East (M, Virginia)
AWS services Helpful| s eaet iohicy

@ M US West (M. Califomia)
n N LS West (O
+ Recently visited services st (Oregon)

Stap 2. Maak een VPC.

1. Ga in de AWS-console naar VPC > VPC Dashboard > VPC Wizard starten.



Services ~ Resource Groups ~ *

VPC Dashboard Resources <& /
4
Filter by VPC:

Q Select a VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.

2. Kies VPC met één openbaar subnet.
Step 1: Select a VPC Configuration

VPG with a Single Public .

Your instances run in a private, isolated section of the AWS cloud with
Subnet

direct access to the Internet. Network access control lists and sacurity Mle'ﬂgéfvé“s
) ) groups can be used to provide strict control over inbound and outbound S"(BDS. eic

VPC with Public and network traffic to your instances.
Private Subnets

Croates:

i ke

VPC with Public and A M6 network with a /24 subnet, Public subnet instances use Elastic IPs or
Private Subnets and Public IPs to access the Internat.
Hardware VPN Access Solect

VPC with a Private Subnet /

Only and Hardware VPN
Access

Public Subnet

l@.ma.zun Virtual Private Cloudd_j

3. Wanneer u een VPC maakt, krijgt u een /16 netwerk toegewezen om te gebruiken zoals u
wilt.

4. U wordt ook toegewezen een /24 openbare subnetverbinding. Openbare subnetinstanties
gebruiken elastische IP's of openbare IP's voor uw apparaten om toegang tot internet te
krijgen.

Stap 2: VPC with a Single Public Subnat
Pyl CIDR blocir® 10 YA ONE PSS P sckdrdaay awiillabi)

1P GO ok (0o P CIDR Binckl
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Avalabilty Tose:® Mo Proference §
Subnet paman  Pubds st

Pl a3 e subnets afler AYWT oralss e WP
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5. vpc-b98d8ecO wordt gemaakt.



dws Services v  Resource Groups ~ %

VPC Dashboard Create VPC -V 110 RS
Filter by VPC:
Q Q x
Name « WNPCID State IPv4 CIDR
HA vpc-b9BdBech available 10.16.0.0v16
Your VPCs

Stap 3. Maak een beveiligingsgroep voor de VPC.
Security Groepen zijn als ACL’s om verkeer toe te staan of te weigeren.
1. Klik onder Security op Security Groups en Maak uw Security Group die is gekoppeld aan de

hierboven genoemde aangemaakte VPC met de naam HA.
aws

Services v Resource Groups > %*

VPC Dashboard Security Group Actions v

2. Bepaal onder Inkomende regels welk verkeer u wilt toestaan voor sg-1cf47d6d. In dit
voorbeeld staat u All Traffic toe.

sg-1c147d6d | HA

Summary Inbound Rules Outbound Rules Tags
Cancal m
Type Protocol Port Range  Source Description Remove
ALL Traffic 8 AL # ALL 0.0.0.0/0 (i ] o
Add another rule

Stap 4. Maak een IAM-rol met een beleid en koppel het aan de VPC.

IAM verleent uw MVO toegang tot Amazon API's.

De CSR1000v wordt gebruikt als een proxy om AWS APIl-opdrachten te bellen om de routetabel te
wijzigen. AMI's hebben standaard geen toegang tot API's. Deze procedure creéert een IAM-rol en
deze rol wordt gebruikt tijdens de lancering van een CSR-instantie. IAM biedt de
toegangsreferenties voor CSR’s om AWS API’s te gebruiken en aan te passen.

1. Maak een IAM-rol aan. Blader naar het IAM-dashboard en navigeer naar Rollen > Rol
maken, zoals in de afbeelding.



Services v  Resource Groups v *

e
Create role Delete role

Search |IAM 4

2. Zoals in de afbeelding wordt getoond, staat u toe dat een EC2-instantie AWS uit uw naam
roept.

Create role

Select type of trusteﬂéntity

i‘"" AWS service @ Another AWS account @ Wﬂbldunmlf

OpenlD
N | nwhds and nthears Yelonainn t0 - | U iy AT
celsZ, LambDda andg otr 5 - >210NgQIng 10 you O 1 Py s ol

Allows AWS services to perform actions on your behalf, Learn more

Choose the service that will use this role

S

EC2
Allows EC2 instances to call AWS services on your behalf.

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Maak een rol en klik op Volgende: Bekijk de tekst, zoals in de afbeelding.
Create role ; ° 3

Attach permissions policies
Choose one or more policies to attach 1o your new roie.

Create policy < Retresh

Filter: Policy type ~ Q, Search Showing 394 results
Policy nama « Attachments ~ Description

» Wl AdministratorAccess 7 Provides full access to AWS services and resources,
» Wi AlexaForBusinessDeviceSetup 0 Provide device setup access to AlexaForBusiness services
»  B¥ AlsxaForBusinessFullAccess 0 Grants full access to AlexaForBusiness resources and acces...
y B AlexaForBusinessGatewayExecution 0 Provide gateway execution access to AlexaForBusiness serv...
» ¥ AlexaForBusinessReadOnlyAccess 0 Provide read only access to AlexaForBusiness services
» 0¥ AmazonAPIGatewayAdministrater 0 Provides full access to create/edit/delete APIs in Amazon AP...
» B AmazonAPIGatewaylnvokeFullAccess 0 Provides full access to invoke APIs in Amazon APl Gateway.
» B AmazonAPIGatewayPushToCloudWatchLogs 0 Allows AP| Gateway to push logs to user's account.
»  WF AmazonAppStreamFullaccess 0 Provides full access to Amazon AppStream via the AWS Ma...

Wl AmazenAppStreamReadOnlyAccess 0 Provides read only access to Amazen AppStream via the AW, ..

i AmazonAppSireamServiceAccess 0 Default policy for Amazon AppStream service role.

» ¥ AmazonAthenaFulltccess 0 Provide full access to Amazon Athena and scoped accessto...

* Required Cancel Previous Maoxt: Review

4. Geef het een rolnaam. In dit voorbeeld, zoals in de afbeelding, is de Rol Naam routebare
wijziging.



Create role

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechangse

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. Vervolgens moet u een beleid maken en dit koppelen aan de rol die u hierboven hebt
gemaakt. IAM dashboard, en navigeer naar Beleid > Maken Beleid.

Services v, ResourceGroups v %

Create policy Policy actions ¥
Search |AM 4
{

"Version": "2012-10-17",
"Statenent": [

{

"Effect": "All ow',

"Action": [

"ec2: Associ at eRout eTabl e",
"ec2: Creat eRout e",

"ec2: Cr eat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: D sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on”
I,

"Resource": "*"

}

]

}

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

X
This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS
IAM Policies

Visual editor JSON Import managed policy

"Version": "2012-10-17",
3~ "Statement”: [
7, {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable”,
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable",
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ec2:ReplaceRoute”,

"pr? M eassnriateRnuteTahl e .

6. Geef het een beleidsnaam en voeg het toe aan de Role die u hebt gemaakt. De beleidsnaam



wordt bijvoorbeeld CSRHA met beheerderstoegang genoemd, zoals in het afbeelding wordt
getoond.

il b : ® CSRHA has been created.
Dashboard
Groups Sl oty sctons -

Users
Filter: Policy typ
Roles
| Policies Polic Type

Identity providers ® » NP AdministratorAccess Job function

7. Zoals in de afbeelding wordt getoond, voegt u het beleid toe aan de rol die u hebt gemaakt,
de routeverandering genoemd.

Attach Policy

Attach the policy to users, groups, or roles in your account.

Filter: Filter ~ Q routetablechange

Name -

adikaulroutatablechange

[+] routetablechange *_

8. Samenvatting.
Roles * routelablechange

Summary Delats role

Aclo ARN  smiewsiam: 938621026322 roleimutetablechange ()
Aole description Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit
Instance Profile ARMs  amewsiam: 93502102632 nstance-profle/routetablechange £
Path
Crention time 20718-06-02 10:20 FOT
Maximum CLUAP session duration 1 howr (500 sscends) Edit

Parmissions Trust relationships Accoss Advisor Rovoke sessions

——

Podicy name - Policy type

- CHSRAHA Managed polcy x
Polity summary [} JS0N Edit palicy Simiudate polkcy
q Filtisr

Alkow [1 of 141 services) Show remaining 140

R Limited: List, Writs All rescurces Mo



Stap 5. Start de CSR1000v's met de AMI rol die u hebt gemaakt en associeer de
publiek/private subnetten.

Elke CSR1000v router heeft 2 interfaces (1 publiek, 1 privaat) en bevindt zich in zijn eigen
Availability Zone. U kunt aan elke CSR denken als zijnde in afzonderlijke datacenters.

1. Selecteer EC2 op de AWS-console en klik vervolgens op Start Instance.

EC?2 Dashboard Launch Instance - Actions ¥
4

Events
2. Selecteer AWS Marketplace.
1. Ghoose AN 2. Ghoose Instance Typa 3. Gonfigure Insipnce &, Add Slorags 5 Add Tags 6. Configgura Security Gircay £, Raviaw

Step 1: Choose an Amazon Machine Image (AMI)

An AMI is a tempiate that contains the software configuration {operating system, application server, and applications) required to launch your instar
the AWE Marketplace: or you can salect one of your own AMIS,

Quick Start
My AMIS Amazon Linux AMI 2018.03.0 (HVM), S5D Volume Type - ami-e251209a
Amazon Linux  Tha Amazon Li AMI is an EBS-backed, AWS- e . The chalandt | inchedas AWS
AWS M s o an supporied image ault image 85

Java. The repositories include Docker, PHP, MySQL, PostgreS0OL. and other packages.

3. Voer CSR1000v in en gebruik bijvoorbeeld Cisco Cloud Services Router (CSR) 1000V -
BYOL voor maximale prestaties.

i, Cheoke AW 2 Thome befmceTee b Ehefiqum nstancs L Add Siorage B ASd Tag £ Coedige Sty G T e

Step 1: Choose an Amazon Machine Image (AMI) .

A AM| i a bemplaie Thal cortains She softwan corfiguration joperating systormL. appiication sener. Bvd apoicasons! required bo laurch your metance. Yiu can select an AW prondded By AWS. our user communiy o
i SIS Marketpiace; or pou Con ekt ord of your own AMIR

Gk Stant / 1 804 of 4 Products
1 CEMO0ty -

Polly AR
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AWE Marksnlsts ailisi]as
CIsCa o LR Pt sivnkivs | Bkl Dy iy Sem v
Cormimanity Al i 1 B i b SO ET Yy A el e il - AT R o
e ey LrawUse, Diser Corp K02 AF | 54-0 Armanoy Mechre mmags (AN ) Upsees 27110718
 Categorien Tra A¥ Technology Package for Madmum Purioamands vrsion of Cisco’s Cleud Sendoss Roulor (CSR1D00V) dall-irs i Maimam paromanos
srvaiabls in ANS doad for wirusl
A8 Catpgories
Wi Frdce
I penaci e Soflwate 16 o
Gisco Cloud Services Rouler IGSR) 1000V - Security Plug. Max Performance m
¥ Oparating System shretfns
sam s | 1051 e s | S0l bp Cate Sy o
Cinar Fittor Cisco
Sartry o BOBALE o o BLEEYT B0 mevegnl b mollaary = A9 e e
= Al Lemix/ s frie Rl LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Dthiar Lisuid 146 Trn Ssounty Teeivro gy Peckaps o Marrus Perdoroeos woion ol Cion Cloud Sorvicns Ao JC58 1000V deluess the sue=us

YT Trwall pefarmanta i B SAE Gloud, by ukig
= Boftwers Pricing Fsns

Wiom ko
Housty (21
Annual (2] Ciwoo Cloud Ssrvioes Fouter [CSR) 1000V - BYOL for Maimum Performancs m
B'ﬂ;"'ule#ﬂi.lﬁ'l‘ll .4||.I||.

redin o ] VLB Prowionss sovnionss 1500 Dy Cists Smena.

i e Py D Licervme + MV g laes /

4. Kies een instantietype. Het geselecteerde type is t2.medium.



1, st A0l 7 CEooms Inetance Tigs 3 Tt gari Tridifin & Al B v B il Tiade B S B Sasuriy Group 7. Pk
Step 2: Choose an Instance Type
Arrazon ECF provides 8 wite sekction of nelrcs tpss ool zed to M difemnt iss caien. ING1ercas an vilusl Sarsern el can aun applostions, Trey Fave vacying combiations of CPLL mermary, Siorage. anid
neftworking capadity, and ghoe you the fexbilty to choose e soorsprate mix of mecunces for your appilcations. Learn mono aboul nstance types and hiow they can meet your computing reeds.

Fiterby: Al instance hpos ~ Curmed] generaSon =~ ShowHide Columng

Caevanily salecind: 2 madiom aiebes COUs, 2 w0P U, 7.0 00z, intel Broschasll ER-28ead, 4 GO marnoey, EBE onlyy

Babec Tha vandor meommsnds using & cllangs iitaros jor lgerd for e bast sxpanence with (hia product

(]
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5. Terwijl de instantie is geconfigureerd, moet u de VPC die u hierboven hebt gemaakt
selecteren, samen met de IAM-rol hierboven. Bovendien, creeer een Privé Subnet die u aan
de privé onder ogen ziende interface associeert.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. Ycu can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (i
Purchasing option [ iequest Spot instances

Network (i vpc-abfefedt | HA ¢) C Create new VPC
No default VPC found. Create a new default VPC.

Subnet (j subnet-66f7921f | Public subnet | us-west-2a : Create new subnet

251 IP Addrosses available \
Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group [ Add instance to placement grou|
IAMrole (i routetablechange 31 C Create new 1AM role
Shutdown behavior | Stop 3
Enable termination protection [ Protect against accidental termination
Monitoring Enable CleudWatch detailed monitoring

Additional charges apply.

6. Klik op Nieuwe Subnet maken voor Private Subnet. In dit voorbeeld is de naam tag HA
Private. Zorg ervoor dat het zich in dezelfde beschikbaarheidszone bevindt als het openbare
subnet.



Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes must be between a /18
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Nemetag HA Private a
VPG  vpo-aBfefedt | HA : 0
VPCCIDRs  hp Status Status Reason
10.16.0.0M6 o assoclated

"4

Availability Zone us-west-2a 3 @
IPv4 CIDA block | 10.16.4.0/24 (i)

Cancal Yas, Create

7. Blader naar beneden en klik onder Instantiedetails configureren op Apparaat toevoegen,
zoals in de afbeelding wordt weergegeven.

1. Ghoose AMI 2. Choosa Instance Type 4. Configure Instance 4, Add Storage 5. Add Tags B, Configure Security Group 7. Reviaw

Step 3: Configure Instance Details
* Metwork interfaces '

Dovice  Notwork Interface Subnet Primary IP Secondary IP addrassas IPvE IPs

athi MNenwr netiwork inberfac ¢ subnat-66TE311 3 Auto-pasign

Add Davies *--

8. Nadat de secundaire interface is toegevoegd, associeer het privé-subnetje dat u hebt
gemaakt, genaamd HA Private. EthO is de openbare interface en Eth1 is de privé-interface.
Opmerking: Subnet dat in de vorige stap is gemaakt, wordt mogelijk niet in deze
vervolgkeuzelijst weergegeven. Het kan noodzakelijk zijn de pagina te verversen of te
annuleren en opnieuw te starten om het subnetnummer te laten

verschijnen.
+* Network interfaces '

Add IP

Device  Nobtwork Interface Subnet Primary IP Secondary IP addresses IPvE [Ps
othd Mew notwork interfnc | | subnet-B6f7EA11 & Add IF

subnel-E8I763 (Public subnet) 10.16.0.0/24 us-wesl=-2a

athi New notwonk infedas § || o suboet-B08c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ a

9. Selecteer de beveiligingsgroep die u onder VPC hebt gemaakt en zorg ervoor dat de regels
goed worden gedefinieerd.



1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for yeur instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing cne below. Learn more about Amazon EC2

security groups.
Assign a security group:  Create a new security group

©Select an existing security group

Actions

Security Group ID Name Description
$g-01880170 default default VPC security group Copy to new
B sg-1ct47de6d HA HA Copy to new

A t

10. Maak een nieuw sleutelpaar en zorg ervoor dat u uw privésleutel downloadt. U kunt één
sleutel voor elk apparaat opnieuw gebruiken. Opmerking: Als u uw persoonlijke sleutel
verliest, kunt u niet opnieuw inloggen bij uw MVO. Er is geen methode om sleutels terug te

krijgen.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Gonfigure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can ge back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to

securely S3H into your instance.

MNote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

i

Create a new key pair
Key pair name
CSRHA|
Download Key Pair

You have to download the private key file (".pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file

again after it's created.

Cancel | Launch Instan

11. Koppel de elastische IP aan het ENI van Public Interface voor het door u gemaakte
exemplaar en navigeer naar de AWS-console > EC2 Management > Network Security >
Elastic IP's. Opmerking: Publieke/private terminologie kan u hier in de war brengen. In dit
voorbeeld is de definitie van een openbare interface EthO, de interface met het internet.
Vanuit het oogpunt van AWS, is onze openbare interface hun privé

ip.

EC2 Dashboard ‘* Allocate new address [[.t5 (1 - hg
4

Events
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12. Schakel de controle Bron/Diest uit als u naar EC2 > Network Interfaces navigeert.
Controleer elke ENI voor Source/Dest-controle. Standaard worden alle ENI's geleverd met
deze optie Source/Dest. Een anti-spoofing functie bedoeld om te voorkomen dat een ENI
overbelast raakt met verkeer dat niet echt bedoeld is voor het door te verifiéren dat de ENI
de bestemming van het verkeer is voordat het door te sturen. De router is zelden de
daadwerkelijke bestemming van een pakket. Deze optie moet worden uitgeschakeld in alle
CSR-transitcentra of kan geen pakketten
doorsturen.

Change Source/Dest. Check X

Network Interface eni-10e3a018

Source/dest. check ~ Enabled /
© Disabled
cancel [

13. Maak verbinding met uw CSR1000v. Opmerking: De gebruikersnaam die door AWS aan
SSH in de CSR1000v is opgegeven, wordt mogelijk onjuist als root vermeld. Wijzig dit
indien nodig in ec2-user.Opmerking: U moet het DNS-adres naar SSH kunnen pingen. Hier
is het ec2-54-208-234-64.compute-1.amazonaws.com. Controleer of het openbare
subnetnummer/de openbare netwerkmodule van de router is gekoppeld aan de openbare
routertabel. Ga in het kort naar Stap 8 voor het koppelen van het subnetverbinding aan de



routetabel.

Connect To Your Instance X

| would like to connect with D A standalone S5H client
A Java S5H Client directly from my browser [Java required)
To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewable for S5H to work. Use this command if needed:
chmod 48@ HA.pem
4. Connect to your instance using its Public DNS:;
ec?-54-208-234-64. compute-1. amazonaws . Com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.omazonaws . com

Please note that in most cases the username above will be correct, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the
default AMI username,

If you need any assistance connecting to your instance, please see our connection documentation.

Stap 6. Herhaal stap 5 en maak de tweede CSR1000v-instantie voor HA.

Openbare subnetten: 10.16.1.0/24

Private subnet: 10.16.5.0/24

Als u het elastische IP-adres van dit nieuwe AMI niet kunt pingen, gaat u kort naar Stap 8 en

zorgt u ervoor dat het openbare subnetnummer aan de openbare routetabel is gekoppeld.

Stap 7. Herhaal stap 5 en maak een VM (Linux/Windows) vanuit de AMI
Marketplace.

Gebruik bijvoorbeeld Ubuntu Server 14.04 LTS op de marktplaats.
Openbare subnetten: 10.16.2.0/24

Private subnet: 10.16.6.0/24



Als u het elastische IP-adres van dit nieuwe AMI niet kunt pingen, gaat u kort naar Stap 8 en
zorgt u ervoor dat het openbare subnethummer aan de openbare routetabel is gekoppeld.

1. EthO wordt standaard aangemaakt voor de openbare interface. Maak een tweede interface
met de naam eth1 voor het privé-subsysteem.

EC2 Dashibodrd
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2. Het IP-adres dat u in Ubuntu configureert, is de private interface eth1 die door AWS wordt

toegewezen.
ubunt u@ p- 10- 16-2-139: ~$ cd /etc/network/interfaces. d/
ubunt u@ p- 10- 16- 2-139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg
auto ethl
iface ethl inet static

address 10.16.6. 131

net mask 255. 255. 255.0

network 10.16.6.0

up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

. Schakel de interface af of start de VM opnieuw op.
ubunt u@ p- 10- 16- 2- 139: /et c/ network/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2- 139: /et c/ network/ i nterf aces. d$ sudo reboot

. Ping 8.8.8.8 voor de test. Zorg ervoor dat de 8.8.8.8-route is toegevoegd per stap 7.
ubunt u@ p- 10- 16- 2-139: ~$ route -n
Kernel 1P routing table
Destinati on Gateway Genmask Flags Metric Ref Use I|face
0.0.0.0 10.16.2.1 0.0.0.0 UG O O O etho
8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 0 ethl S LR T
10.16.3.0 0.0.0.0 255.255.255.0 UO 0 O ethO
10.16.6.0 0.0.0.0 255.255.255.0 UO 0 O ethl

Indien 8.8.8.8 niet in de tabel is vermeld, kunt u het volgende handmatig toevoegen:
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

Stap 8. Configuratie van de privé- en de openbare routetabellen.



1. Wanneer een VPC door de wizard in Stap 2 wordt gemaakt, worden automatisch twee
routelijsten gemaakt. Als er slechts één Route-tabel is, maakt u een andere voor uw privé-
subnetten, zoals in de afbeelding.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internet,
and your VPN connection.

Mametag HA PRIVATE i ]

VPC  vpc-b8dBech |HA ~| €
e

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG Q, Search Route Tables and thei X
Name = Route TablelD - Explicilly Associal- Main - VPC
Virtual Private Cloud
HA PUBLIC fib-27524 15 1 Subnet Mo VpC-39222140 | HA
Your VPCs
B HAPRIVATE rb-ca534002 0 Subnets Yes VpC-30222f40 | HA
Subnets
| Route Tables ?‘
Internet Gateways
Egress Only internet
Gateways
DHCP Options Sets
Elastic IPs MWI HA PRIVATE
Endpaoints
Summary Routes Subnet Associations Route Propagation Tags
Endpoint Services
toes Edit
NAT Gateways / View: | Allules &
P g Con Destination Target Status = Propagated
Security 10.16,0.0/18 local Active Mo

2. Hier is een overzicht van de twee Routetabellen. De Public Route Table heeft de Internet
Gateway (igw-95377973) automatisch aangesloten. Noteer deze twee tabellen
dienovereenkomstig. De PRIVATE tabel mag deze route NIET hebben.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table
q

Filter by VPC:
Search Route Tables and thei
Q) Selecta VPC Q X

MName =  Route Table ID ~ Explicitly Associal~ Main - VPC

Virtual Private Cloud
] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA

Your VPCs

HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MNAT Gateways

View:  All rules

Peering Connections o
Destination Target Status  Propagated

Security 10.16.0,0/16 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Associeer alle 6 subnetten aan de juiste routetabel 3 Publieke interfaces worden
geassocieerd met de Public Route Table:Openbare subnetten:
10.16.0.0/24, 10.16.1.0/24, 10.16.2.0/24 3 Private interfaces zijn gekoppeld aan de Private
Route-tabel:Particuliere subnetten: 10.16.4.0/24, 10.16.5.0/24,

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Stap 9. Configureer Network Address Transaltion (NAT) en GRE Tunnel met BFD
en elk Routing Protocol.

Configureer de GRE-tunnel (Generic Routing Encapsulation) door de elastische IP’s van de CSR
1000v’s (aanbevolen om problemen met DHCP-leasevernieuwing te voorkomen, die foutieve
fouten detecteren). De BFD-waarden (Biderection Forwarding Detection) kunnen zo worden
geconfigureerd dat ze agressiever zijn dan in dit voorbeeld, als er snellere convergentie nodig is.
Dit kan echter leiden tot BFD peer down events tijdens intermitterende connectiviteit. De waarden
in dit voorbeeld detecteren peer-falen binnen 1,5 seconden. Er is een variabele vertraging van
ongeveer een paar seconden tussen het moment waarop de opdracht AWS API wordt uitgevoerd
en het moment waarop de wijzigingen in de VPC-routeringstabel van kracht worden.



. Configuratie op CSRHA
GRE en BFD - Gebruikt om voorwaarden voor HA failover na te leven

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT en routing - gebruikt voor bereikbaarheid van VM-internet via de privé-interface

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down
!
interface G gabitEthernet2
i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0. 255
|

ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
- Configuratie op CSRHA1
GRE en BFD - Gebruikt om voorwaarden voor HA failover na te leven

interface Tunnel 1

ip address 192.168. 1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT en routing - gebruikt voor bereikbaarheid van VM-internet via de privé-interface

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

|

interface G gabitEthernet2
i p address dhcp
ip nat inside



no shut down
1
ip nat inside source list 10 interface G gabitEthernetl overl oad
1
éccess-list 10 permt 10.16.6.0 0.0.0.255
1
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Stap 10. Configureer hoge beschikbaarheid (Cisco I0S XE Dense 16.3.1a of
hoger).

Controleer BFD peer-down gebeurtenissen door elke CSR 1000v te configureren met behulp van
de cloud provider was de opdracht hieronder gespecificeerd. Gebruik deze opdracht om de
routewijzigingen in (VPC) Route-table-id, Network-interface-id en CIDR te definiéren nadat een
AWS HA-fout zoals BFD peer down is gedetecteerd.

CSR(confi g)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni el astic-network-intf-nane

regi on regi on-nane

1. De #bfd peer ipaddr is het IP-adres van de peer-tunnel.
CSRHA#show bf d nei ghbors

H H K H

| Pv4 Sessi ons
Nei ghAddr LDYRD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

2. De #route-table tabelnaam vindt u onder AWS-console, navigeren naar VPC >
Routetabellen. Deze actie wijzigt de Private Route-tabel.

VPC Dashboard | Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name « Route Table ID
Virtual Private Cloud
rb-7b746303

Your VPCs
HA PUBLIC rtb-ab091cd3
Subnets
rtb-a4495edc
Route Tables @ HAPRIVATE ‘ rtb-ec081d94

3. Het #cidr ip-ipaddr/prefix is het doeladres voor de route die in de routetabel moet worden
bijgewerkt. Navigeer onder AWS-console naar VPC > Route Tables. Scroll naar beneden,
klik op Bewerken en vervolgens op Een andere route toevoegen. Voeg ons adres van de
testbestemming van 8.8.8.8 en CSRHA's private ENI toe.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
rib-ec081d94 | HA PRIVATE
Summary Routes Subnet Associations Route Propagation Tags
- ...
View: All rules
Destination Target Status Propagated Remove
10.16.0.0M16 / local Active Mo
8.8.8.8/32 eni-10e3a018 Active  No [ %]

Add another route

-

4. De #eni elastische-netwerk-intf-naam is te vinden in uw EC2-instantie. Klik op uw Private
interface eth1 voor elk van de corresponderende CSR’s en gebruik de interface-ID.

| Instances f

Launch Templates
Spot Reguests
Resarved Inslances
Dodicated Hosts
Scheduled Instances

Al
Bundle Tasks

Valumes
Snapshots
Security Groups
Elastic [P3
Placemeant Groups
Ky Pairs
Matwork Interfaces
ALY ELALANCAN

Load Balancers

B LaoRHa S Shoa ToGUGEE 29 o4 lange Us-Aisl-La
CSRHA a2 hoS Shcad 2 medium us=wast-2b
WINDOWS FiTallpcdad6)0icta 12 small us-wasl-dc

Instance: | (22315001 B0BEA24 (CERHA)

Dwscription Status Checks
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@ running & Ird chocks ... 4]
@ running & 22 chocks ... B
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#ehl F

5. De #region is de codenaam in het AWS-document. Deze lijst kan worden gewijzigd of
uitgebreid. Ga voor de nieuwste updates naar het document Regio's en
beschikbaarheidszones van Amazon.

Metwork bnbarlaces


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)
US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Configuratievoorbeeld redundantie op CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Configuratievoorbeeld van redundantie op CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Controleer hoge beschikbaarheid

1. Controleer BFD- en cloudconfiguraties.

CSRHA#show bf d nei

| Pv4 Sessions
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors

El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Voer een continue ping uit van de VM naar de bestemming. Verzeker pingelen is door de

privé eth1 interface.

ubunt u@ p- 10- 16- 3-139: ~$ ping -1
PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns
64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns
64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Controleer de Private Route-tabel. Het eni is momenteel de private interface van CSRHA

waar dit het verkeer is.

rtb-ec081d94 | HA PRIVATE

ethl 8.8.8.8

Summary Routes Subnet Associations Route Propagation
=3
View:  All rules |
Destination Target Status  Propagated
10.16.0.0M16 local Active Mo
8.8.8.8/32 eni-90b500a8 / Active Mo
i-Ofcfcebd f929f681a

4. Sluit Tunnel1 van CSRHA af om een HA failover te simuleren.

CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut

Tags

5. Merk op dat de routetabel verwijst naar het nieuwe ENI, de private interface van CSRHA1.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules b
Destination Target Status Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a

Problemen oplossen

- Zorg ervoor dat de bronnen worden gekoppeld. Bij het maken van VPC's, subnetten,
interfaces, routekaarten, etc. worden veel van deze niet automatisch aan elkaar gekoppeld.
Ze kennen elkaar niet.

- Zorg ervoor dat de elastische IP en alle Private IP is gekoppeld aan de juiste interfaces, met
de juiste subnetten, toegevoegd aan de juiste routetabel, aangesloten op de juiste router en
de juiste VPC en Zone, gekoppeld aan de IAM Role en beveiligingsgroepen.

- Schakel de bron-/droogcontrole per ENI uit.

- Voor Cisco I0S XE 16.3.1a of hoger zijn de extra verificatieopdrachten beschikbaar.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- Hier zijn veel voorkomende fouten die worden gezien bij debugs:

Probleem: httpc_send_request mislukt

Resolutie: HTTP wordt gebruikt om de API-oproep van de CSR naar AWS te versturen. Zorg
ervoor dat DNS de DNS naam kan oplossen die in uw instantie wordt vermeld. Zorg ervoor dat het
http-verkeer niet wordt geblokkeerd.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3- FAILED: VXE C oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20: 08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us-east-2b. amazonaws. com

Probleem: de routetabel rtb-9c000f4 en de interface eni-32791318 behoren tot
verschillende netwerken

Resolutie: De naam van het gebied en ENI worden verkeerd gevormd in verschillende netwerken.
Regio en ENI moeten in dezelfde zone liggen als de router.



*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xnml version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f 4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Err or ></ Er r or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Probleem: U bent niet geautoriseerd om deze handeling uit te voeren. Gecodeerd
bericht van de vergunningsmislukking.

Resolutie: IAM JSON-rol/-beleid is onjuist of niet toegepast op de MVO. De rol van IAM machtigt
de MVO om API-oproepen te doen.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|en=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedOper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

authori zation failure message: qYvEBAMJIOB8nRi t St eRgnCQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWIR-
MrHYeRAl pKZ3Jg_y-

_tM Yel 51 _ws83d9g2W8YDXBI 3uXQqf W cj j r gy9j hnGYOnCGaNu65aLpf qui 8kS_4RPCpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBKFI | kJKcj Y9esQeLl OADcnYCGGU6 AGGVOMKVDE KOK8Nnwk 4l j LDcnd2cDXeENS45wlPgz KGPsH
v3wD28TS5XRj | r PXYr T18UpV6l LA _09Ch4737VncQKf zbz4t PpnAkoWImJ LQLY DpPrm\v HUpEng8Kr GAYNF bf enro Dt Wyl d ABF
aLLLmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * MSG 00041 TRUNCATED** **MSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr CsLSQnz S95VGr QVI_n87LBHYbAWMQW 3Uf P_zni ak7dl nBP41nFCucEB3Cs4FRsFt b-

9044Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOf bV1_ Y4t r ZWYPFgLKgBShZp- WNmMJUKUJI sKe 1-

6KGynp7519i mvh66JgwgmJU9IDT_qAZ- j Ej kqW Br xg6kr w</ Message></ Er r or ></ Er r or s><Request | D>4cf 31249-
2abe- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>

Gerelateerde informatie

- VPC Gateway-redundantie - Cisco

- Cisco CRS-1000v Series implementatiegids voor cloudservices voor Amazon Web Services

- Indeling van soorten instanties

- EC2 en VPC'’s

- Elastische netwerkinterfaces, uit de EC2-gebruikershandleiding, bevatten # van ENI’s per
instantietype

- Uitgebreide netwerken op Linux hoe te, nuttige achtergrondinformatie

- Speciale Instanties/huuruitleg en Hoe

- Algemene EG2-documentatie

- Algemene VPC-documentatie

- Regio’s en beschikbaarheidszones

- CSR1000v hoge beschikbaarheid versie 3



/content/en/us/td/docs/solutions/Hybrid_Cloud/Intercloud/CSR/AWS/CSRAWS/CSRAWS_4.html
/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
http://aws.amazon.com/ec2/instance-types/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-vpc.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/dedicated-instance.html
https://aws.amazon.com/documentation/ec2/
https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
/content/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010111.html#id_107028

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



