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Inleiding

In dit document wordt beschreven hoe Kibana moet worden gebruikt om specifieke berichten of
logbestanden tussen de verschillende DNA-centratiediensten op te sporen.

Bijgedragen door Alexandro Carrasquedo, Cisco TAC Engineer.

Voorwaarden

Vereisten

- Laat een DNA Center cluster lopen.
- Wees bekend met de namen en het gebruik van DNA Center-diensten.

Achtergrondinformatie

Kibana is een open-source data-visualisatie plug voor Elasticsearch. Het biedt
visualisatiemogelijkheden bovenop de inhoud geindexeerd op een Elasticzoekcluster die
beschikbaar zijn in DNA Center. U kunt het op twee manieren benaderen:

- https://<DNA Center ip>/koba
- Systeeminstellingen -> Systeem 360 -> Gereedschappen -> Log exporteur
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Overzicht van de standaardinstelling van de webpagina van
Kibana

Kibana heeft verschillende standaardinstellingen, die in de volgende afbeelding worden
gemarkeerd:

85,317 hits New Save Open Share € O Last15minutes »*
Search... (eg. status:200 AND extension:PHP] e ne query syntax [ill=d
Add a filter +
logstash-* July 16th 2018, 12:08:00.018 - July 18th 2018, 1324710018 —  Auto
Selected Fields
t kubernates.abls.sarviceNa
& level
leg
Available Fields o
Gtimestamy P Time e . juberneteslabelsserviceName  level
- + July 18th 2018, 13:24:04.000 [heepd] 172.16.5.203 - root [18/Jul/2018:18:24:04 +8000] "POST /writeldbekBshp=4SAREDACTEDNSOSusroor  influxdb
HTTP/1.0™ 284 @ -~ "Jetty/9.2.2-SHAPSHOT" c0131338-8ab7-11e8-b212-000000000000 2866

- Tijd - Tijd waarop het bericht was gezien.
- Log - onbewerkte inhoud van het logbestand.
- Kubernetes.labels.serviceName - service die het specifieke logbestand weergeeft.
- Niveau - urgentie van dat specifieke logboek.
U kunt deze velden gebruiken om een uitgebreide output te leveren die u kan helpen problemen in

uw DNA Center-cluster te diagnosticeren. Hierna volgen een paar voorbeelden van gebruik om u
te helpen met Kibana te starten.

Opmerking: Dit document bevat voorbeelden van specifieke diensten. U kunt deze
zoekresultaten echter ook proberen op basis van services die passen bij uw behoeften voor
het oplossen van problemen.

Use cases

Zoek alle blogs die deel uitmaken van de instapservice.

kubernetes.labels.serviceName:onboarding-service



29 hits

MNew Save Open Share < O Lasti5minutes ¥

‘ kubernetes labels.serviceName:onboarding service

kub labels.

logierror AND kubernetes labels serviceName:onboarding-service

Selected Fields

Count
t kuberneteslabels serdcena_

A leve 04
t log ‘

Available Fields o
© @tmestamp

» July 18th 2018, 13:32:17.20¢
s July 1Bth 2018, 13:31:47.200

» July 18th 2018, 13:31:17.000

& docker.container_id

© kubernetes.containes_name b July 18th 2018, 13:39:47.000

t kubernetes.host
* July 18th 2018,

& kubernetes.labels.pod template-.. L2 0caF. 58,

Ontvang alle loggen die de string

@timestamp per 30 seconds |

logerror AND kubernetes labels serviceName:onboarding-service AND time:july 18th 2018
| !

I ]
1

13:21:00 122200 132400

1326:00 132900 3 % 2
@timestamp per 30 seconds

log kubernetes.labels.serviceName level
2018-07-18 18:32:17,803 | ERROR | schedulerThreadPool-5 |1 c.c.p.o.s.impl.InventoryServicelnpl  GRBOGROINGESERVIEE

| No SWMPV3 Credentiols found |

2018-@7-18 18:31:47,791 | ERROR | schedulerThreadPool-5 | 1 e.c.p.o.s.impl.InventoryServicelnpl  GRBOORINGESERVIC

| No SKMPV3 Credentials found |

2018-97-18 18:31:17,805 | ERROR | schedulerThreadPool-4 | 1 c.c.p.a.s.impl.InventoryServicelopl  [GRBOOROINORSETVICE

| Mo SHMPY3 Credentials found |

2918-87-18 18:30:47 884 | ERAROR | schedulerThreadPool-4 | 1 e.c.p.a.s impl. IrventoryServicelspl  [BRBOORGINORSSIVICE

| No SKMPV3 Credentials found |

2018-07-18 18:30:17,793 | ERROR | schedulerThreadPool-6 |1 c.c.p.g.s.impl, InventoryServicelnpl  GRBOORONNGESERVICE

| Mo SHMPY3 Credentials found |

"error" bevatten

Tip: De meest gebruikelijke logitems die problemen aangeven bevatten "Fout", "Misslagen"
en "Uitzondering", voelen zich vrij om de string aan te passen om een andere
gemeenschappelijke string te zijn die u kan begeleiden in de oplossing.

log:error
265 hits
logerror

Add a filter +

o
logstash-*
Selected Fields

t kuberneteslabels servdceNa...

i level

t log

Available Fields o

© @tmestamp T

July 18th 2018, 13:39:32.008
» July 18th 2018, 13:39:22.000
v July 18th 2018, 13:39:17.000
t asetime

t dokes. container_id "

July 18th 2018, 13:30:16.000
@ endOfBatch

Mix en

pas uw zoekopdracht aan

Share € @ Last15 minutes >

New Save

Open

July 18th 2018, 13:15:54.899 - July 18th 2018, 13:30:54 899 — Auto B

Count

@timestamp per 30 seconds Jul

122100 137200 13:23:00 13:24100

@timestamp per 30 seconds

log kubernetes.labels serviceName level
EA718 18:39:32.091432 7 nanny_lib.go:95] ERFBE nhile querying apiserver for resources: resource - error
name may mot be espty

E@718 18:39:22,091889 7 nanny_lib_ge:95] ERRGH while querying apiserver for resources: resource - error

name may not be espty

2018-@7-18 18:30:17,793 | [ERAOR | schedulerThreadPool-6 |
| No SNMPY3 Credentials found |

I c.c.p.0.5.impl InventoryServicelnpl  onboarding-service -

2018-87-18 18:30:16,241 - ERRON - Request to server http://etcd.kube-system.sve.cluster.local 12379
failed: “HTTPC

hesta'eted. .sve.cluster.lacal’, port=2370):

glusterfs-server -

Read timed out.",)

U kunt zoeken naar items die overeenkomen met een combinatie van strings door EN (of &&&)

tussen de strings te gebruiken.

log:error AND kubernetes.labels.serviceName:onboarding-service



29 hits

Mew Save Open Share <€ O Last15minutes >

Selected Fields

| No SMWPV3 Credenticls found |

¢ bishamatas |ahale smreinn

Opmerking: Niet alle velden zijn doorzoekbaar.

Als u alleen zoekbare velden in het deelvenster Beschikbare vel

log:errar AND kuberneteslabels.senvicen ige Uses lucene query syntax “
log:errar AND kuber label: i i
logzerror AND kuber labels g-service AND timezjuly 18th 2018

t kubernetes labels serviceNa w as
H
i teve & os
t log &
00 ] 2 4:00
Available Fields o
@timestamp per 30 seconds.
© edmensmp Time . log Kubernetes.labels serviceName Tevel
€ dd v July 18th 2018, 13:34:17.980 2018-97-18 18:34:17,805 | |[ERAON | schedulerThrecdPool-5 I | c.c.p.e.s.impl.InventoryServicelrpl  GRBOORdINg=Service -
: | No SMMPV3 Credentials found |
index.
o » July 1Bth 2018, 13:33:47.000 2018-07-18 18:33:47,895 | ERAOR | schedulerThreadPocl-5 | | c.c.p.o.s.impl.InventoryServicelrpl —[GABOGRATNGSSERVIEE
. | No SMMPV3 Credentiols found |
t _ype
v July 18th 2018, 13:33:17@ @ 2018-07-18 18:33:17,992 | [ERADN | schedulerThreodPool-2 I | coc.p.g.s. impl. InventoryServicelrpl  [GRBOORAINGSSERVIEE
t daocker.containes_id | No SMWPV3 Credentiols found |
t kubernetes.contalnes_name s July 1Bth 2018, 13:32:49.000 2018-97-18 18:32:49,093 | ERROR | schedulerThreodPool-2 | | c.c.p.o.s.impl.InventoryServicelrpl [GABOGRATNGSSERVIEY
| No SMWPV3 Credentiols found |
t kubernetes.host
T » July 18th 2018, 13:32:17.880 2018-97-18 18:32:17,803 | ERAON | schedulerThreadPool-5 | | c.c.p.o.s.impl.InventoryServicelrpl  [GABOGRAINGRSERVIEE

den wilt zien, selecteert u het

cograd en vervolgens past u de weergave aan. U kunt ook het type zoekopdracht definiéren dat u

wilt gebruiken, bijvoorbeeld string, Boolein, number enzovoort.

Available Fields

Aggregatable

any =
Searchable
= \ :
Type
v any v

date
string
number
_source
boolean
conflict
unknown

F=w

Alle logbestanden vanaf een specifieke datum ophalen

U kunt een tijdelement aan de zoekcriteria toevoegen. Gebruik een van de volgende opties in het

veld Tijdbereik:



59,030 hits MNew Save Open Share CAuto-refresh £ © Last 15minutes ¥

Time Range ©
Today vesterday Last1Sminutes  Last 30 days
This week Day before yesterday  Last 30 minutes  Last 60 days
) This month This day last week Last 1 hour Last 90 days
Ak This year Previous week Last 4 hours Last & months
Thedaysofar  Previous month Last 12 hours Last 1 year
Absolute Week to date Previous year Last 24 hours Last 2 years
Manth to date Last 7 days Last 5 years
Year to date
Search... (e.g. status:200 AND extension:PHP) Uses lucene query syntax n

- Kort programma — Van de laatste X minuten, uren, dagen of weken.
- Relatief — Van de laatste X minuten, uren, dagen of weken tot een specifieke datum.
- Absoluut — Vanaf een specifieke datum tot een andere specifieke datum.

Voeg velden aan uw zoekopdracht of weergave toe

U kunt meer velden aan de standaardweergave toevoegen om meer informatie over de
logbestanden te krijgen. Ga naar het deelvenster Beschikbare velden en selecteer de velden die u
wilt tonen. Nadat u de selecties hebt opgeslagen, verschijnen de velden in de hoofdweergave.

kubernetes host10.1.1.3 Uses lucene query syntax n
|
Add afilter +
logstash-* 0 July 18th 2018, 13:39:35.636 - July 18th 2018, 13:54:35.636 —  Auto
Selected Fields
t kubernetes labels serviceNa.. .
I tevel S oo . §
Eiky | | ]| | ] | |
O aane0 134100 134200 13:43:00 13:44:00 134500 12:36:00 13:47:00 134800 12:4900 13:5000 35100 135200 13:5300 135400
Available Fields o N
@timestamp per 30 seconds
@ @timestamp Time tog Kubernetes labels serviceName tevel
£ v July 18th 2018, 13:54:35.000 172.16.3.37 - - [18/1ul/2018:18:54:35 +2000] "POST /write?dbekstprecisiones HTTP/1.1° 204 @ *-* influxds
o Python-urllin/3.5
* _score v July 1Bth 2018, 13:54:35.000 ([httpd] 172.16.0.135 - - [18/Jul/2018:18:54:35 +0000] "POST /write?db-kBshprecision=s HTTP/L.0" 204 8  influxds
- =-" "Python-urllib/3.5° @36ecllo-Bobc-1le8-aclf-000000000000 646
t _type
»  July 1Bth 2018, 13:54:35.000 (httpd) 172.16.3.23 - - [18/)ul/2018:18:54:35 +0008] "POST /write?dbekBsbprecisiones HTTP/1.0" 488 326 influxd
t agent ==" "Python-urllibr3.5" @3FB15ff-Bobc-1le8-ac21-000000000000 1972
t asctime v July 18th 2018, 13:54:35.000 ([httpd] 172.16.5.203 - root [18/Jul/2018:18:54:35 +B000] “POST T influxds
— HTTP/1.8™ 204 @ "-" "Jutty/9.2.2-SHAPSHOT" -11e8-ac; 1194
e » July 18th 2018, 13:54:34.000 ([httpd) 172.16.8.135 - - [18/u1/2D18:18:54:34 +0000] "POST /write?dbekistorecision=s HITP/L.0" 204 @  influsdo
=" “Python-urllib/3.5" @33e26b6-Bobc-1le8-acle-D00000000000 918
@ endOfBatch
» July 18th 2018, 13:54:34.000 2018-07-18T18:54:34.532+0000 1 NETWORK [conn7@50] received client metodato from 127.0.0.1:40884 mongody
t fliename conn7Rs9: { driver: { nome: “nodejs”, version: "Z.2.35" }. os: { type: "Linux”, name: “linux®,
grehitecture: "w647, version: "4.4.@-128-generic” }, plotform: “Node.js v6.9.2, LE, mangodo-core:
t first_request line 2.1.19" }
t funchame v July 1Bth 2018, 13:54:34.000 2018-07-18T18:54:34.541.00900 1 - [conn7@50] end connection 127.0.0.1:40884 (431 connections now mongodh
i 3
kubernetes host:10.1.1.3 Uses lucene query syntax n
Add a filter +
logstash-* C July 18th 2018, 13:35:35.636 - July 18th 2018, 13:54:35.636 — Auto
Selected Fields
t host »
3
t kuberneteslabels serviceNa,,, L 1
Ak 0 o T [ I [ [T []]]
& log 4000 134100 134200 134310 a0 4500 Tt 134700 500 35100

@timestamp per 30 seconds

Available Fieh
allable Fields ° o log kubernetes. labels.serviceName * % <> level host

O @tmestamp » July 18th 2818, 13:54:35.088 172.16.3.37 - - [18/]u1/2018:18:54:35 +0008] "POST /write?dbekBshprecisionss HTTP/1.1" 204  influxdb
@ "-" "Python-urllit/3.5"

t W

Zoeken naar fouten van twee verschillende services tegelijkertijd

Voeg twee of meer diensten toe in uw zoekcriteria. Zorg ervoor dat de servicenamen tussen
elkaar worden ingevoerd en met OR worden gescheiden.

log:error && (kubernetes.labels.serviceName:onboarding-service OR
kubernetes.labels.serviceName: telemetry-agent)



50 hits. MNew Save Open Share < O Last15minutes »

kiban
bana logserror && (kubernetes.abel g-service OR labels, agent) uses lucene query symax [JER)
@ Aeid a filter +
] o July 23rd 2018, 08:52:59.895 - July 23rd 2018, 09:07:59.895 — Auto %
@ Selected Fields
L © kubernetes labels serviceNa .
* i level
o e
ilable Field: e
A : @ ) ‘Grimestamp per 30 seconds
Popular Time - log Kkubernetes labels serviceMame level
t index » July 23rd 2018, €9:07:24.000 2018-87-23 14:07:24,245 | [ERHDR | schedulerThreedPool-3 I | c.c.p.0.5.impl. InventoryServicelrpl  |GbOGROINGSErVICE -
. | No SNMPV3 Credentials found |
kubernetes hest
& » July 23rd 2018, 09:07:00.800 {asctime’: "2018-97-23 14:07:€0,743", "eimeMillis": 1532354820.7431946, "Filename”: ‘telemetry-ogent ERROR
mattamp “talemetry_nanager.py™, "Funchame™: ".start_services®, "levelname": - “levelno”: 49, “Lineno™:
- 101, “module™: “telemetry_manoger™, "msecs™: 743.194580878125, “messag
tethering host: You ore not Mborlzod to pcpl'm this operation™, "name™: “telemetry-monager”,
# _score “pathname”: “/fopt/maglev/Lib/pythond. 5/site- Mmel!telewtw_oﬂmllﬂweﬂteluetfymﬂef Py,
“process”: 24, “processhome”: “MainProcess”, "relativeCreated’: 433813335 45684814, “thread®
. 140658652190464, "threadhame®: "StarterThread”, "level™: “Troceback (most recent
¢ asctime v July 23rd 2018, 99:06:54.000 2018-27-23 14:@6:54,173 | [EMADR | schedulerThreodPool-4 | .irpl.InventoryServicelrpl  BRBOGPOUNGRSERVICE -
| Mo SNMPV3 Credentials found |
t docker.cortaines_iki
» July 23rd 2008, 09:06:24.000 2018-87-23 14:06:24,159 | [RHDR | schedulerThresdfool-& | | e.c.p.a.s.impl. InventoryServicelrpl  GRBSEPBIAGESERVIEE -
t encinfo | No SNMPV3 Credentiels found |
e + July 23rd 2018, 00:06:15.000 {“asctime: "2018-87-23 14:06:15,644", "timeillis": 1532354775 7, "Filename": ‘telemetry-agent ERAOR
T “Lelemetry_sanager.py”, "funcame™: "_start_services®, "level , “levelne™: 4@, “Linena™:
e 101, "module™: "telemetry_manoger”, "msecs”: G44.B56697B45459, "message”: “Unable to conmect to
tethering host: You are not mhurlud to perforn this operation”, "name": "telemetry-monager”,
| —e— oretanst: 24, Carocasame. tod i reibrinin g bt i
barmats. ' "precess”: 24, "proces: " 9 rocess”, "rel 8 s "
ot bk pod Mmpiath:— 140658652100464, “threadMame” : “StarterThread”, ~Level “exe_infu": “Traceback (mest recent

Referentie

Gemeenschappelijke opties voor laatste zoekopdrachten
Apache Lucene - Query Parser Syntax



https://www.elastic.co/guide/en/elasticsearch/reference/5.5/common-options.html#date-math
https://lucene.apache.org/core/2_9_4/queryparsersyntax.html
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