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Inleiding

Dit document beschrijft hoe de Smart Software Manager (SSM) On-Prem-accountsynchronisatie
en de Registratie van productinstantie werken op de SSM On-Prem server die op het moment van
failover en terugvalscenario's als een High Availability (HA) Cluster wordt uitgevoerd.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- SSM on-prem
- HA

Gebruikte componenten

De informatie in dit document is gebaseerd op SSM On-Prem 8 en hoger.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de



mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Dit zijn de referentiedocumenten die informatie geven over HA.

- https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-
Prem 8 Console Guide.pdf

- https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager _On-
Prem_8-202006_Installation_Guide.pdf

SSM On-Prem accountsynchrone tijdens failover en failover

HA tussen twee SSM On-Prem servers moet met behulp van deze gids worden ingesteld:

De HA-cluster implementeren:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation Guide.pdf

Gebruik in deze demonstratie:
0,5 - IP-adres van primaire server
0,10 - IP-adres van de secundaire server

412 - virtueel IP-adres

Hoge beschikbaarheid

1. De succesvolle configuratie van de HA laat de primaire server (.5) zien als actieve, secundaire
server (.10) als stand-by en VIP (.12) sd in de afbeelding.
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primary-node (192.168.1.4) secondary-node (192.168.1.5)

2. De synchronisatie van SSM On-Prem met Cisco Software Central is voltooid vanaf de
Primaire/Actieve server zoals in de afbeelding weergegeven.
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3. Cluster HA-status laat zien dat de database van de primaire server (replicatie-Master) op de

linkerreplicatie-replicatie naar de database van de secundaire server (replicatiesleve) rechts zoals
in het beeld wordt verwacht.




failover

1. Stop het HA-cluster op primaire server zoals in de afbeelding getoond.

[>>
[>> ha_cluster _stop
Last login: Tue Sep 1 14:45:59 UTC 2020 on pts/®@

Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

2. Primair|Secundair zoals in de afbeelding weergegeven.

3. Gelogd in de SSM On-Prem GUI met behulp van VIP en de primaire GUI is defect.

4. De secundaire server (.10) wordt als actieve server weergegeven.
5. De hartslag is losgekoppeld.

6. Primaire server (4.5) verplaatst naar de Standby-stand.
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7. De synchronisatie van SSM On-Prem-account met Cisco Software Central kan met succes
worden gezien vanaf de Secundaire/Actieve server GUI zoals in de afbeelding weergegeven.
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8. Start het HA-cluster op de Primaire server zoals in de afbeelding wordt getoond.

9. De HA-clusterstatus toont aan dat de primaire database wordt gerepliceerd uit de secundaire
database.

10. Primair|Secundair zoals in de afbeelding weergegeven.



1. GUI toont hartslag als verbonden, secundair in actieve toestand en Primair in stand-by toestand
zoals in de afbeelding.
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12. Maak een nieuwe TEST-account en activeer het op actieve stand-by. (.10) server.

13. Primaire (1.5) GUl is in dit stadium niet toegankelijk.
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1. Ophouden van Ha_cluster in de seconden zoals in de afbeelding weergegeven.

>> ha_cluster_stop

Last login: Wed Sep 2 ©9:03:25 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

>>

2. De huidige status van de database van de primaire server en de database van de secundaire
server kan hier worden bekeken.

3. Gelogd in de SSM On-Prem GUI met behulp van VIP en de secundaire GUI is niet
ingeschakeld.

4. De primaire server (.5) wordt als actieve server weergegeven.

5. De hartslag is losgekoppeld.



6. Secundaire server (4.5) verplaatst naar Standby-status.
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7. De nieuwe TEST-account kan in gesynchroniseerde staat worden gezien als de replicatie
plaatsvond van de secundaire naar de primaire database zoals in de afbeelding.
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8. GUI zal in dit stadium toegankelijk zijn vanaf het VIP-adres (.12) en niet vanaf het secundaire
IP-adres.

9. Start HA Cluster op de secundaire server zoals in de afbeelding wordt getoond.



>> ha_cluster_start
Last login: Wed Sep 2 ©09:10:52 UTC 2020 on pts/@

Starting Cluster (corosync)...
Starting Cluster (pacemaker)...

10. De cluster HA status toont aan dat de database van de primaire server (van de replicatie
Master) aan de linkerkant is replicerend naar de database van de secundaire server (van de
replicatie Slave) aan de rechterkant zoals verwacht in de afbeelding.

11. De GUI toont hartslag verbonden tussen actieve primaire server en standby secundaire
server.

12. De TEST-account is gesynchroniseerd met Cisco Software Central.
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Registratie van productenten met SSM On-Prem VIP tijdens
failover en failover

Hoge beschikbaarheid tussen twee SSM On-Prem servers moet worden ingesteld met behulp van
deze handleiding:



Het HA-cluster implementeren:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation _Guide.pdf

Gebruik in deze demonstratie:
4.11 - IP-adres van primaire server
0,9 - IP-adres van de secundaire server

4 14 - virtueel IP-adres

Hoge beschikbaarheid

1. Succesvolle configuratie van HA die primaire server (.11) als actieve, secundaire server (.9) als
Standby- en VIP-server (.14) toont.
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2. Cluster HA-status laat zien dat de database van de primaire server (replicatie-Master) op de
linkerreplicatie naar de database van de secundaire server (replicatiesleve) rechts zoals in de
afbeelding verwacht wordt.

3. Wanneer SSM On-Prem wordt ingezet als een HA-cluster, logt u in op SSM On-Prem
Administration Workspace, navigeer naar de Security > Certificaten en gebruikt u het virtuele IP-
adres op de Host Common Name.
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4. Deze waarde moet overeenkomen met de waarde die u wilt gebruiken voor de URL van de
productbestemming. Bij het implementeren van dubbele stack (zowel IPv4 als IPv6) moet deze
waarde een FQDN zijn en geen |IP-adres.

5. Nadat u de Host Common Name hebt bijgewerkt, zorg er dan voor dat uw certificaten met de
nieuwe Common Name worden gegenereerd door uw Local Account te synchroniseren met Cisco
Smart Software Manager.

6. U moet synchroniseren voordat u de producten opnieuw probeert te registreren met de nieuwe
Gemeenschappelijke Naam in de bestemming URL-configuratie.

7. Als de producten niet met elkaar worden gesynchroniseerd, kunnen ze niet worden
geregistreerd onder de nieuwe Host Common Name.
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8. Twee productgevallen (annanr-39) en (cucmpub) zijn geregistreerd bij het VIP-adres van SSM
On-Prem, zoals te zien is op het tabblad Product Voices.

9. De licenties die door deze productgevallen zijn verbruikt/gevraagd, zijn weergegeven in het
tabblad Licentie.
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1. Stop het HA-cluster op primaire server zoals in de afbeelding getoond.

2. Aanmelden bij de SSM On-Prem GUI met behulp van VIP (.14) en de primaire GUI is defect.

3. De secundaire server (.9) wordt als actieve server weergegeven.

4. De hartslag is losgekoppeld.

5. De primaire server (.11) wordt naar de stand-by status verplaatst.
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6. Productinstanties registreren met het gebruik van SSM On-Prem VIP in URL voor
productregistratie bij het instellen van transportgateway zoals in de afbeelding wordt getoond.
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7. Naam van de productinstantie: pi37 is geregistreerd bij SSM On-Prem met gebruik van een
VIP-adres zoals in de afbeelding.
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8. Andere productgevallen registreren met het gebruik van SSM On-Prem VIP in productregistratie
URL bij het instellen van transportgateway.

Status
’VG) Transport settings saved successfully.

Configure how the product instance will communicate with Cisco.

(O Direct - product communicates directly with Cisco licensing servers.

URL : https://tools.cisco.com/its/servicefoddce/services/DDCEService
@Transport Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.

URL :  https:// .14,(Transportgatewayfservices,’De|

(O HTTP/HTTPS Proxy - send data via an intermediate HTTP or HTTPS Proxy.

Authentication needed on HTTP or HTTPS proxy

IP Address/Host Name :
Port : |
User Name :

Password :

[ Do not share my hostname or 1P address with Cisco.

9. Productregistratie is voltooid met SSM On-Prem met behulp van een VIP-adres zoals in de
afbeelding.

Status
’V(D Registration completed successfully

Smart Software Licensing Product Registration

To register the product for Smart Software Licensing:

Paste the Product Instance Registration Token you generated from Smart Software Manager or your Smart Software Manager satellite

10. Naam van de productinstantie: cucm-pub-30 is met succes geregistreerd bij SSM On-Prem
met het gebruik van een VIP-adres zoals in de afbeelding weergegeven.
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11. Twee nieuwe productgevallen (pi37) en (cucm-pub-30) worden geregistreerd bij het VIP-adres
van SSM On-Prem zoals te zien is op het tabblad Product Instanties.

12. De licenties die door deze productgevallen zijn gebruikt/gevraagd, zijn weergegeven in het
tabblad Licentie.
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13. Start de HA-cluster op de primaire server.

>> ha_cluster_start

Last login: Sun Jun 20 19:36:49 UTC 2021 on pts/@
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

14. De HA-clusterstatus toont aan dat de primaire database wordt gerepliceerd uit de secundaire
database.

15. Primair|Secundair zoals in de afbeelding weergegeven.

16. GUI toont hartslag zoals aangesloten, secundair in actieve toestand en Primair in stand-by
toestand zoals in de afbeelding.
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1. Stop Ha_cluster in het voortgezet.

2. De huidige status van de database van de primaire server en de database van de secundaire
server zijn zichtbaar.

3. Geregistreerd in de SSM On-Prem GUI met behulp van VIP (.14) en de secundaire GUI is
uitgevallen.

4. Primaire server (.11) wordt als actieve server weergegeven.
5. De hartslag is losgekoppeld.

6. Secundaire server (4.9) verplaatst naar Standby-status.
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7. GUI zal in dit stadium toegankelijk zijn vanaf het VIP-adres (.14) en niet vanaf het secundaire
IP-adres.

8. Start HA-cluster op de secundaire server.

>> ha_cluster_start

Last login: Sun Jun 20 18:57:24 UTC 2021 on pts/®©
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

>>

9. Cluster HA-status laat zien dat de database van de primaire server (replicatie-Master) op de
linkerreplicatie naar de database van de secundaire server (replicatiesleve) rechts zoals verwacht
is.

10. De GUI toont hartslag verbonden tussen actieve primaire server en standby secundaire
server.
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11. Alle vier productgevallen die zijn geregistreerd op het VIP-adres van SSM On-Prem, zoals te
zien is op het tabblad Product Instanties.

12. De licenties die door deze productgevallen zijn gebruikt/gevraagd, zijn weergegeven in het

tabblad Licentie.
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Een hoge beschikbaarheid-cluster downloaden

1. Een Cisco Smart Manager On-Prem cluster kan rechtstreeks worden gedecordeerd naar één
knooppunt op zelfstandige basis.

2. Gebruik de On-Prem console om verbinding te maken met het Primair/Active SSM On-Prem
met de opdracht <ha_transcdown>.

3. Nadat u de werking van SSM On-Prem hebt geverifieerd, moet de secondaire/Standby
server worden weggegooid en kan deze niet meer worden gebruikt.

4. Je hebt nu een standalone systeem in plaats van een cluster.

5. De afbraak is gestart zoals in de afbeelding.

6. Schrapping op de secundaire server inschakelen zoals in de afbeelding wordt weergegeven.



WARNING: You are about to destroy the HA cluster con
and convert this se ; into stand-alone mode

SCI i_|f| operates or

the remote se '-.':.’Z a T

7. Het HA-cluster is vernietigd. SSMS bevindt zich nu in een zelfstandige modus.

cluster has been destroyed. SSMS 1s now 1n stand-alone mode.

ha_status
1st login: Wed Sep 2 11:18:33 UTC 2020
rror: cluster is not currently running on this node
ast login: Wed Sep 2 11:19:02 UTC 2020 on pts/©

is not enabled.

[

8. GUI benaderd met het gebruik van het IP-adres van de secundaire server sneeuwt de widget
hoge beschikbaarheid niet meer.
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10. HA is uitgeschakeld.



11. GUI, benaderd met het gebruik van het IP-adres van de primaire server, sneeuwt het venster
Hoge beschikbaarheid niet meer.
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Wat nu?!

1. Meld u aan bij SSM On-Prem Primaire beheerwerkruimte, navigeer naar de Security >
Certificaten en gebruik het IP-adres/Hostname/FQDN) van de Primaire server op de Host
Common Name.

2. Nadat u de Host Common Name hebt bijgewerkt, zorg er dan voor dat uw certificaten met de
nieuwe Common Name worden gegenereerd door uw Local Account te synchroniseren met Cisco
SSM.

3. U moet synchroniseren voordat u probeert om de producten opnieuw te registreren met de
nieuwe Gemeenschappelijke Naam in de bestemming URL configuratie.

4. Als de producten niet met elkaar worden gesynchroniseerd, kunnen ze niet worden
geregistreerd onder de nieuwe Host Common Name.

Gerelateerde informatie

- Console-gids:
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf

Prem 8 Console Guide.pdf

- Gebruikershandleiding:
https://www.cisco.com/web/software/286285517/151968/Smart_Software Manager On-
Prem 8 User Guide.pdf

- Installatiegids:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-
Prem 8-202006 Installation Guide.pdf

- Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/c/nl_nl/support/index.html
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