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현재 OneLogin을사용하고있습니다. Cisco SecureX로그인으로마이그레이션하는방법은무엇입니
까?

Cisco SecureX로그인페이지로이동하여 SecureX로그인생성을클릭하고자가등록절차를시작합
니다.

계정활성화이메일은언제까지유효합니까?

계정활성화이메일은전송일부터 7일동안유효합니다.

어떻게보안이미지를변경합니까?

Security이미지를변경하려면로그인하고상단메뉴에서사용자이름을클릭한다음설정을선택합
니다. Security이미지섹션에서편집을클릭합니다.새 security이미지를선택하고저장을클릭합니
다.

어떻게계정비밀번호를변경합니까?

계정비밀번호를변경하려면로그인하고상단메뉴에서사용자이름을클릭한다음설정을선택합

니다.비밀번호변경섹션에서편집을클릭합니다.기존비밀번호와새비밀번호를입력하고비밀번
호변경과저장을차례로클릭합니다.

비밀번호분실질문을변경하는방법은무엇입니까?

비밀번호분실질문을변경하려면로그인하여상단메뉴에서사용자이름을클릭한다음설정을선

택합니다.비밀번호분실질문섹션에서편집을클릭합니다.새질문을선택하고답변을입력한후
저장을클릭합니다.
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현재MFA에 Google Authenticator를사용하고있습니다.내 ID가마이그레이션됩니까?

아니요, Google Authenticator MFA는마이그레이션되지않습니다.모든 Cisco SecureX로그인계정은
Duo의MFA를사용해야합니다.하드웨어및소프트웨어솔루션에대한통화및텍스트를허용하기
때문입니다. Google OTP를계속사용하려면계정의백업요소로추가할수있습니다.계정을활성화
하는동안 Duo(기본)를사용하여MFA를설정합니다.그런다음 Google Authenticator(백업)를사용하
여추가MFA를설정합니다.

내 Duo MFA에조직의 Duo정책및설정을사용할수있나요?

아직아닙니다. Duo MFA가조직의 Duo정책및설정을가리키도록하는 "bring your own(사용자고
유의방식)"기능을추가할예정입니다.

비밀번호를잊어버린경우어떻게해야합니까?

Cisco SecureX로그인페이지에서로그인에도움이필요하십니까?와비밀번호를잊어버리셨습니까?
를클릭합니다.비밀번호를재설정할수있는세가지옵션이있습니다(기본설정순서대로).

• Reset via Duo(Duo를통해재설정)를클릭하고인증하여 ID를확인한다음새비밀번호를입력
합니다.

• 계정설정에추가한휴대폰번호를입력하고 Reset via SMS(SMS로재설정)를클릭합니다. SMS
메시지를찾아프롬프트를따릅니다.

• 이메일또는사용자이름을입력하고Reset via Email(이메일로재설정)을클릭합니다.이메일을
찾아프롬프트를따릅니다.

이러한옵션을사용할수없는경우제품지원팀에문의하십시오.

내비밀번호는안전합니까?

예, Cisco는귀하의정보를보호하기위해엄격한보안조치및제어를제공합니다.이러한제어는
SOC2보고서에서감사및증명됩니다.

사용자이름과비밀번호는어디에어떻게저장됩니까?

강력한암호화를사용하여데이터를보호하는것처럼사용자이름및비밀번호자격증명에도강력

한(256비트 AES)암호화를사용합니다.

Duo로내신원을확인하는데사용한전화를분실한경우어떻게해야하나요?

전화를분실한경우에도사용자이름과비밀번호로로그인할수있다면 Duo확인페이지에서
Settings(설정)를클릭합니다. Add a new device(새디바이스추가)를선택하고프롬프트에따라새교
체전화를등록합니다.자세한내용은 Duo새디바이스추가가이드에서참고하십시오.

일부앱의경우비밀번호를입력해야하는이유는무엇입니까?

Cisco SecureX로그인을사용하면단일통합대시보드를통해애플리케이션에액세스할수있습니다.
이러한앱에대한액세스는SAML(SecurityAssertionMarkupLanguage)을사용하는SSO(Single Sign-On)
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기술을통해제공됩니다. SAML을사용하면 Cisco SecureX로그인에서토큰을통해액세스를자동으
로전달하므로앱에업데이트가필요할때수동으로변경할필요가없습니다.

기존앱의사용자이름과비밀번호를변경하려면어떻게해야합니까?

기존비밀번호를변경하려면앱의타일위에마우스포인터를올려놓습니다.타일의오른쪽상단에
기어아이콘이있습니다.기어아이콘을클릭하여설정을열고현재사용자이름과비밀번호를입력
하여 ID를확인합니다.확인이완료되면새비밀번호를입력할수있습니다.

관리자가내로그인정보를볼수있습니까?

관리자는사용자이름을볼수있지만비밀번호에액세스할수는없습니다.

내계정이잠긴경우어떻게해야합니까?

계정이잠긴경우로그인하는데도움이필요하십니까?를클릭합니다. Cisco SecureX Sign-On(Cisco
SecureX로그인)페이지에서 Unlock Account(계정잠금해제)를클릭합니다.이러한옵션을사용할
수없는경우제품지원팀에문의하십시오.

때때로보안이미지가표시되지않는이유는무엇입니까?

보안이미지는로그인할때설정되는쿠키입니다.브라우저의쿠키가지워지면다음에로그인할때
까지보안이미지가표시되지않을수있습니다.

세션은만료되지만일부앱은여전히열려있는이유는무엇입니까?

Cisco SecureX로그인세션에서는로그아웃될수있지만 Cisco SecureX로그인은앱에서로그아웃되
지않습니다.

SecureX세션토큰이만료되는데얼마나걸립니까?

SecureX세션토큰(JWT)은 24시간후에만료됩니다.

Cisco SecureX로그인이중단되면어떻게됩니까?

Cisco SecureX로그인은 "Always-On"아키텍처를기반으로합니다.서비스가중단된경우 SSO(Single
Sign-On)를사용하여로그인하고앱에액세스할수없습니다.그러나직접링크를통해일부앱에계
속액세스할수있습니다. Cisco SecureX로그인에액세스할수없으며서비스중단으로인한것인지
확인하려면제품지원팀에문의하십시오.

기존 Cisco SecureX로그인계정을삭제하려면어떻게해야합니까?

제품관리자가계정을삭제하여개별제품앱에대한액세스권한을제거할수는있지만, Cisco SecureX
로그인엔지니어링팀이대신계정을삭제하도록하려면제품지원을통해 Cisco TAC에문의해야합
니다.
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조직에서이미 SSO(Single Sign-On)에 IdP를사용하고있습니다.이를 SecureX로그인과통합하려면어
떻게해야합니까?

"사용자고유의 IdP"를가져와 SecureX로그인과통합할수있습니다.그러면모든사용자게정을수
동으로다시생성할필요없이Cisco보안애플리케이션에액세스할수있습니다.자세한내용은Cisco
SecureX Sign-On서드파티 IdP통합설명서에서참조하십시오.

추가자료가필요하십니까?

추가정보는다음리소스에서참고하십시오.

• Cisco SecureX로그인제품페이지

• Cisco SecureX로그인프라이버시데이터시트

• Cisco SecureX로그인상태페이지
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


