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소개

이 문서에서는 WLC(Wireless LAN Controller)에서 프로토콜 802.11v를 지원하는 방법에 대해 설명
합니다.

배경 정보 

802.11v는 IEEE(Institute of Electrical and Electronics Engineers) 802.11 Wireless Network
Management(수정 8)를 의미합니다.

WNM(무선 네트워크 관리)을 지원하는 스테이션은 성능을 개선하기 위해 서로(액세스 포인트 및 무
선 클라이언트)의 정보를 교환할 수 있습니다.



AireOS WLC 버전 8.1 이상은 다음 WNM 서비스를 지원합니다.

DMS(Directed Multicast Service)●

BSS(Basic Service Set) 최대 유휴 기간 관리●

BSS 전환 관리●

DMS(Directed Multicast Service):

DMS를 지원하는 클라이언트는 동적 미디어 스트림 함수와 같이 멀티캐스트 스트림을 유니캐스트
로 전송하도록 AP(액세스 포인트)에 요청할 수 있습니다.

미디어 스트림에 대한 자세한 내용은 다음을 참조하십시오.VideoStream 구축 설명서

DMS를 사용하지 않으면 클라이언트가 멀티캐스트 트래픽을 수신하려면 DTIM 간격마다 깨어나야
합니다.DMS를 사용하는 경우 AP(액세스 포인트)는 특정 클라이언트의 멀티캐스트 트래픽을 버퍼
링합니다. 클라이언트가 절전 모드를 해제하면 이 트래픽을 요청하기 위해 유니캐스트 프레임을 전
송합니다.이 기능을 사용하면 클라이언트가 더 오랜 시간 동안 절전 모드로 전환하고 배터리 전원
을 절약할 수 있습니다.멀티캐스트 프레임은 무선을 통해 유니캐스트로 전송되며, DMS 없이 사용
된 것보다 더 높은 데이터 속도로 전송됩니다.

무선 클라이언트는 하나 이상의 특정 멀티캐스트 스트림의 트래픽을 유니캐스트로 전송하도록
AP에 요청하기 위해 DMS 요청 유형 추가 프레임을 전송할 수 있습니다.

관리 프레임 - DMS 요청 유형

/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112889-cuwns-vidstrm-guide-00.html


DMS 요청에는 세 가지 유형이 있습니다.

설명 요청 유형 값
추가 0
제거 1
변경 2
예약됨 3-255

DMS 요청-추가에는 DMS 설명자가 포함됩니다.

DMS 설명자 목록 내에는 TCLAS 요소가 있습니다. 이 요소는 무선 클라이언트가 유니캐스트로 가
져오기 위해 요청하는 멀티캐스트 트래픽 스트림을 지정합니다.TCLAS는 소스/목적지 IP 주소, 소
스/목적지 포트 및 기타 필드를 지정합니다.

AP는 이러한 트래픽 스트림을 무선 클라이언트로 유니캐스트로 전송하고 DMS를 지원하지 않는
네트워크의 다른 클라이언트로 계속해서 멀티캐스트로 전송합니다.

DMS 요청 프레임 내부에는 TSPEC 요소(선택 사항)도 있을 수 있습니다. 여기서 무선 클라이언트
는 트래픽 흐름의 QoS 요구 사항 및 특성을 정의할 수 있습니다.

참고:TSPEC은 지원되지 않습니다.



이 예에서는 클라이언트가 DMS 요청을 전송했습니다(관리 프레임, 범주 코드 10:WNM, 작업 코드
23:DMS 요청, 그룹 224.0.0.251, UDP(프로토콜 17), 대상 포트 9의 멀티캐스트 스트림 IPv4에 대한
DMS 요청(이 문서에서 wireshark는 DMS 요청을 완전히 디코딩할 수 없음).

AP는 DMS 응답과 함께 DMS 요청에 응답합니다. DMS 응답 수락 또는 DMS 응답-거부가 될 수 있
습니다.

AP가 DMS response-Accept를 전송하는 경우 해당 통신 흐름에 DMSID도 할당합니다.

DMS 요청 유형 변경은 무선 클라이언트가 기존 DMSID를 수정하는 데 사용할 수 있습니다. 예를



들어, 트래픽 흐름에 대해 다른 TSPEC를 요청할 수 있습니다.

참고:DMS 변경은 지원되지 않습니다.

관리 프레임 - DMS 응답 유형

 3가지 DMS 응답 유형이 있습니다.

필드 값 설명
0 수락
1 거부됨
2 종료

3-255 예약됨

이 예에서 AP는 DMS Response-Accept를 전송하고 클라이언트가 전송한 DMS 요청에 DMS ID
1을 할당합니다.



그런 다음 포트 9에 대상 그룹 224.0.0.251이 있는 패킷이 있는 경우 DMS 요청을 보낸 클라이언트
가 다시 시작될 때까지 AP에서 패킷이 멀티캐스트로 전송되고 버퍼링됩니다.

이는 일반 멀티캐스트로 전송된 포트 9에서 224.0.0.251을 그룹화하는 패킷 대상의 예입니다.수신
자와 목적지 MAC 주소가 멀티캐스트 그룹을 참조합니다.



이것은 DMS 요청을 보낸 클라이언트로 유니캐스트로 전송된 프레임의 예입니다.여기서
destination 및 receive 주소는 멀티캐스트 mac 주소가 아니라 클라이언트의 mac 주소입니다.또한
멀티캐스트 패킷은 AMSDU로 전송됩니다.



무선 클라이언트가 더 이상 유니캐스트로 멀티캐스트 스트림을 수신하지 않으려는 경우 해당 흐름
을 닫기 위해 새 DMS 요청을 전송할 수 있으며, AP에서 이전에 할당한 DMS ID를 사용합니다.DMS
요청 - 제거 유형(1)입니다.



그리고 AP는 DMS 응답 유형 종료(2)로 이 종료를 확인합니다.



BSS 최대 유휴 기간:

AP가 무선 클라이언트에서 일정 기간 동안 프레임을 수신하지 않으면 클라이언트가 네트워크를 나
갔다고 간주하여 연결을 해제합니다.BSS Max idle period는 AP가 어떤 프레임도 수신하지 않고 클
라이언트를 연결할 수 있는 시간입니다(클라이언트는 절전 상태로 유지될 수 있음). 이 값은 연결 및
재연결 응답 프레임을 통해 무선 클라이언트에 전달됩니다.이렇게 하면 클라이언트가 더 오랫동안
절전 상태를 유지하고 배터리 전원을 절약할 수 있습니다.

BSS 최대 유휴 기간은 연결 응답 또는 재연결 응답 프레임에만 나타납니다.



BSS 최대 유휴 기간은 1000TU(시간 단위)로 지정됩니다. 매 유닛은 1.024밀리초입니다.

유휴 시간 제한 = 1.024 x BSS 최대 유휴 기간 = X 초

예제 프레임에서

유휴 시간 제한 = 1.024 x 405 = 414.72초

Protected Keep-alive Required 비트가 1로 설정된 경우 무선 클라이언트가 유휴 타이머를 재설정
하려면 RSN 보호 프레임을 AP로 전송해야 합니다.이 값이 0으로 설정된 경우 이 예와 같이 무선 클
라이언트는 모든 유형의 프레임(보호되거나 보호되지 않음)을 전송하여 AP에서 유휴 타이머를 재
설정할 수 있습니다.

BSS 전환 관리

802.11v BSS Transition Management Request는 클라이언트에 제안하는 것입니다.클라이언트는
그 제안을 따르는지 말지를 스스로 결정할 수 있다.disassociate-improtly 기능이 활성화된 경우 클
라이언트의 연결을 강제로 해제할 수 있습니다.클라이언트가 제안된 AP 중 하나에 다시 연결되지
않을 경우 일정 기간 후에 클라이언트를 분리합니다.

802.11v BSS 전환은 다음 4가지 시나리오에 적용됩니다.

요청된 요청

무선 클라이언트가 로밍하기 전에 802.11v BSS Transition Management Query를 전송하여 더 나은
AP 연결 옵션을 제공합니다.

802.11v BSS 전환 관리 쿼리의 예



QReason은 BSS 전환 쿼리 사유를 의미합니다. 이는 클라이언트가 후보 AP 목록을 요청하는 이유
입니다.이 예에서 클라이언트는 Low RSSI에 해당하는 이유 16을 전송했습니다.전환 쿼리 이유에
대한 전체 목록은 IEEE 802.11-2012의 표 8-138을 참조하십시오.

라디오가 이 프레임을 수신하면 AP 후보 목록을 제공하기 위해 BSS 전환 관리 요청으로 응답합니
다.

요청되지 않은 부하 분산 요청

WLC에 로드 밸런싱 기능 + BSS 전환이 활성화된 경우, AP는 과부하가 발생한 경우 더 이상 무선



클라이언트로 디인증 프레임을 전송하지 않으며, 무선 클라이언트에 로드가 적은 또 다른 AP를 제
안하기 위해 BSS 전환 관리 요청을 보냅니다.

로드 밸런싱 기능에 대한 자세한 내용은 다음을 참조하십시오.적극적인 로드 밸런싱 구성

요청되지 않은 최적화된 로밍 요청

WLC가 로밍 + BSS 전환을 최적화한 경우 클라이언트가 최소 RSSI(또는 최적화된 로밍과 관련된
다른 매개변수)를 충족하지 않을 경우 AP는 더 이상 무선 클라이언트로 디인증 프레임을 전송하지
않으며 무선 클라이언트에 더 나은 AP를 제안하기 위해 BSS 전환 관리를 전송합니다.

최적화된 로밍 기능에 대한 자세한 내용은 다음을 참조하십시오.Cisco 최적화 로밍

FRA AP에서 클라이언트 관리자(유연한 무선 할당)

클라이언트가 FRA AP 내에서 더 낮은 최적 셀에 연결되는 경우 AP는 802.11v BSS 전환 관리 요청
을 이 클라이언트로 전송합니다.

FRA를 지원하는 AP(예: 2800 또는 3800)가 5GHz만 사용하는 경우 두 개의 셀(마이크로 및 매크로
셀)이 있습니다. 클라이언트가 매크로 셀에 연결되지만 RSSI를 기반으로 마이크로셀이 더 최적이
면 AP는 마이크로 셀을 이동하도록 제안하기 위해 클라이언트에 802.11v BSS 전환 관리 요청을 보
냅니다.

이 기능은 버전 8.2.110.0부터 사용할 수 있습니다.

FRA에 대한 자세한 내용은FRA(Flexible Radio Assignment) 및 이중화 무선

불협화음이 임박함

BSS Transition Management Request(BSS 전환 관리 요청) 내에서 Disassociation Improtant(연결
해제) 필드를 추가할 수 있습니다.이 기능은 클라이언트가 다른 AP에 다시 연결되지 않는 경우 일정
기간 후에 클라이언트의 연결을 해제하는 것입니다.

요청되지 않은 최적화된 로밍 요청이 트리거되면 AP는 BSS 전환 관리 요청을 클라이언트로 전송
하고 특정 기간(최적화된 로밍 연결 해제 타이머에서 구성된 시간)을 기다립니다. 클라이언트가 해
당 기간 내에 더 나은 AP로 로밍하지 않으면 AP는 클라이언트의 연결 해제를 완료합니다.

요청되지 않은 부하 분산 요청이 트리거되면 AP는 BSS 전환 관리 요청을 클라이언트로 보내고 일
정 기간(연결 해제 타이머에서 구성된 시간)을 기다립니다. 클라이언트가 그 기간 내에 덜 혼잡한
AP로 로밍하지 않으면 AP는 클라이언트의 연결 해제를 완료합니다.

Disassociation(연결 해제)이 활성화된 BSS 전환 관리 프레임의 예:

/content/en/us/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
/content/en/us/td/docs/wireless/controller/technotes/8-3/b_RRM_White_Paper/b_RRM_White_Paper_chapter_01000.html


BSS 전환 관리 응답

무선 클라이언트가 BSS 전환 관리 요청을 받은 후에는 BSS 전환 관리 응답을 보낼 수 있거나 보낼
수 없습니다.클라이언트가 다른 AP로 전환하면 상태 코드가 Accept(수락)로 전송되지만, 여러 가지
이유로 인해 동일한 AP에 있을 경우 상태 코드 Reject(거부)와 거부 사유를 함께 전송합니다.

BSS 전환 관리 응답 프레임의 예

이 예에서는 무선 클라이언트가 AP 후보 목록을 거부하며 다른 AP로 로밍하지 않습니다.상태 코드
1은 클라이언트가 ESS를 떠나는 이유를 보여줍니다.상태 코드 정의의 전체 목록은 IEEE 802.11-
2012의 표 8-253을 참조하십시오.

사전 요구 사항

요구 사항

wlan의 802.11v 기능을 활용하려면 802.11v를 지원하는 무선 클라이언트가 필요합니다.

사용되는 구성 요소

WLC v8.3

Ipod Touch 6세대 v10.1.1

구성

네트워크 다이어그램



구성

DMS(Directed Multicast Service)

DMS를 활성화하기 위한 WLAN을 통한 구성:

CLI 구성:

> config wlan disable <wlan-id>

> config wlan dms enable <wlan-id>

> config wlan enable <wlan-id>

GUI 구성(버전 8.3에서 사용 가능)

1단계. WLANs(WLANs) > Wlan-ID(WLAN-ID)로 이동하고 WLAN을 클릭하여 DMS를 활성화합니
다.



2단계. Advanced(고급) > 11v BSS Transition Support(11v BSS 전환 지원)로 이동하고 Directed
Multicast Service를 활성화합니다.

BSS 최대 유휴 기간 관리

WLAN을 통한 컨피그레이션으로 BSS 최대 유휴 기간 관리 활성화:

CLI 구성:

> config wlan disable <wlan-id>

> config wlan bssmaxidle enable <wlan-id>

> config wlan usertimeout <seconds> <wlan-id>

> config wlan enable <wlan-id>

<seconds> Client Idle timeout(in seconds) on this WLAN. Range 0,15-100000 secs. 0 in order to

disable



GUI 구성:

1단계. WLANs(WLAN) > WLAN-ID로 이동하고 WLAN을 클릭하여 BSS Max 유휴 기간을 설정합니
다.

2단계. Advanced(고급) > 11v BSS Transition Support(BSS 전환 지원)로 이동하고 BSS Max Idle
Service(BSS 최대 유휴 서비스)를 활성화합니다.

참고:이 GUI 옵션은 버전 8.3에서 도입되었습니다. 이전 버전의 경우 명령 config wlan
bssmaxidle enable <wlan-id> 을 사용하십시오.

3단계. Advanced(고급) > Client User Idle timeout(클라이언트 사용자 유휴 시간 제한)으로 이동하
고 시간 제한 값을 초 단위로 설정합니다.



BSS 전환 관리

BSS 전환 관리를 활성화하기 위한 WLAN을 통한 구성:

참고:BSS 전환만 활성화된 경우 액세스 포인트에서 BSS 전환 관리 요청 프레임을 전송하는
유일한 방법은 무선 클라이언트가 BSS 전환 관리 쿼리 프레임을 전송하는 것입니다.

참고:BSS 전환 관리 요청이 과부하 상태일 때 AP가 BSS 전환 관리 요청을 보내도록 하려면
BSS 전환 + 로드 밸런싱을 활성화해야 합니다.

참고:무선 클라이언트에 최상의 RSSI가 없을 때 AP가 BSS 전환 관리 요청을 보내도록 하려
면 BSS 전환 + 최적화된 로밍을 활성화해야 합니다.

요청된 요청

CLI 구성:



> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan enable <wlan-id>

GUI 구성:

1단계. WLANs(WLAN) > WLAN ID(WLAN ID) > Advanced(고급)로 이동하고 BSS Transition(BSS
전환)을 활성화합니다.

요청되지 않은 부하 분산 요청

CLI 구성:

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan load-balance allow enable <wlan-id>

> config wlan enable <wlan-id>

GUI 구성:

1단계. WLANs(WLAN) > WLAN ID(WLAN ID) > Advanced(고급)로 이동하고 BSS Transition and
Client Load Balancing(BSS 전환 및 클라이언트 로드 밸런싱)을 활성화합니다.



요청되지 않은 최적화된 로밍 요청

CLI 구성:

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan chd <wlan-id> enable

> config wlan enable <wlan-id>

> config advanced { 802.11a | 802.11b } optimized-roaming enable

GUI 구성:

1단계. WLANs(WLAN) > WLAN ID(WLAN ID) > Advanced(고급)로 이동하고 BSS Transition and
Coverage Hole Detection(BSS 전환 및 커버리지 구멍 탐지)을 활성화합니다.



2단계. WIRELESS > Advanced(고급) > Optimized Roaming(최적화된 로밍)으로 이동하고 두 밴드
최적화된 로밍 모드 모두에 대해 사용하도록 설정합니다. 최적화된 로밍 매개변수에 대한 자세한
내용은 다음 문서를 참조하십시오.HDX(High Density Experience) 구축 가이드, 릴리스 8.0

/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80


불협화음이 임박함

CLI 구성:

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan disassociation-imminent enable <wlan-id>

> config wlan bss-transition disassociation-imminent oproam-timer <timer-in-TBTT> <WLAN id>

> config wlan bss-transition disassociation-imminent timer <timer-in-TBTT> <WLAN id>

> config wlan enable <wlan-id>

1단계. WLANs(WLAN) > WLAN ID > Advanced(고급)로 이동하여 BSS Transition(BSS 전환)을 활
성화하고 Disassociation Important(즉시 연결 해제)를 활성화하고 Disassociation Timer(연결 해제
타이머)와 Optimized Roaming Disassociation Timer(최적화된 로밍 연결 타이머)를 설정합니다.

GUI 구성:



참고:타이머는 TBTT(Target Beacon Transmission Time) 단위로 지정되며, 이는 모든 신호의
간격 시간입니다.기본적으로 모든 신호는 100ms마다 전송되므로 기본적으로 1 TBTT =
100ms입니다.타이머 = X TBTT/10 = x seconds.

다음을 확인합니다.

이러한 이미지는 서로 다른 802.11v 서비스에 대한 WLAN(Wireless Local Area Network) 및 무선
클라이언트의 지원을 보여줍니다.

SSID 지원

DMS●



BSS 전환 관리●



클라이언트 지원

DMS●



BSS 전환 관리●



클라이언트 활동 디버그

11v 클라이언트 활동을 모니터링하기 위해 이러한 명령을 사용할 수 있습니다.

> debug client <mac-add-of-client>

> debug mac addr <mac-add-of-client>

> debug 11v all enable

DMS 기능이 있는 클라이언트

클라이언트가 11v 지원

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Association received from mobile on

BSSID 7c:0e:ce:7d:d9:10 AP AP-3700-1

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Client is 11v BSS Transition capable

클라이언트는 그룹 224.0.0.251 udp 포트 9에 대한 DMS 요청을 전송하고 AP는 DMS accept를 전
송합니다.

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Got action frame from this client.

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Received a 11v Action Frame with code

[23] from mobile station

*apfMsConnTask_0: Nov 01 22:56:43.928: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:56:43.928:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Posting msg of type:



APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:26

*apfMsConnTask_0: Nov 01 22:56:43.928: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 01 22:56:43.929: Tclas found:

*apf80211vTask: Nov 01 22:56:43.929: [

*apf80211vTask: Nov 01 22:56:43.929: Version = 4,

*apf80211vTask: Nov 01 22:56:43.929: Destination IP = 224.0.0.251,

*apf80211vTask: Nov 01 22:56:43.929: Destination Port = 9,

*apf80211vTask: Nov 01 22:56:43.929: Protocol = 17,

*apf80211vTask: Nov 01 22:56:43.929: ]

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a New client  requesting DMS for this Tclas

*apf80211vTask: Nov 01 22:56:43.929: DMS Request IE processed: State: DMS_REQ_ADD_ACCEPTED

*apf80211vTask: Nov 01 22:56:43.929: DMS Response IE created.

*apf80211vTask: Nov 01 22:56:43.929: Element ID: 100, Length: 5

*apf80211vTask: Nov 01 22:56:43.929: DMS ID: 1, DMS Length: 3, Response Type: DMS_RESP_ACCEPT,

Last Sequence Control: 65535

*apf80211vTask: Nov 01 22:56:43.929: dmsRequestState = DMS_REQ_ADD_ACCEPTED

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:56:43.929: apf80211vDmsDB_AddSTA: New DMS Client: a4:f1:e8:58:95:0a

created and added under DMS ID: 1

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting

capwap for ms  lradmac7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 01 22:56:43.929: 11v g_msgQueue = 0x2b415828,            osapiMessageSend rc

= 0

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apf80211vHandleDmsMsgSend: send capwap

for STA  lradmac 7c:0e:ce:7d:d9:10

클라이언트가 연결된 AP에서

AP# debug dot11 dot11v all

*Nov  1 22:51:04.323: DOT11v: Inside DMS ADD Operation

*Nov  1 22:51:04.323: DOT11v: TCLAS found in DMS DB

*Nov  1 22:51:04.323: DOT11v: New client detected

*Nov  1 22:51:04.323: DOT11v: Ref Cnt: 1

*Nov  1 22:51:04.323: DOT11v: Client A4:F1:E8:58:95:0A added to DMS DB Entry

*Nov  1 22:51:04.323: DOT11v: DMS Add Operation Succeeded

*Nov  1 22:51:04.323: Received and decoded a DMS client request payload SUCCESSFULLY

그런 다음 클라이언트가 wlan의 DMS 데이터베이스에 추가됩니다.동일한 멀티캐스트 문자열에 대
해 DMS Request-Add를 전송하는 모든 클라이언트가 동일한 DMS ID 아래에 나열됩니다.

> show wlan 1

WLAN Identifier.................................. 1

Profile Name..................................... 11v

Network Name (SSID).............................. 11v

Status........................................... Enabled

.

.

.

Number of active DMS Clients..................... 1

DMS ID  Client MAC Addresses

1   a4:f1:e8:58:95:0a

DMS 데이터베이스는 이 클라이언트가 연결된 AP에 저장됩니다.

AP# show controllers dot11Radio { 0 | 1 } | beg Global DMS

   Global DMS - requests:2 uc:130 drop:0



   DMS enabled on WLAN(s): 11v

11v

    DMS database:

   Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0

protocol=17

{Client, SSID}: {08:74:02:77:13:45, 11v}, {A4:F1:E8:58:95:0A, 11v},

무선 클라이언트가 DMS 흐름을 닫으면 DMS Request Remove(DMS 요청 제거)가 전송됩니다.

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Got action frame from this client.

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Received a 11v Action Frame with code

[23] from mobile station

*apfMsConnTask_0: Nov 01 22:57:33.990: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:57:33.990:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Posting msg of type:

APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:5

*apfMsConnTask_0: Nov 01 22:57:33.990: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 01 22:57:33.991: DMS Request IE processed: State: DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: DMS Response IE created.

*apf80211vTask: Nov 01 22:57:33.991: Element ID: 100, Length: 5

*apf80211vTask: Nov 01 22:57:33.991: DMS ID: 1, DMS Length: 3, Response Type:

DMS_RESP_TERMINATE, Last Sequence Control: 65535

*apf80211vTask: Nov 01 22:57:33.991: dmsRequestState = DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:57:33.991: STA: a4:f1:e8:58:95:0a has dequeued and deleted from the

DMS Entry with ID: 1

*apf80211vTask: Nov 01 22:57:33.991: apf80211vDmsDB_DeleteSTA: STA: a4:f1:e8:58:95:0a deleted

successfully under DMS ID: 1

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting

capwap for ms  lradmac7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 01 22:57:33.991: 11v g_msgQueue = 0x2b415828,            osapiMessageSend rc

= 0

AP에서

*Nov  1 22:57:33.167: DOT11v: Removing client A4:F1:E8:58:95:0A from DMS DB Entry

*Nov  1 22:57:33.167: DOT11v: DMS DB Delete Operation Succeeded

*Nov  1 22:57:33.167: Received and decoded a DMS client request payload SUCCESSFULLY

클라이언트 BSS 전환 가능

클라이언트가 11v 지원

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Association received from mobile on

BSSID f0:7f:06:e8:32:76 AP AP-3700

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Client is 11v BSS Transition capable

클라이언트가 BSS 전환 관리 쿼리를 보냅니다.

*apfMsConnTask_1: Nov 14 05:40:32.857: c4:7d:4f:3a:0f:5c Got action frame from this client.

*apfMsConnTask_1: Nov 14 05:40:32.858: c4:7d:4f:3a:0f:5c Received a 11v Action Frame with code

[6] from mobile station

*apfMsConnTask_1: Nov 14 05:40:32.858: Received 80211v_BSS_TRANS_QUERY Action Frame

*apfMsConnTask_1: Nov 14 05:40:32.859:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_1: Nov 14 05:40:32.859: c4:7d:4f:3a:0f:5c Posting msg of type:

APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:00:c8:8b:26:2c:d0,slot:0, len:1



*apf80211vTask: Nov 14 05:40:32.860: Session URL is not NULL

*apf80211vTask: Nov 14 05:40:32.860: Disassociation Imminent is 1

*apf80211vTask: Nov 14 05:40:32.860: Disassociation Timer is 200

*apf80211vTask: Nov 14 05:40:32.860: Building BSS Transition Request Frame

*apf80211vTask: Nov 14 05:40:32.860: Adding Neighbor List Subelement

*apfMsConnTask_1: Nov 14 05:40:32.861: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 14 05:40:32.861: Location Info: 0,0,0 for BSSID: 7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 14 05:40:32.861: Data Length of BSS Transition Request Frame: 73

*apf80211vTask: Nov 14 05:40:32.862: apf80211vHandleBSSTransQuery: lradMacAddr:

00:c8:8b:26:2c:d0 rscb parent MAC ADDR: 00:c8:8b:26:2c:d0 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Nov 14 05:40:32.862: 11v Action Frame sent:

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 14 05:40:32.863: Successfully sent BSS Transition Request Action Frame to

STA: c4:7d:4f:3a:0f:5c

wlan에서 Disassociation Inclinked(연결 해제 임박)를 활성화했으므로 연결 해제 타이머가 끝난 후
클라이언트가 연결 해제됩니다.

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c Setting Session Timeout to 20 sec -

starting session timer for the mobile

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c Disassociate client in 20 seconds

*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5c Authentication session timer expired:

mark mobile for immediate deletion

*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5c apfMsSessionExpireCallback (apf_ms.c:707)

Expiring Mobile!

*apfReceiveTask: Nov 14 05:40:52.769: apfMsExpireMobileStation: Delete Immediately

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c apfMsExpireMobileStation (apf_ms.c:7521)

Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from Associated to

Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c apfSendDisAssocMsgDebug

(apf_80211.c:3541) Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from

Disassociated to Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Sent Disassociate to mobile on AP

00:c8:8b:26:2c:d0-0 (reason 1, caller apf_ms.c:7614)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Sent Deauthenticate to mobile on BSSID

00:c8:8b:26:2c:d0 slot 0(caller apf_ms.c:7616)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Setting active key cache index 8 ---> 8

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Deleting the PMK cache when de-

authenticating the client.

*apfReceiveTask: Nov 14 05:40:52.769: Sent Deauthenticate to STA: c4:7d:4f:3a:0f:5c on BSSID:

00:c8:8b:26:2c:d0, slotId: 0, vapId: 1

로드 밸런싱으로 인해 AP가 BSS 전환 관리 프레임을 전송합니다.

*apfMsConnTask_3: Apr 12 10:47:18.785: 08:74:02:77:13:45 11v BSS Transition Request is posted to

11v queue.

*apf80211vTask: Apr 12 10:47:18.789: Session URL is not NULL

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Imminent is 1

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Timer is 200

*apf80211vTask: Apr 12 10:47:18.789: Building BSS Transition Request Frame

*apf80211vTask: Apr 12 10:47:18.789: Adding Neighbor List Subelement

*apf80211vTask: Apr 12 10:47:18.789: Data Length of BSS Transition Request Frame: 22

*apf80211vTask: Apr 12 10:47:18.789: apf80211vHandleBSSTransQuery: lradMacAddr:

f0:7f:06:e8:32:70 rscb parent MAC ADDR: f0:7f:06:e8:32:70 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Apr 12 10:47:18.789: 11v Action Frame sent:

*apf80211vTask: Apr 12 10:47:18.790: 08:74:02:77:13:45 apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Apr 12 10:47:18.790: Successfully sent BSS Transition Request Action Frame to

STA: 08:74:02:77:13:45



 최적화된 로밍으로 인해 AP가 BSS 트랜잭션 관리 프레임을 전송합니다.

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a Posting msg of type:

APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:0

*apfMsConnTask_0: Nov 04 04:58:55.320: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a 11v BSS Transition Request is posted to

11v queue.

*apf80211vTask: Nov 04 04:58:55.321: Session URL is not NULL

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Imminent is 1

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Timer is 40

*apf80211vTask: Nov 04 04:58:55.321: Building BSS Transition Request Frame

*apf80211vTask: Nov 04 04:58:55.321: Adding Neighbor List Subelement

*apf80211vTask: Nov 04 04:58:55.321: No Neighbor Candidate found :Resetting Candidate Included

List

*apf80211vTask: Nov 04 04:58:55.321: Data Length of BSS Transition Request Frame: 4

*apf80211vTask: Nov 04 04:58:55.321: apf80211vHandleBSSTransQuery: lradMacAddr:

7c:0e:ce:7d:d9:10 rscb parent MAC ADDR: 7c:0e:ce:7d:d9:10 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Nov 04 04:58:55.322: 11v Action Frame sent:

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 04 04:58:55.322: Successfully sent BSS Transition Request Action Frame to

STA: a4:f1:e8:58:95:0a

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Setting Session Timeout to 4 sec -

starting session timer for the mobile

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Disassociate client in 4 seconds

 참조

장:802.11r, 802.11k, 802.11v, 802.11w 빠른 전환 로밍

IEEE Standard for Information technology—지역 및 대도시 지역 네트워크 간의 시스템 간 통신 및
정보 교환—특정 요건-11:무선 LAN 미디어 액세스 제어
(MAC) 및 PHY(Physical Layer) 사양
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