
RV34x series 라우터를 통해 네트워크에 Cisco
Umbrella 구성 
소개

펌웨어 버전 1.0.0.2.16부터 RV34x Series 라우터가 Cisco Umbrella를 지원합니다.
Umbrella는 악성코드 및 데이터 침입을 방어하기 위해 DNS를 방어 벡터 또는 방패로 사용합
니다.

적용 가능한 장치

RV34x series 라우터●

소프트웨어 버전

1.0.02.16●

요구 사항

활성 Umbrella 계정(없음? 견적 요청 또는 무료 평가판 시작)●

목표

이 가이드에서는 Umbrella의 보안 플랫폼을 네트워크에 통합하는 단계를 설명합니다.
Umbrella에 대한 자세한 내용을 살펴보기 전에 Umbrella에 대한 몇 가지 질문에 답변해 드리
겠습니다.

우산이 뭔가요?

Umbrella는 Cisco의 간단하면서도 매우 효과적인 클라우드 보안 플랫폼입니다. Umbrella는
클라우드에서 작동하며 여러 보안 관련 서비스를 수행합니다. 긴급 위협에서 사후 조사.
Umbrella는 모든 포트 및 프로토콜에서 공격을 검색하고 방지합니다.

어떻게 진행됩니까?

Umbrella는 방어를 위해 DNS를 기본 벡터로 사용합니다. 사용자가 브라우저 표시줄에
URL을 입력하고 Enter 키를 누르면 Umbrella가 전송에 참여합니다. 이 URL은 Umbrella의
DNS 확인자로 전달되고 보안 경고가 도메인과 연결되면 요청이 차단됩니다. 이 텔레메트리
데이터는 마이크로초로 전송되어 분석되므로 레이턴시가 거의 발생하지 않습니다. 텔레메트
리 데이터는 로그와 도구를 사용하여 전 세계에서 수십억 개의 DNS 요청을 추적합니다. 이러
한 데이터가 널리 보급되면 전 세계적으로 데이터의 상관 관계를 파악하여 공격이 시작되는
즉시 신속하게 대응할 수 있습니다. 자세한 내용은 여기에서 Cisco의 개인정보 보호정책을 참
조하십시오. 전체 정책, 요약 버전입니다. 텔레메트리 데이터를 툴과 로그에서 파생된 데이터
로 간주합니다.

https://umbrella.cisco.com/products/features
https://signup.umbrella.com/
/content/en/us/about/legal/privacy-full.html
/content/en/us/about/legal/privacy.html
/content/en/us/about/legal/privacy.html


요약하자면, 파티에 있다고 상상해보세요. 이 파티에서는 모든 사람들이 인터넷을 서핑하며
전화통화를 합니다. 조용한 단체 침묵은 파티장들이 화면을 두드리는 것으로 끝이 났다. 멋진
파티는 아니지만, 개인 휴대 전화에서 거부할 수 없는 새끼 고양이 GIF로 연결되는 하이퍼링
크를 볼 수 있습니다. 그러나 URL이 의심스러운 것으로 나타나므로 탭해야 할지 말아야 할지
확신할 수 없습니다. 하이퍼링크를 누르기 전에 파티의 나머지 사람들에게 "이 링크가 잘못되
었습니까?"라고 외칩니다. 파티에서 다른 사람이 링크에 가서 그것이 사기였다는 것을 알게
되면, 그들은 "그래, 내가 그랬고 사기다!"라고 소리칠 것이다. 당신은 귀여운 동물 사진을 위
한 당신의 숭고한 탐색을 계속하면서, 당신을 구해 준 그 사람에게 감사합니다. 물론 Cisco의
규모에서는 이러한 유형의 요청 및 콜백 보안 검사가 초당 수백만 번 발생하고 있으며, 이는
네트워크 보안의 이점 때문입니다.

좋습니다. 어떻게 하면 시작할까요?

이 가이드의 탐색 위치에서는 먼저 Umbrella 계정 대시보드에서 API 키 및 Secret 키를 가져
옵니다. 그런 다음 라우터 디바이스에 로그인하여 API 및 비밀 키를 추가합니다. 문제가 발생
하면 여기에서 설명서를 확인하고 여기에서 Umbrella 지원 옵션을 확인하십시오.

1단계. Umbrella Account에 로그인한 후 Dashboard(대시보드) 화면에서 Admin(관리) > API
Keys(API 키)를 클릭합니다.

https://i.gifer.com/4PzH.gif
https://i.gifer.com/4PzH.gif
https://docs.umbrella.com/
https://docs.umbrella.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/


API 키 화면의 구조(기존 API 키 사용) -

Add API Key(API 키 추가) - Umbrella API에서 사용할 새 키 생성을 시작합니다.1.
Additional Info(추가 정보) - 이 화면에 대한 설명자와 함께 슬라이드 다운/위로 이동합니다.2.
Token Well(토큰 웰) - 이 계정에서 생성한 모든 키와 토큰을 포함합니다. (키가 만들어지면 채
워짐)

3.

지원 문서 - 각 섹션의 항목과 관련된 Umbrella 사이트의 문서에 대한 링크입니다.4.
2단계. 오른쪽 상단 모서리에 있는 Add API Key(API 키 추가) 버튼을 클릭하거나 Create API
Key(API 키 생성) 버튼을 클릭합니다. 둘 다 같은 기능을 합니다.

참고: 위 스크린샷은 처음 이 메뉴를 열었을 때와 비슷합니다.

3단계. Umbrella Network Devices(Umbrella 네트워크 디바이스)를 선택한 다음 Create(생성)
버튼을 클릭합니다.



4단계. 메모장과 같은 텍스트 편집기를 연 다음 API 및 API 비밀 키 오른쪽에 있는 복사 단추
를 클릭합니다. 팝업 알림이 키를 클립보드에 복사했음을 확인합니다. 나중에 참조할 수 있도
록 비밀과 API 키를 문서에 붙여 넣습니다. 이 경우 레이블은 "Umbrella network devices
key"입니다. 그런 다음 텍스트 파일을 나중에 쉽게 액세스할 수 있는 안전한 위치에 저장합니
다.

5단계. 키와 비밀 키를 안전한 위치에 복사한 후 Umbrella API 화면에서 확인란을 클릭하여 비
밀 키의 임시 표시 확인을 완료한 다음 Close(닫기) 버튼을 클릭합니다.

중요 참고:비밀 키를 분실하거나 실수로 삭제하면 이 키를 검색하기 위해 호출할 기능 또는 지
원 번호가 없습니다. 비밀로 하고, 안전하게 하세요. 분실한 경우 키를 삭제하고 Umbrella로
보호하려는 각 디바이스에서 새 API 키를 다시 인증해야 합니다.

https://www.youtube.com/watch?v=_YhpauKGgQ4


모범 사례: USB Thumb 드라이브와 같은 장치에 이 문서의 단일 복사본만 네트워크에 액세스
할 수 없도록 보관합니다.

RV34x 디바이스에서 Umbrella 구성

이제 Umbrella에 API 키를 만들었으므로 해당 키를 가져와 RV34x 디바이스에 설치합니다. 여
기서는 RV340을 사용합니다.

1단계. RV34x 디바이스에 로그인한 후 사이드바 메뉴에서 Security > Umbrella를 클릭합니다.

2단계. Umbrella API 화면에는 다양한 옵션이 있습니다. Enable(활성화) 확인란을 클릭하여
Umbrella 활성화를 시작합니다.



3단계. (선택 사항) 기본적으로 Block LAN DNS Queries(LAN DNS 쿼리 차단) 상자가 선택되
어 있으면 이 깔끔한 기능은 DNS 트래픽이 인터넷으로 나가지 못하도록 라우터에 액세스 제
어 목록을 자동으로 생성합니다. 이 기능은 모든 도메인 변환 요청을 RV34x를 통해 보내도록
강제하며 대부분의 사용자에게 적합합니다.

4단계. 다음 단계는 두 가지 다른 방식으로 진행됩니다. 둘 다 네트워크의 설정에 따라 달라집
니다. DynDNS 또는 NoIP와 같은 서비스를 사용하는 경우 기본 이름 지정 체계인
"Network"를 그대로 둡니다. 그런 다음 해당 계정에 로그인하여 Umbrella가 보호 기능을 제공
하므로 해당 서비스와 상호작용하도록 해야 합니다. "네트워크 디바이스"를 주로 사용하므로
아래쪽 라디오 버튼을 클릭하십시오.



5단계. 이제 Getting Started(시작)를 클릭하여 미니 마법사를 시작합니다.

6단계. 이제 텍스트 상자에 API 키 및 비밀 키를 입력합니다.

7단계. API와 비밀 키를 입력한 후 Next(다음) 버튼을 클릭합니다.



8단계. 다음 화면에서 라우터와 연결할 조직을 선택하고 Next(다음)를 클릭합니다.

9단계. 이제 RV34x에서 라우팅된 트래픽에 적용할 정책을 선택합니다. 대부분의 사용자에게
기본 정책은 충분한 지원 범위를 제공합니다.



10단계. Umbrella 보고에서 지정할 수 있도록 장치에 이름을 할당합니다. 설정에서 "RV340-
lab"을 할당했습니다.

11단계. 다음 화면에서 선택한 설정을 확인하고, 연결되면 OK(확인)를 클릭하여 업데이트를
제공합니다.



모든 것이 제자리에 있는지 확인

축하합니다. 이제 Cisco의 Umbrella가 보호됩니다. 아니면 당신인가요? 실제 예제를 통해 확
인해 보겠습니다. Cisco는 페이지가 로드되는 즉시 이를 확인할 수 있는 전용 웹 사이트를 만
들었습니다. 여기를 클릭하거나 브라우저 바에 https://InternetBadGuys.com을 입력합니다.

Umbrella가 올바르게 구성되면 이와 유사한 화면이 표시됩니다.

이 문서 관련 비디오 보기...

Cisco의 다른 기술 상담을 보려면 여기를 클릭하십시오.

https://InternetBadGuys.com
https://InternetBadGuys.com


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


