
RV34X Series Router에 연결하도록 Shrew Soft
VPN 클라이언트 구성 
목표
 
이 문서의 목적은 Shrew Soft VPN 클라이언트를 사용하여 RV340 Series 라우터에 연결하는 방법
을 보여 주는 것입니다.
 
shrew Soft VPN 클라이언트 소프트웨어의 최신 버전을 여기에서 다운로드할 수 있습니다.
 

 
https://www.shrew.net/download/vpn
 
  

적용 가능한 디바이스 | 소프트웨어 버전
 

 
RV340 | 1.0.3.17 (최신 다운로드)
 
 
 
RV340W | 1.0.3.17(최신 다운로드)
 
 
RV345 | 1.0.3.17(최신 다운로드)
 
 
RV345P | 1.0.3.17(최신 다운로드)
 
  

소개/활용 사례
 
 
IPSec VPN(Virtual Private Network)을 사용하면 인터넷을 통해 암호화된 터널을 설
정하여 원격 리소스를 안전하게 확보할 수 있습니다.RV34X 시리즈 라우터는 IPSEC
VPN 서버로 작동하며 Shrew Soft VPN Client를 지원합니다.이 가이드에서는 라우터
와 Shrew Soft Client를 구성하여 VPN에 대한 연결을 보호하는 방법을 보여줍니다.
 
이 문서는 두 부분으로 구성됩니다.
 

 
RV340 Series 라우터 구성
 
 
shrew Soft VPN 클라이언트 구성
 

  
RV34X Series 라우터를 구성합니다.
 
먼저 RV34x에서 Client-to-Site VPN을 구성합니다.
 

https://www.shrew.net/download/vpn
/content/en/us/support/routers/rv340-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads


1단계
 
VPN > Client-to-Site에서
 

  
2단계
 
클라이언트 대 사이트 VPN 프로파일 추가
 

  
3단계
 
Cisco VPN Client 옵션을 선택합니다.
 

  
4단계
 
Enable(활성화) 확인란을 선택하여 VPN 클라이언트 프로파일을 활성화합니다.또한 그룹 이름을
구성하고 WAN 인터페이스를 선택한 다음 사전 공유 키를 입력하겠습니다.
 
참고:그룹 이름 및 사전 공유 키는 나중에 클라이언트를 구성할 때 사용되므로 주의하십시오.
 



  
5단계
 
사용자 그룹 테이블을 비워둡니다.라우터의 사용자 그룹에 대한 것이지만 아직 구성하지 않았습니
다.Mode(모드)가 Client(클라이언트)로 설정되었는지 확인합니다.클라이언트 LAN 풀 범위를 입력
합니다.172.16.10.1~172.16.10.10을 사용하겠습니다
 
참고:풀 범위는 네트워크의 다른 곳에서 사용되지 않는 고유한 서브넷을 사용해야 합니다.
 

  
6단계
 
여기서 모드 컨피그레이션 설정을 구성합니다.사용할 설정은 다음과 같습니다.
 

 
기본 DNS 서버:내부 DNS 서버가 있거나 외부 DNS 서버를 사용하려는 경우 여기에 입력할 수
있습니다.그렇지 않으면 기본값은 RV340 LAN IP 주소로 설정됩니다.여기서는 기본값을 사용
합니다.
 
 
스플릿 터널:스플릿 터널링을 활성화하려면 선택합니다.VPN 터널을 통해 이동할 트래픽을 지
정하는 데 사용됩니다.여기서는 스플릿 터널을 사용합니다.
 
 
분할 터널 테이블:VPN 클라이언트가 VPN을 통해 액세스할 수 있는 네트워크를 입력합니다.이
예에서는 RV340 LAN 네트워크를 사용합니다.
 
 



  
7단계
 
Save(저장)를 클릭한 후 IPSec Client-to-Site Groups(IPSec 클라이언트-사이트 그룹) 목록에서
Profile(프로필)을 볼 수 있습니다.
 

  
8단계
 
이제 VPN 클라이언트 사용자 인증에 사용할 사용자 그룹을 구성합니다.System Configuration(시스
템 컨피그레이션) > User Groups(사용자 그룹)에서 '+'를 클릭하여 사용자 그룹을 추가합니다.
 

 



9단계
 
그룹 이름을 입력합니다.
 

  
10단계
 
Services(서비스) 섹션 > EzVPN/3rd Party(EzVPN/서드파티)에서 Add(추가)를 클릭하여 이 사용자
그룹을 이전에 구성한 Client-to-Site Profile(클라이언트-사이트 간 프로필)에 연결합니다.
 

  
11단계
 
이제 EzVPN/타사의 목록에 Client-to-Site Group Name이 표시되어야 합니다.
 

  
12단계
 
사용자 그룹 컨피그레이션을 적용한 후 사용자 그룹 목록에 해당 컨피그레이션이 표시되고 새 사용
자 그룹이 이전에 생성한 클라이언트-사이트 프로필과 함께 사용됨을 표시합니다.



  
13단계
 
이제 System Configuration(시스템 컨피그레이션) > User Accounts(사용자 계정)에서 새 사용자를 
구성합니다.'+'를 클릭하여 새 사용자를 생성합니다.
 

  
14단계
 
새 사용자 이름과 새 비밀번호를 입력합니다.그룹이 방금 구성한 새 사용자 그룹으로 설정되어 있
는지 확인합니다.완료되면 Apply를 클릭합니다.
 

  
15단계
 
새 사용자가 로컬 사용자 목록에 표시됩니다.
 



 
이렇게 하면 RV340 Series 라우터의 컨피그레이션이 완료됩니다.이제 Shrew Soft VPN 클라이언
트를 구성합니다.
  
뒤쥐Soft VPN 클라이언트 구성
 
이제 Shrew Soft VPN 클라이언트를 구성합니다.
  
1단계
 
뒤쥐Soft VPN Access Manager를 열고 Add를 클릭하여 프로필을 추가합니다.나타나는 VPN Site
Configuration(VPN 사이트 컨피그레이션) 창에서 General(일반) 탭을 구성합니다.
 

 
호스트 이름 또는 IP 주소:WAN ip 주소(또는 RV340의 호스트 이름)를 사용합니다.
 
 
자동 구성:ike config pull 선택
 
 
어댑터 모드:가상 어댑터 및 할당된 주소 사용을 선택합니다.
 
 

 



2단계
 
Client(클라이언트) 탭을 구성합니다.기본 설정만 사용합니다.
 

  
3단계
 
Name Resolution(이름 확인) 탭 > DNS 탭에서 Enable DNS(DNS 활성화) 확인란을 선택하고
Obtain Automatically(자동 가져오기) 확인란을 선택한 상태로 둡니다.
 

  
4단계
 
Name Resolution(이름 확인) 탭 > WINS 탭에서 Enable WINS(WINS 활성화) 상자를 선택하고
Obtain Automatically(자동 가져오기) 확인란을 선택한 상태로 둡니다.



  
5단계
 
Authentication(인증) 탭 > Local Identity(로컬 ID) 탭을 구성합니다.
 

 
식별 유형:키 식별자 선택
 
 
키 ID 문자열:RV34x에 구성된 그룹 이름을 입력합니다.
 
 

  
6단계
 
Authentication(인증) 탭 > Remote Identity(원격 ID) 탭에서 기본 설정을 그대로 둡니다.
 

 
식별 유형:IP 주소
 
 



주소 문자열:<공백>
 
 
검색된 원격 호스트 주소 상자 사용:선택
 
 

  
7단계
 
Authentication(인증) 탭 > Credentials(자격 증명) 탭에서 다음을 구성합니다.
 

 
인증 방법:상호 PSK + XAuth 선택
 
 
사전 공유 키:RV340 Client Profile에 구성된 사전 공유 키를 입력합니다.
 
 

  
8단계
 
1단계 탭의 경우 기본 설정은 그대로 둡니다.
 

 
Exchange 유형:공격적



DH 교환:그룹 2
 
 
암호 알고리즘:자동
 
 
해시 알고리즘:자동
 
 

  
9단계
 
2단계 탭의 기본값도 사용합니다.
 

 
변환 알고리즘:자동
 
 
HMAC 알고리즘:자동
 
 
PFS 교환:비활성화됨
 
 
압축 알고리즘:비활성화됨
 
 



  
10단계
 
Policy 탭의 경우 다음 설정을 사용합니다.
 

 
정책 생성 레벨:자동
 
 
영구 보안 연결 유지:선택
 
 
토폴로지 자동 가져오기 또는 모두 터널:선택
 
 

 
완료되면 저장을 클릭합니다.
  
11단계

RV340에서 스플릿 터널링을 구성했으므로 여기서 구성할 필요가 없습니다.



이제 연결을 테스트할 준비가 되었습니다.VPN Access Manager에서 연결 프로파일을 강조 표시하
고 Connect(연결) 버튼을 클릭합니다.
 

  
12단계
 
표시되는 VPN Connect 창에서 RV340에서 생성한 User Account의 자격 증명을 사용하여 
Username 및 Password(13 및 14단계)를 입력합니다.
 

 
완료되면 연결을 클릭합니다.
  
13단계
 
터널이 연결되어 있는지 확인합니다.터널이 활성화되었음을 확인해야 합니다.
 



  
결론
 
그렇습니다. 이제 VPN을 통해 네트워크에 연결하도록 설정됩니다.
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