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소개

이 문서에서는 Cisco VPN 5000 Series Concentrator 및 Cisco VPN 5000 Client에 대해 자주 묻는
질문을 다룹니다.

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참조하십시오.

Q. "오류:InitSTEP이 반환되었습니다.Windows XP용 VPN 5000 Client에서 STEP

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


VxD" 오류를 찾을 수 없으며 이 문제를 어떻게 해결합니까?

A. 이 오류는 VPN 클라이언트를 바인딩할 수 없거나 필요한 VPN 서비스에 액세스할 수 없을 때 발
생합니다.Windows XP용 VPN 5000 클라이언트에는 네트워크 드라이버를 설치하기 위해 프로그램
을 자동으로 실행하는 설치 프로그램이 포함되어 있습니다.어떤 이유로든 프로그램이 실패하면 이
절차를 사용하여 네트워크 드라이버를 수동으로 설치합니다.

Windows XP용 VPN 클라이언트 설치 섹션을 사용하여 VPN 클라이언트 소프트웨어를 설치
합니다.

1.

시스템에 관리자 또는 관리자 권한이 있는 사용자로 로그인합니다.2.
시작 > 설정 > 네트워크 및 인터넷 연결 > 네트워크 연결을 선택합니다.3.
적절한 Local Area Connection을 두 번 클릭합니다.4.
속성을 클릭합니다.5.
Install(설치)을 클릭합니다.6.
서비스를 선택합니다.7.
Add(추가)를 클릭합니다.8.
Have Disk를 클릭합니다.9.

netcs.inf, netcs_m.inf 및 step.sys 파일이 있는 폴더의 경로를 입력합니다.대부분의 경우
VPN 클라이언트 설치 파일과 동일한 폴더입니다.

10.

OK(확인)를 클릭하여 드라이버를 설치합니다.11.
드라이버를 설치한 후 네트워크 및 전화 접속 연결 창을 닫습니다.12.
컴퓨터를 재부팅합니다.13.

Q. VPN 5000 Concentrator는 Macintosh OS 10.3(Pander라고도 함)에 있는 Native
VPN Client를 지원합니까?

A. VPN 5000 Concentrator는 Macintosh OS(Operating System) 10.1.5 이외의 버전에서 테스트되
지 않았습니다. Pander 릴리스에 대해서는 어떤 지원도 요청할 수 없습니다.VPN 5000
Concentrator에서는 Cisco VPN Client의 상황에서만 본 적이 없습니다.나중에 OS 지원이 필요한
경우 Cisco VPN 클라이언트로 이동하는 것이 좋습니다.또한 10.3의 네이티브 VPN 클라이언트는
VPN 5000 Concentrator에서 지원되지 않는 L2TP(Layer 2 Tunneling Protocol)를 통한 IPSec입니
다.

Q. Macintosh OS X 10.3에서 Cisco VPN 5000 5.2.2 Client를 실행하려고 하면 커널
확장 오류가 발생합니다. 어떻게 해야 합니까?

A. Cisco VPN 5000 Client Version 5.2.3 for Macintosh OS(Operating System) X에 대한 릴리스 정
보에 설명된 대로 Cisco VPN 5000 Client는 최대 버전 10.1.x가 지원됩니다.버전 10.3에서는 지원
되지 않습니다. 그러나 VPN 클라이언트가 작동할 수 있습니다.설치 스크립트를 실행한 후 설치된
두 파일에 대한 권한을 재설정합니다.이 출력은 예입니다.

참고: 이 구성은 Cisco에서 지원하지 않습니다.

sudo chown -R root:wheel /System/Library/Extensions/VPN5000.kext

sudo chmod -R go-w /System/Library/Extensions/VPN5000.kext

Q. 전화 접속 연결을 사용하여 로그온 전 기본 연결에 자동 연결 기능을 사용할 경우
사용자의 전화 번호부 옵션이 회색으로 표시되는 이유는 무엇입니까?

//www.cisco.com/en/US/docs/security/vpn5000/client/windows_mac/client52/user/guide/Install.html#wp1029115
//www.cisco.com/en/US/docs/security/vpn5000/client/windows_mac/client52/user/guide/Install.html#wp1029115
//www.cisco.com/en/US/docs/security/vpn5000/client/release/notes/OSX5_3rn.html
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A. 이러한 현상이 발생하는 일반적인 이유는 시스템에 RAS(Registration, Admission, and Status
Protocol)를 부분적으로 설치하거나 설치하지 않았기 때문입니다.VPN 클라이언트에서 재설치를 수
행하는 대신 Windows RAS를 제거하고 다시 설치하십시오.

Q. "오류 ID = -1"은 무엇을 의미합니까?

A. Macintosh OS 10.1에 VPN 5000 Client 버전 10.0이 설치되어 있지만 아직 지원되지 않는
Macintosh OS 오류 메시지입니다.이 오류는 커널이 일치하지 않음을 나타냅니다.Cisco 버그 ID
CSCdv57716에 대한 자세한 내용은 버그 툴킷(등록된 고객만)을 참조하십시오. 다음은 오류 샘플
입니다.

Q: 오류 0, 오류 4, 오류 6, 오류 7 및 오류 14는 무엇을 의미합니까?

A. 이 목록은 그 의미를 설명합니다.

오류 0 - VPN 5000 Concentrator에 대해 구성된 IKE(Internet Key Exchange) 정책 섹션이 없거
나 해당 VPN 그룹 컨피그레이션에 대해 IKE 컨피그레이션이 구성되지 않은 경우 이 오류가 발
생합니다.

●

오류 4 - VPN 5000 Concentrator에서 사용할 수 있는 VPN 리소스가 없습니다.즉, VPN 5000
Concentrator가 이 그룹의 최대 연결에 도달했습니다.또한 구성에
"LocalIPNet=204.144.171.64"과 같은 잘못된 구문이 포함된 LocalIPNet이 포함되어 있음을 의
미할 수 있습니다(/26 또는 다른 마스크가 정의되어 있어야 함).

●

오류 6 - VPN 5000 Concentrator가 사용자 이름 "Bob"에 대해 구성되었고 사용자가 "bob"을 입
력한 경우(올바른 비밀번호) VPN 5000 Concentrator는 VPN Server Error 6을 반환합니다. 사
용자가 "Bob"와 잘못된 비밀번호를 입력하면 VPN 5000 Concentrator도 Error 6을 반환합니다.
VPN05050 Concentrator는 DES 코드를 실행하고 ESP(MD5, 3DES)와 같은 3DES 변환을 사
용하려고 하면 오류 6이 VPN 5000 클라이언트로 반환됩니다.비내보내기 코드(3DES)에는 그
뒤에 "미국"(예: 버전 5.0US)이 있으며 3DES 암호화 방법을 사용할 수 있습니다.모든 Cisco
VPN 5000 Concentrator는 DES 코드와 함께 제공됩니다.3DES 변환을 삭제하고 DES 코드만
사용하는 경우 다른 변환을 사용합니다.

●

오류 7 - 이 오류는 VPN 5000 Concentrator가 코드 버전에 대해 현재 비활성 상태인 IKE 정책
으로 구성되었음을 의미합니다.현재 버전 5.x 코드의 경우 모든 3DES 및 G2 정책이 비활성 상
태입니다.이를 제거하고 IKE 정책을 MD5_DES_G1 또는 SHA_DES_G1로 설정합니다.

●

오류 14 - VPN 5000 Concentrator가 VPN 5000 Client가 로그인할 수 있도록 RADIUS 서버로
부터 올바른 정보를 받지 못하는 RADIUS 오류입니다.

●

영향을 받는 제품:Cisco VPN 5000 Concentrator Series용 Windows 95-98 VPN ClientCisco
VPN 5000 Concentrator Series용 Windows NT 4.0 VPN 클라이언트Cisco VPN 5000
Concentrator Series용 OS(Macintosh Operating System) VPN ClientCisco VPN 5000

●

//tools.cisco.com/Support/BugToolKit/action.do?hdnAction=searchBugs
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Concentrator Series용 Linux Kernel 2.2.5 VPN ClientCisco VPN 5000 Concentrator Series용
SPARC Solaris VPN 클라이언트Cisco VPN 5001 ConcentratorCisco VPN 5002
ConcentratorCisco VPN 5008 Concentrator
영향을 받는 버전:모든 5.x 버전●

Q. IPSec 클라이언트의 Linksys® 라우터 문제는 무엇입니까?

A. Linksys® 라우터는 펌웨어 버전 1.34 이상에서만 IPSec 연결을 지원합니다(최신 버전 1.39임).
IPSec 패스스루를 Linksys® 라우터에서 활성화해야 합니다.

Q. VPN 5000 클라이언트의 사용자 이름을 지정할 때 허용되는 문자는 무엇입니까?

A. 사용자 이름과 도메인은 대/소문자를 구분하며 1~60자의 영숫자를 조합하여 사용할 수 있습니다
.여기에는 "at" 기호(@)가 포함됩니다. 자세한 내용은 VPN 사용자를 참조하십시오.

이 사용자 이름이 잘못되었습니다("-" 문자가 잘못되었습니다).

[ VPN Users ]

user-2 Config="test" SharedKey="cisco"

Q. VPN 5000 Concentrator에서 정의할 수 있는 내부 사용자는 몇 명입니까?

A. 대규모 구현에 RADIUS 또는 SDI(Secure ID) 인증을 사용하는 것이 좋습니다.내부 사용자 수는
컨피그레이션의 크기에 따라 달라집니다.최대 컨피그레이션 크기는 65,500바이트입니다.이를 보려
면 show configuration 명령 출력의 마지막 줄을 검토합니다.예를 들면 다음과 같습니다.

Configuration size is 6732 out of 65500 bytes.

Q. VPN 5001, VPN 5002 및 VPN 5008 Concentrator에서 구성할 수 있는 터널은 몇
개입니까?

A. VPN 5001 Concentrator는 최대 1,500개의 터널을 지원하고 VPN 5002 Concentrator는 최대
10,000개의 터널을 지원할 수 있으며 VPN 5008 Concentrator는 라인 카드당 최대 40,000개의 터널
을 지원할 수 있습니다.

Q. modiinfo 및 dmesg 명령은 어떻게 표시됩니까?

A. modiinfo 명령은 로드된 모듈 수와 내용을 표시합니다.dmesg 명령은 bootup syslog 메시지를 표
시합니다.

Q. Linux® 클라이언트를 완전히 제거하려면 어떻게 해야 합니까?

A. 설치 시 다음 파일이 생성되거나 시스템에 배치됩니다.

/etc/vpn_config—VPN 5000 클라이언트 구성이므로 이 구성을 유지하는 것이 좋습니다.●

/etc/rc.d/init.d/vpn - "vpnmod" 커널 모듈을 로드하는 부팅 시간 스크립트입니다.●

/etc/rc.d/rc3.d/s85.vpn—/etc/rc.d/init.d/vpn에 대한 링크입니다.●

/etc/rc.d/rc5.d/s85.vpn—/etc/rc.d/init.d/vpn에 대한 링크입니다.●

/usr/local/bin/open_tunnel - 터널 연결을 엽니다.●

//www.cisco.com/univercd/cc/td/doc/product/aggr/vpn5000/5000sw/conce60x/ref60x/editconf/vpnusers.htm


/usr/local/bin/close_tunnel - 터널을 닫습니다.●

/usr/local/bin/vpn_control—디버그 플래그를 설정하는 데 사용되는 문제 해결 툴입니다.그것은
주로 개발에 사용된다.

●

/lib/modules/<kernelversion>/COMPvpn/vpnmod—커널 모듈입니다.uname -r 명령을 실행하여
<kernelversion>을 확인합니다.

●

이러한 파일을 삭제한 다음 재부팅하면 클라이언트를 효과적으로 제거합니다.또는
/usr/local/bin/close_tunnel 및 /etc/rc.d/init.d/vpnstop을 실행한 다음 위 파일을 삭제할 수 있습니다.

/etc/vpn_config 파일은 클라이언트 컨피그레이션입니다.여기에는 서버, 사용자 이름 및 비밀번호
정보가 포함됩니다.VPN 클라이언트를 다시 설치하려는 경우 이 파일의 복사본을 유지하는 것이 좋
습니다.

Q. VPN 5000 클라이언트 소프트웨어가 Nortel® Extranet Access Client 또는 다른
클라이언트와 동일한 상자에 존재할 수 있습니까?지원됩니까?

A. Cisco VPN Client 버전 4.0 이상과 공존할 수 있습니다.VPN 클라이언트 릴리스 정보, 릴리스
4.0의 타사 VPN 공급업체와 공존성 섹션을 참조하십시오.

Q: 사용 가능한 Macintosh OS X DES 버전이 있습니까?

A. 아니요. 3DES 버전이 있습니다.

Q. VPN 5002 Concentrator가 핫(hot) 실행되는 지표는 무엇입니까?

A. VPN 5002 Concentrator의 ESP(Extended Services Processor) 카드에서 Over Temp LED가 켜
졌거나 장치에 다른 온도 문제가 있는 경우 내장 공기 필터가 먼지로 막혀 공기 흐름을 방해할 수 있
습니다.공기 필터를 교체하려면 공기 필터 교체를 참조하십시오.

Q. VPN 5001 Concentrator 및 VPN 5000 클라이언트 소프트웨어 버전 5.1.7을 사용
하여 H.323 세션을 지원할 수 있습니까?

A. 아니요. IP 주소가 패킷의 데이터 부분에 포함되어 있으므로 지원되지 않습니다.VPN 5000 클라
이언트는 이 주소에 액세스하거나 수정할 수 없습니다.

Q. VPN 5000 Concentrator가 Cisco IOS® 라우터에 연결되어 있는 LAN-to-LAN 상황
에서는 1시간 후 키 재지정이 두 라우터 간에 동기화되지 않습니다.이 문제를 어떻게
해결할 수 있습니까?

A. 이 문제는 일반적으로 VPN 5000 Concentrator 컨피그레이션에서 "keymanage=reliable"을 설정
하여 해결합니다.그러나 Cisco IOS 디바이스에 동적 IP 주소가 있는 경우에는 작동하지 않습니다.

Q. "<local7.warn>macvpn fTCP ERR은 무엇을 합니까?알 수 없는 next_proto, 69
from 172.21.139.5" 오류 메시지가 의미하는 것입니까?

A. VPN Concentrator가 포트 80이 포함된 패킷을 수신하고 헤더를 제거한 후 ESP 패킷을 찾을 수
없을 때 fake TCP(fTCP) 메시지가 나타납니다.VPN Concentrator는 IPSec(ESP) 패킷만 사용하며
그 밖의 모든 것이 삭제됩니다.Code Red(코드 빨간색) WORM이 인터넷에서 릴리스되었을 때 이
경고가 나타나 많은 고객 시스템의 syslog 버퍼를 채웠습니다.이 오류 메시지는 시스템이 감염되었

//www.cisco.com/univercd/cc/td/doc/product/vpn/client/rel4_0/relnotes/400_clnt.htm
//www.cisco.com/univercd/cc/td/doc/product/vpn/client/rel4_0/relnotes/400_clnt.htm
//www.cisco.com/univercd/cc/td/doc/product/vpn/client/rel4_0/relnotes/400_clnt.htm#1230760
//www.cisco.com/univercd/cc/td/doc/product/vpn/client/rel4_0/relnotes/400_clnt.htm
//www.cisco.com/univercd/cc/td/doc/product/vpn/client/rel4_0/relnotes/400_clnt.htm
//www.cisco.com/en/US/docs/security/vpn5000/hw/5002_8/5002/installation/guide/Maint.html


   

으며 포트 fTCP를 통해 VPN 5000 Concentrator에 액세스하려고 함을 나타낼 수 있습니다.

관련 정보

Cisco VPN 5000 Series Concentrator 판매 중단 발표●

Cisco VPN 5000 Series Concentrator 지원 페이지●

Cisco VPN 5000 클라이언트 지원 페이지●

IPSec(IP Security Protocol) 지원 페이지●

Technical Support - Cisco Systems●
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