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소개

이 문서에서는 WSA(Secure Web Appliance) 업그레이드 프로세스에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

물리적 또는 가상 WSA가 설치됨●

라이센스 활성화 또는 설치●

SSH(Secure Shell) 클라이언트●

WSA 어플라이언스의 인터넷 연결●

설치 마법사가 완료되었습니다.●

WSA에 대한 관리 액세스●

업그레이드 경로를 찾으려면 릴리스 정보를 확인합니다.●

Cisco Secure Email and Web Manager의 호환성 매트릭스 검토●

릴리스 정보를 확인하여 대상 버전에 대한 최신 기능 및 결함을 찾습니다.●

릴리스 노트에서 추가 사전 요구 사항 확인●

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

https://www.cisco.com/c/ko_kr/support/security/web-security-appliance/products-release-notes-list.html


배경 정보

WSA는 지원되는 버전이 가장 낮습니다. 어플라이언스를 설치한 후 수행해야 하는 첫 번째 단계 중
하나는 환경에 맞는 올바른 버전으로 업그레이드하도록 하는 것입니다. 이 문서에서는 어플라이언
스를 대상 버전으로 가져오는 데 필요한 단계를 설명합니다.

WUI를 통한 업그레이드 프로세스

사전 요구 사항 섹션을 검토하고 다음 단계를 수행하여 현재 릴리스에서 대상 릴리스로 업그레이드
합니다.

1. 관리자 자격 증명을 통해 WSA WUI(웹 사용자 인터페이스)에 로그인합니다.

2. 기본 메뉴 탭에서 시스템 관리를 선택한 다음 이 이미지에 표시된 대로 시스템 업그레이드를 클
릭합니다.

그림 1: 시스템 업그레이드 선택

3. 이 이미지에 표시된 업그레이드 옵션을 클릭합니다.



그림 2: 업그레이드 옵션 선택

4. 표시된 설정에서 이 이미지에 표시된 대로 다운로드 및 설치 또는 다운로드만을 선택합니다.

그림 3: 다운로드 및 설치 또는 다운로드만 선택

5. 사용 가능한 업그레이드 이미지 목록에서 이미지에 표시된 대로 대상 버전을 선택합니다.

그림 4: 업그레이드 버전 선택

6. 이 이미지에 표시된 대로 업그레이드 준비 섹션에서 구성에 대한 백업을 저장할 방법을 선택합니
다.

그림 5: 구성 백업 옵션

7. 진행을 클릭합니다.

8. 진행률 표시줄에는 업그레이드 또는 다운로드 프로세스가 표시됩니다. 업그레이드가 완료된 후
페이지를 닫고 다시 돌아올 수 있습니다.



그림 6: 업그레이드 진행 상태 표시줄

참고: 업스트림 프록시가 있는 경우 System Administration(시스템 관리) > Update and
Upgrade Settings(업데이트 및 업그레이드 설정)에서 프록시 설정을 구성해야 합니다.

CLI를 통한 업그레이드 프로세스

사전 요구 사항 섹션을 검토하고 다음 단계를 수행합니다.

SSH 클라이언트를 통해 WSA CLI(Command Line Interface)에 액세스합니다.1.
upgrade 명령을 입력합니다.2.
일부 버전은 다음 옵션을 제공합니다(그렇지 않으면 5단계로 이동).
다운로드: 버전을 다운로드하고 단계(1-3)로 돌아가 INSTALL(설치)을 선택하여 버전을 설치
할 수 있습니다.
다운로드 설치: 동일한 단계에서 버전 다운로드 및 설치.
설치: 이전에 다운로드한 버전을 설치합니다(이전 버전을 다운로드한 경우 이 옵션을 사용할
수 있음).
상태: 다운로드 옵션을 이전에 선택한 경우 다운로드 상태를 표시합니다.

3.

업그레이드의 현재 상태에 따라 적절한 옵션을 선택합니다.4.
대상 버전을 선택합니다.5.
Enter 키를 눌러 업그레이드 프로세스를 시작합니다.6.
업그레이드가 완료되면 재부팅하여 업그레이드를 적용해야 합니다.7.

다음을 확인합니다.

설정이 올바르게 작동하는지 확인하려면 이 섹션을 활용하십시오.

업그레이드 및 재시작이 완료되면 CLI 명령 버전을 사용하여 시스템이 올바른 대상 릴리스에 있는
지 확인합니다.

문제 해결

이 섹션에서는 설정 문제 해결에 사용할 수 있는 정보를 제공합니다.

여러 가지 이유로 인해 업그레이드가 실패할 수 있습니다. 이러한 문제의 대부분은 업그레이드 프
로세스 시 네트워크 연결 또는 삭제와 관련이 있습니다.

업데이트 서버에 연결할 수 없음



WSA_CLI> upgrade

Choose the operation you want to perform:

- DOWNLOADINSTALL - Downloads and installs the upgrade image (needs reboot).

- DOWNLOAD - Downloads the upgrade image.

[]> download

1. AsyncOS 12.5.1 build 043 upgrade For Web, 2021-02-11, is a release available for General

Availability

2. AsyncOS 12.5.2 build 007 upgrade For Web, 2021-07-08, is a release available for Maintenance

Deployment

3. AsyncOS 12.5.2 build 011 upgrade For Web, 2021-09-16, is a release available for Maintenance

Deployment

4. AsyncOS 12.5.3 build 002 upgrade For Web, 2021-11-22, is a release available for Maintenance

Deployment

5. AsyncOS 12.5.4 build 005 upgrade For Web, 2022-04-26, is a release available for Maintenance

Deployment

[5]> 1

Download error: http://updates.ironport.com/asyncos/coeus-12-5-1-043/hints/default/1

업데이트 서버에 연결할 수 없기 때문에 오류 메시지가 나타납니다.

WSA 어플라이언스가 업데이트 서버에 대한 올바른 해결 방법을 가지고 있는지 확인하십시오. 자
세한 단계는 이 문서를 검토하십시오.

참고: CLI가 실패하거나 SSH 세션이 시간 초과되면 WUI에서 업그레이드를 시도합니다.

참고: 방화벽은 특히 업그레이드 프로세스를 위해 유휴 연결을 활성 상태로 유지해야 합니다.

관련 정보

WSA AsyncOS 릴리스 정보●

Cisco Secure Email and Web Manager용 호환성 매트릭스●

업그레이드 및 업데이트 연결 확인●

기술 지원 및 문서 − Cisco Systems●

http://updates.ironport.com/asyncos/coeus-12-5-1-043/hints/default/1
http://%20https://www.cisco.com/c/ko_kr/support/docs/security/email-security-appliance/117854-technote-esa-00.html
https://www.cisco.com/c/ko_kr/support/security/web-security-appliance/products-release-notes-list.html
/content/dam/en/us/td/docs/security/security_management/sma/sma_all/SMA-ESA-WSA_Compatibility.pdf
https://www.cisco.com/c/ko_kr/support/docs/security/web-security-appliance/118491-technote-cs-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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