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소개

이 문서에서는 Linux 및 ISE(Identity Services Engine)에 대한 파일 상태 정책을 구성하고 구현하는
절차에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

AnyConnect●

Identity Services Engine(ISE)●

Linux●

사용되는 구성 요소

 이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Anyconnect 4.10.05085●

ISE 버전 3.1 P1●

Linux Ubuntu 20.04●

Cisco Switch Catalyst 3650. 버전 03.07.05.E (15.12(3)E5)●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바이스는 초기화된(기본) 컨피그레
이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

구성

ISE의 컨피그레이션

1단계. 상태 서비스 업데이트:



Work Centers(작업 센터) > Posture(포스처) > Settings(설정) > Software Updates(소프트웨어 업데
이트) > Posture Updates(포스처 업데이트)로 이동합니다. 지금 업데이트를 선택하고 프로세스가
완료될 때까지 기다립니다.

Cisco 제공 패키지는 AnyConnect 소프트웨어 패키지와 같이 Cisco.com 사이트에서 다운로드하는
소프트웨어 패키지입니다. 고객이 생성한 패키지는 ISE 사용자 인터페이스 외부에서 생성한 프로
파일 또는 컨피그레이션으로, 상태 평가에 사용할 수 있도록 ISE에 업로드하려고 합니다. 이 연습에
서는 AnyConnect webdeploy 패키지 "anyconnect-linux64-4.10.05085-webdeploy-k9.pkg"를 다운
로드할 수 있습니다.

참고: 업데이트 및 패치 때문에 권장 버전이 변경될 수 있습니다. cisco.com 사이트의 최신 권
장 버전을 사용하십시오.

2단계.AnyConnect 패키지 업로드:

Posture Work(포스처 작업) 센터 내에서 Client Provisioning(클라이언트 프로비저닝) >
Resources(리소스)로 이동합니다



3단계. Add(추가) > Agent Resources from Local Disk(로컬 디스크의 에이전트 리소스)를 선택합니
다

4단계. Category(카테고리) 드롭다운에서 Cisco Provided Packages(Cisco 제공 패키지)를 선택합
니다.



5단계. Browse(찾아보기)를 클릭합니다.

6단계. 이전 단계에서 다운로드한 AnyConnect 패키지 중 하나를 선택합니다. AnyConnect 이미지
가 처리되고 패키지에 대한 정보가 표시됩니다

7단계. Submit을 클릭합니다. 이제 AnyConnect가 ISE에 업로드되었으므로 ISE 담당자를 확보하고
Cisco.com에서 다른 클라이언트 리소스를 가져올 수 있습니다.

참고: 에이전트 리소스에는 안티바이러스, 안티스파이웨어, 안티멀웨어, 방화벽, 디스크 암호
화, 파일 등과 같은 다양한 조건 검사에 대한 엔드포인트의 규정 준수를 평가하는 기능을 제공
하는 AnyConnect 클라이언트에서 사용하는 모듈이 포함됩니다.

8단계. Add(추가) > Agent Resources from Cisco Site(Cisco 사이트에서 에이전트 리소스)를 클릭
합니다. ISE가 Cisco.com에 접속하여 클라이언트 프로비저닝을 위해 게시된 모든 리소스의 매니페
스트를 검색할 때 창이 채워지는 데 1분 정도 걸립니다.



9단계. Linux용 최신 AnyConnect 규정 준수 모듈을 선택합니다. 또한 Windows 및 Mac용 규정 준수
모듈을 선택할 수도 있습니다.

10단계. Windows 및 Mac용 최신 임시 에이전트를 선택합니다.



11단계. 저장을 클릭합니다.

참고: MAC 및 Windows Posture 컨피그레이션은 이 컨피그레이션 가이드의 범위에 속하지 않
습니다.

이 시점에서 모든 필수 부품을 업로드하고 업데이트했습니다. 이제 이러한 구성 요소를 사용하는
데 필요한 컨피그레이션 및 프로필을 작성할 때입니다.

12단계. Add(추가) > NAC Agent 또는 AnyConnect Posture Profile(NAC 에이전트 또는
AnyConnect 포스처 프로파일)을 클릭합니다.



수정해야 하는 매개변수는 다음과 같습니다.

VLAN 탐지 간격: 이 설정을 사용하면 VLAN 변경 사항을 프로빙하는 동안 모듈에서 대기하는
시간(초)을 설정할 수 있습니다. 권장 사항은 5초입니다.

●

Ping 또는 ARP: 이것이 실제 VLAN 변경 감지 방법입니다. 에이전트는 기본 게이트웨이를
ping하거나 기본 게이트웨이의 항목이 시간 초과되거나 둘 다 초과될 수 있도록 ARP 캐시를 모
니터링할 수 있습니다. 권장 설정은 ARP입니다.

●

교정 타이머: 엔드포인트의 상태를 알 수 없는 경우 엔드포인트는 상태 평가 플로우를 거칩니다
. 실패한 상태 검사를 해결하는 데 시간이 걸립니다. 기본 시간은 엔드포인트를 비호환 상태로
표시하기 전 4분이지만, 값의 범위는 1~300분(5시간)입니다. 권장 시간은 15분입니다. 그러나
교정이 더 오래 걸릴 것으로 예상되는 경우 이를 조정해야 할 수 있습니다.

●

참고: Linux 파일 상태는 자동 교정을 지원하지 않습니다.

모든 매개변수에 대한 포괄적인 설명은 ISE 또는 AnyConnect 상태 설명서를 참조하십시오.

13단계. 에이전트 동작에서는 Posture Probes Backup List(포스처 프로브 백업 목록)를 선택하고
Choose(선택), PSN/Standalone FQDN(PSN/독립형 FQDN) 선택 및 Select Save(저장 선택)를 선
택합니다.

14단계. Posture Protocols(포스처 프로토콜) > Discovery Host(검색 호스트)에서 PSN/독립형 노드
ip 주소를 정의합니다.

15단계. Discovery Backup Server 목록과 Select Choose에서 PSN 또는 독립형 FQDN을 선택하고
Select를 선택합니다.



16단계. Server name rules(서버 이름 규칙)에서*를 입력하여 모든 서버에 연결하고 Call Home(콜
홈) 목록에서 PSN/Standalone IP 주소를 정의합니다. 또는 와일드카드를 사용하여 네트워크의 모
든 잠재적 PSN을 일치시킬 수 있습니다(예: *.acme.com).

17단계. Add(추가) > AnyConnect Configuration(AnyConnect 컨피그레이션)을 클릭합니다







아래로 스크롤하여 Submit(제출)을 선택합니다.

18단계. 선택을 마쳤으면 실행을 누릅니다.

19단계. Work Centers(작업 센터) > Posture(포스처) > Client Provisioning(클라이언트 프로비저닝)
> Client Provisioning Portals(클라이언트 프로비저닝 포털)를 선택합니다.

20단계. Portal Settings(포털 설정) 섹션 아래에서 인터페이스 및 포트를 선택하고 페이지에 대한
권한이 부여된 그룹을 선택할 수 있습니다. Select Employee, SISE_Users and Domain Users(직원,
SISE_사용자 및 도메인 사용자 선택)



21단계. Log in Page Settings(로그인 페이지 설정) 아래에서 Enable auto Log In(자동 로그인 활성
화) 옵션이 활성화되었는지 확인합니다

22단계. 오른쪽 상단에서 Save(저장)를 선택합니다



23단계. Work Centers(작업 센터) > Posture(포스처) > Client Provisioning(클라이언트 프로비저닝)
> Client Provisioning Policy(클라이언트 프로비저닝 정책)를 선택합니다.

24단계. CPP에서 IOS 규칙 옆에 있는 아래쪽 화살표를 클릭하고 Duplicate Above(위 복제)를 선택
합니다

25단계. 규칙의 이름을 LinuxPosture로 지정합니다.

26단계. 결과에서 AnyConnect 컨피그레이션을 에이전트로 선택합니다.

참고: 이 경우 규정 준수 모듈 드롭다운은 AnyConnect 컨피그레이션의 일부로 구성되므로 표
시되지 않습니다.

27단계. 완료를 클릭합니다.

28단계. 저장을 클릭합니다.

상태 정책 요소

29단계. Work Centers(작업 센터) > Posture(상태) > Policy Elements(정책 요소) > Conditions(조건
) > File(파일)을 선택합니다. Add를 선택합니다.

30단계.TESTFile을 파일 조건 이름으로 정의하고 다음 값을 정의합니다



참고: 경로는 파일 위치를 기반으로 합니다.

31단계. 저장을 선택합니다

FileExistence.이 파일 유형의 조건은 파일이 있어야 할 시스템에 있는지, 그리고 그것이 전부인지
확인합니다. 이 옵션을 선택하면 파일 날짜, 해시 등의 유효성을 검사할 필요가 없습니다

32단계. Requirements를 선택하고 다음과 같이 새 정책을 생성합니다.

참고: Linux에서는 메시지 텍스트를 교정 작업으로만 지원하지 않습니다

요구 사항 구성 요소

운영 체제: Linux 모두●

규정 준수 모듈: 4.x●

상태 유형: AnyConnect●

조건: 규정 준수 모듈 및 에이전트(OS를 선택한 후 사용 가능)●

교정 작업: 다른 모든 조건을 선택한 후 선택할 수 있게 되는 교정.●

33단계. Work Centers(작업 센터) > Posture(포스처) > Posture Policy(포스처 정책)를 선택합니다

34단계. Edit on any policy(정책에 대한 편집)를 선택하고 Insert New policy Define
LinuxPosturePolicy Policy(새 정책에 LinuxPosturePolicy 정책 정의)를 이름으로 선택하고 32단계



에서 생성한 요구 사항을 추가합니다.

35단계. 완료를 선택하고 저장을 선택합니다

기타 중요 한 상태 설정 (상태 일반 설정 섹션)

Posture General Settings(포스처 일반 설정) 섹션의 중요한 설정은 다음과 같습니다.

교정 타이머: 이 설정은 클라이언트가 실패한 상태 조건을 수정해야 하는 시간을 정의합니다.
AnyConnect 컨피그레이션에도 교정 타이머가 있습니다. 이 타이머는 AnyConnect가 아니라
ISE용입니다.

●

기본 상태 상태: 이 설정은 Linux 기반 운영 체제와 같이 임시 에이전트를 실행할 수 없는 운영
체제 또는 포스처 에이전트가 없는 디바이스에 대한 포스처 상태를 제공합니다.

●

연속 모니터링 간격: 이 설정은 엔드포인트의 인벤토리를 수행하는 애플리케이션 및 하드웨어
조건에 적용됩니다. 이 설정은 AnyConnect에서 모니터링 데이터를 전송해야 하는 빈도를 지정
합니다.

●

스텔스 모드의 수락 가능 한 사용 정책: 이 설정에 대한 두 가지 선택 사항은 차단 또는 계속입
니다. Block은 AUP가 승인되지 않은 경우 스텔스 모드 AnyConnect 클라이언트가 진행되지 않

●



도록 합니다. Continue(계속)를 사용하면 AUP(AnyConnect의 스텔스 모드 설정 사용 시 종종
의도)를 승인하지 않아도 스텔스 모드 클라이언트가 계속 진행할 수 있습니다.

구성 재평가

상태 재평가는 상태 워크플로의 중요한 구성 요소입니다. "Posture Protocol(포스처 프로토콜)" 섹션
에서 포스처 재평가를 위해 AnyConnect 에이전트를 구성하는 방법을 확인했습니다. 에이전트는 해
당 컨피그레이션의 타이머에 따라 정의된 PSN을 주기적으로 확인합니다.

요청이 PSN에 도달하면 PSN은 해당 엔드포인트 역할에 대한 ISE 컨피그레이션을 기반으로 포스
처 재평가가 필요한지 여부를 결정합니다. 클라이언트가 재평가를 통과하면 PSN은 엔드포인트의
포스처 호환 상태를 유지하고 포스처 리스가 재설정됩니다. 엔드포인트가 재평가에 실패하면 포스
처 상태가 비호환으로 변경되고 존재하던 포스처 리스가 제거됩니다.

36단계. Policy(정책) > Policy Elements(정책 요소) > Results(결과) > Authorization(권한 부여) >
Authorization Profile(권한 부여 프로파일)을 선택합니다. 추가 선택

37단계. Wired_Redirect를 권한 부여 프로파일로 정의하고 다음 매개변수를 구성합니다

38단계. 저장을 선택합니다

39단계. 권한 부여 정책 구성

Posture에는 세 가지 사전 구성된 권한 부여 규칙이 있습니다.

첫 번째는 인증이 성공하고 디바이스의 규정 준수를 알 수 없는 경우에 일치하도록 구성됩니
다.

1.

두 번째 규칙은 규정을 준수하지 않는 엔드포인트와 성공한 인증을 매칭합니다.2.

참고: 처음 두 규칙 모두 동일한 결과를 갖습니다. 즉, 엔드포인트를 클라이언트 프로비저닝
포털로 리디렉션하는 사전 구성된 권한 부여 프로파일을 사용합니다.

최종 규칙은 성공적인 인증 및 포스처 호환 엔드포인트와 일치하며 사전 구축된 PermitAccess
권한 부여 프로파일을 사용합니다.

3.

Policy(정책) > Policy Set(정책 세트)를 선택하고 Wired 802.1x - MAB Created in the previous
lab(이전 실습에서 생성된 MAB)에 대한 오른쪽 화살표를 선택합니다.

40단계. Authorization Policy(권한 부여 정책)를 선택하고 다음 규칙을 생성합니다



스위치의 컨피그레이션

참고: 아래 구성은 IBNS 1.0을 나타냅니다. IBNS 2.0 지원 스위치에는 차이가 있을 수 있습니
다. 여기에는 로우 임팩트 모드 구축이 포함됩니다.

username <admin> privilege 15 secret <password>

aaa new-model

!

aaa group server radius RAD_ISE_GRP

server name <isepsnnode_1> server name ! aaa authentication dot1x default group RAD_ISE_GRP aaa

authorization network default group RAD_ISE_GRP aaa accounting update periodic 5 aaa accounting

dot1x default start-stop group RAD_ISE_GRP aaa accounting dot1x default start-stop group

RAD_ISE_GRP ! aaa server radius dynamic-author client server-key client server-key ! aaa

session-id common ! authentication critical recovery delay 1000 access-session template monitor

epm logging ! dot1x system-auth-control dot1x critical eapol ! # For Access Interfaces:

interface range GigabitEthernetx/y/z - zz

 description VOICE-and-Data

 switchport access vlan

 switchport mode access

 switchport voice vlan

 ip access-group ACL_DEFAULT in

 authentication control-direction in # If supported

 authentication event fail action next-method

 authentication host-mode multi-auth

 authentication open

 authentication order dot1x mab

 authentication priority dot1x mab

 authentication port-control auto

 # Enables preiodic re-auth, default = 3,600secs

 authentication periodic

 # Configures re-auth and inactive timers to be sent by the server

 authentication timer reauthenticate server

 authentication timer inactivity server

 authentication violation restrict

 mab

 snmp trap mac-notification change added

 snmp trap mac-notification change removed

 dot1x pae authenticator

 dot1x timeout tx-period 10

 dot1x timeout server-timeout 10

 dot1x max-req 3

 dot1x max-reauth-req 3

 auto qos trust

# BEGIN - Dead Server Actions -

 authentication event server dead action authorize vlan

 authentication event server dead action authorize voice

 authentication event server alive action reinitialize



# END - Dead Server Actions -

 spanning-tree portfast

!

# ACL_DEFAULT #

! This ACL can be customized to your needs, this is the very basic access allowed prior

! to authentication/authorization. Normally ICMP, Domain Controller, DHCP and ISE

! http/https/8443 is included. Can be tailored to your needs.

!

ip access-list extended ACL_DEFAULT

 permit udp any eq bootpc any eq bootps

 permit udp any any eq domain

 permit icmp any any

 permit udp any any eq tftp

 permit ip any host

 permit ip any host

 permit tcp any host  eq www

 permit tcp any host  eq 443

 permit tcp any host  eq 8443

 permit tcp any host  eq www

 permit tcp any host  eq 443

 permit tcp any host  eq 8443

!

# END-OF ACL_DEFAULT #

!

# ACL_REDIRECT #

! This ACL can be customized to your needs, this ACL defines what is not redirected

! (with deny statement) to the ISE. This ACL is used for captive web portal,

! client provisioning, posture remediation, and so on.

!

ip access-list extended ACL_REDIRECT_AV

 remark Configure deny ip any host  to allow access to

 deny   udp any any eq domain

 deny   tcp any any eq domain

 deny   udp any eq bootps any

 deny   udp any any eq bootpc

 deny   udp any eq bootpc any

 remark deny redirection for ISE CPP/Agent Discovery

 deny   tcp any host  eq 8443

 deny   tcp any host  eq 8905

 deny   udp any host  eq 8905

 deny   tcp any host  eq 8909

 deny   udp any host  eq 8909

 deny   tcp any host  eq 8443

 deny   tcp any host  eq 8905

 deny   udp any host  eq 8905

 deny   tcp any host  eq 8909

 deny   udp any host  eq 8909

 remark deny redirection for remediation AV servers

 deny   ip any host

 deny   ip any host

 remark deny redireciton for remediation Patching servers

 deny   ip any host

 remark redirect any http/https

 permit tcp any any eq www

 permit tcp any any eq 443

!

# END-OF ACL-REDIRECT #

!

ip radius source-interface

!

radius-server attribute 6 on-for-login-auth

radius-server attribute 6 support-multiple



radius-server attribute 8 include-in-access-req

radius-server attribute 55 include-in-acct-req

radius-server attribute 55 access-request include

radius-server attribute 25 access-request include

radius-server attribute 31 mac format ietf upper-case

radius-server attribute 31 send nas-port-detail

radius-server vsa send accounting

radius-server vsa send authentication

radius-server dead-criteria time 30 tries 3

!

ip http server

ip http secure-server

ip http active-session-modules none

ip http secure-active-session-modules none

!

radius server

 address ipv4  auth-port 1812 acct-port 1813

 timeout 10

 retransmit 3

 key

!

radius server

 address ipv4  auth-port 1812 acct-port 1813

 timeout 10

 retransmit 3

 key

!

aaa group server radius RAD_ISE_GRP

 server name

 server name

!

mac address-table notification change

mac address-table notification mac-move

다음을 확인합니다.

ISE 확인:

이 섹션에서는 ISE Posture 모듈이 포함된 AnyConnect가 이전에 Linux 시스템에 설치된 것으로 가
정합니다.

dot1x를 사용하여 PC 인증

1단계. 네트워크 설정으로 이동합니다.



2단계. Security(보안) 탭을 선택하고 802.1x 컨피그레이션 및 사용자 자격 증명을 제공합니다

3단계. "Apply(적용)"를 클릭합니다.

4단계.Linux 시스템을 802.1x 유선 네트워크에 연결하고 ISE 라이브 로그에서 확인합니다.



ISE에서 가로 스크롤 막대를 사용하여 플로우나 포스처 상태를 제공하는 PSN과 같은 추가 정보를
봅니다.

5단계. Linux 클라이언트에서 리디렉션이 발생해야 하며, 상태 검사가 발생했음을 나타내는 클라이
언트 프로비저닝 포털을 표시하고 "시작"을 클릭합니다.

커넥터가 AnyConnect 탐지를 시도하는 동안 잠시 기다려 주십시오.



알려진 주의 사항으로 인해 AnyConnect가 설치되어 있더라도 이를 탐지하지 못합니다.
AnyConnect 클라이언트로 전환하려면 Alt-Tab 또는 Activities 메뉴를 사용합니다.

AnyConnect는 포스처 정책을 위해 PSN에 연결하고 엔드포인트를 평가합니다.



AnyConnect는 상태 정책 결정을 다시 ISE에 보고합니다. 이 경우 규정 준수



반면, 파일이 없으면 AnyConnect Posture 모듈은 ISE에 결정을 보고합니다



참고: ISE FQDN은 DNS 또는 로컬 호스트 파일을 통해 Linux 시스템에서 확인할 수 있어야
합니다.

문제 해결

show authentication sessions int fa1/0/35

이동 위치:

권한 부여 성공:



규정 미준수, 격리 VLAN 및 ACL로 이동:
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