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소개

이 문서에서는 ID 관리 자동화에 사용할 수 있는 Rest API를 사용하여 ID 그룹 및 사용자를 생성하
고 수정하는 방법에 대해 설명합니다.이 장에서 설명하는 절차는 샘플 독립형 ISE 구축 및 JSON 형
식의 Rest API Firefox Client(REST)를 기반으로 합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Cisco ISE(Identity Services Engine)●

REST API●

JSON●

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 제한되지 않으며 REST API를 통한 샘플 컨피그
레이션 가이드일 뿐입니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.

구성



다음은 API를 통한 작업의 샘플 단계로서, 고유한 호출을 작성하기 위한 참조로 사용할 수 있습니다
.

1. ID 그룹 생성 

POST 방법의 도움을 받아 ID 그룹을 생성합니다.

API 호출 URL:

https://<ISE IP>:9060/ers/config/identityGroup

API 호출의 헤더:

HTTP 'Content-Type' 헤더: application/json
HTTP 'Accept' 헤더: application/json

ID 그룹 생성을 위한 JSON 코드

{ "IdentityGroup": { "name": "

예:



2. ID 그룹 상세내역 검색

GET 메서드의 도움말을 사용하여 ID 그룹 세부 정보를 가져옵니다.

API 호출 URL:

https://<ISE IP>:9060/ers/config/identityGroup?filter=name.CONTAINS.<ID 그룹 이름>

API 호출의 헤더:

HTTP 'Content-Type' 헤더: application/json
HTTP 'Accept' 헤더: application/json

예:



참고:이 ID 그룹의 사용자를 만들려면 ID(ID 그룹 세부 정보에서 수신)가 필요합니다.

3. 사용자 생성

POST 메서드의 도움말을 사용하여 사용자를 생성합니다.

API 호출 URL:

https://<ISE IP>:9060/ers/config/internaluser/

API 호출의 헤더:

HTTP 콘텐츠 유형 헤더: application/json
HTTP Accept 헤더: application/json

사용자 생성을 위한 JSON 코드:

{ "InternalUser": { "name": "

예:



4. 사용자 세부사항 검색

GET 메서드의 도움말을 사용하여 사용자 세부 정보를 가져옵니다.

API 호출 URL:

https://<ISE IP>:9060/ers/config/internaluser

참고:이 URL을 사용하여 사용자를 필터링할 수 있습니다.firstName, lastName, identityGroup,
name, description, email, enabled를 사용하여 사용자를 필터링할 수 있습니다.

이메일 ID는 각 사용자에 대해 고유하므로 이메일 ID로 사용자 세부사항을 필터링하는 것이 좋습니
다.

https://<ISE IP>:9060/ers/config/internaluser?filter=<필터링에 사용되는 필드의 이름
>.CONTAINS.<필터링에 사용되는 필드의 값>

API 호출의 헤더:

HTTP 콘텐츠 유형 헤더: application/json
HTTP Accept 헤더: application/json



예:

참고:여기에 수신된 IDandName은 사용자의 암호나 기타 정보를 업데이트하는 데 필요합니
다.hrefURL은 사용자 정보를 업데이트하는 데 사용됩니다.

5. 사용자 세부사항 수정

PUT 메서드의 도움말을 사용하여 사용자 암호를 수정합니다.

API 호출 URL:

https://<ISE IP>:9060/ers/config/internaluser/<4단계에서 설명한 프로세스를 사용하여 사용자 ID를
받았습니다.>

위 내용은 4단계에서 설명한 프로세스를 사용하여 받은 href URL입니다.

API 호출의 헤더:

HTTP 콘텐츠 유형 헤더: application/json
HTTP Accept 헤더: application/json



사용자 자격 증명 수정에 대한 JSON 코드:

{ "InternalUser": { "id": "

예:

다음을 확인합니다.

ID 그룹을 확인하려면 ISE GUI에서 Administration(관리) > Identity Management(ID 관리) >
Groups(그룹) > Identity Groups(ID 그룹) > User Identity Group(사용자 ID 그룹)으로 이동합니다.

Verify users(사용자 확인)는 Administration(관리) > Identity Management(ID 관리) > Identities(ID) >
Users(사용자)를 ISE GUI로 이동합니다.
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