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소개

이 문서에서는 Cisco ISE(Identity Services Engine)의 Reports(보고서) 섹션에 있는 다양한 기능 및
사용 사례에 대해 설명합니다. 이러한 보고서는 ISE의 다양한 기능을 모니터링하고 문제를 해결하
고 중앙 집중식 관리 노드에서 네트워크 활동의 추세를 분석하는 데 사용됩니다.

요구 사항

Cisco는 ISE에 대해 알고 있는 것을 권장합니다.

사용되는 구성 요소

이 문서의 정보는 Cisco ISE 릴리스 2.6을 기반으로 합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

운영 데이터는 모든 엔드포인트와 사용자 인증, 진행 중인 백업 감사, 노드 및 유사한 노드 간 트랜
잭션 등록, 관리 로그인, TACACS, 포털 로그인, 제거 작업 등의 컨텍스트 및 세션 정보를 포함하는
ISE DB입니다.이 정보는 MNT 모두에 배타적으로 저장되며 기본 관리 노드에 대한 보고서 형식으
로 온디맨드 방식으로 검색됩니다.그 보고서는 진단을 쉽게 하기 위해 분류되고 체계화되어 있다.

참고:동일한 노드에서 admin-http-pool 및 cpm-mnt 스레드의 오버로드를 방지하려면 서로 다
른 노드에서 주 관리자 및 주 MNT 페르소나를 호스트하는 것이 좋습니다.



보고서 간 탐색

Operations(작업)에서 Reports(보고서) >ISE Reports(ISE 보고서)로 이동하고 왼쪽 창에는 보고서
범주 목록이 있으며, 각 범주는 이 이미지에 표시된 대로 하위 범주로 더 분기됩니다.

각 보고서에는 정보 아이콘 i(이 이미지에 표시됨)이 있으며 여기에는 필요한 설명 및 로깅 범주가
포함됩니다.

대부분의 보고서는 액세스하면 오늘 기본 필터에 대해 자동으로 실행됩니다.

Health Summary와 같은 특정 보고서에서는 서버를 선택하고 Go를 클릭하여 실행하고 보고서를 봅
니다.

필터

ISE에서는 각 보고서의 보기를 사용자 지정할 수 있습니다.ISE 보고서에서 사용할 수 있는 두 가지
필터는 다음과 같습니다.

빠른 필터●

고급 필터●



빠른 필터

모든 단일 섹션 보고서에 빠른 필터를 사용할 수 있습니다.각 열 아래의 필드에 검색 텍스트를 입력
합니다. 빠른 필터는 contains, starts with, ends with, starts with or ends, OR 연산자로 여러 값을 사
용하여 필수 로그를 가져옵니다.이러한 필드에는 문자열과 별표를 모두 조합할 수 있습니다.또한
오른쪽 모서리에 있는 설정 옵션을 사용하면 관리자가 보고서에서 볼 특정 열을 선택할 수 있습니
다.

고급 필터

이름에서 알 수 있듯이 고급 필터를 사용하면 관리자가 논리적 및 사용자 지정 필터를 생성하고 템
플릿을 저장할 수 있습니다.Match rule 드롭다운에서 All(AND operation-match all criteria) 또는
Any(OR operation-match any one criteria)를 선택합니다. 필터를 클릭하여 보고서를 실행하고 이
이미지에 표시된 대로 결과를 봅니다.

내 보고서에 저장

보고서 탭의 이 섹션에서 관리자는 자주 방문하는 보고서를 저장하여 쉽게 액세스할 수 있습니다
.매번 카테고리를 검색하는 데 드는 노력이 줄어들고 이러한 보고서는 내 보고서에서 액세스할 수
있습니다.기본 뷰 외에도 여러 가지 방법으로 동일한 보고서를 사용자 정의하고 각 이터레이션을
이 섹션에 추가하여 쉽게 액세스할 수 있습니다.

보고서 내보내기

내보내기 옵션은 이 이미지에 표시된 대로 세 가지 선택 항목으로 확장됩니다.



최대 5,000개의 레코드를 .csv Excel 파일(로컬에 저장하거나 사전 구성된 저장소로 내보낼 수 있음
)로 내보낼 수 있으며 PDF 파일로 최대 1,000개의 레코드를 내보낼 수 있습니다.이러한 보고서는
PDF로만 내보낼 수 있습니다.

인증 요약●

상태 요약●

RBACL(Role-Based Access Control List) Drop Summary(Cisco Catalyst 6500 Series 스위치에
서만 사용 가능)

●

게스트 스폰서 요약●

엔드포인트 프로필 변경●

네트워크 디바이스 세션 상태●

참고:Microsoft Excel에서 UTF-8 인코딩이 활성화되어 있는 경우 내보낸 .csv 파일에서 영어
가 아닌 문자를 볼 수 있습니다.

내보내기 요약:

예약된 보고서

ISE 보고서를 사용하면 보고서를 사용자 지정, 저장, 시간 제한 간격으로 실행하고 원격 리포지토리
로 내보낼 수 있습니다.ISE가 SMTP 서버와 통합된 경우 성공적으로 내보낸 예약 보고서의 알림에
대해 이메일 ID를 추가할 수 있습니다(Administration > System > Settings로 이동).



이 이미지에 표시된 대로 나중에 예약된 보고서에 액세스하여 설정을 편집할 수 있습니다.

ISE를 모니터링하고 문제를 해결하는 방법에 대한 자세한 내용은 관리 가이드를 참조하십시오.
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