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소개

이 문서에서는 AMP(Advanced Malware Protection) for Endpoints에서 두 가지 Mac Fault를 작동하
는 문제를 해결하는 단계에 대해 설명합니다.FDA(Full Disk Access) 및 커널 모듈이 인증되지 않았
습니다.

기고자: Uriel Torres, Javier Jesus Martinez, Cisco TAC 엔지니어

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

·Mac 툴 지식
·관리자 권한이 있는 계정

사용되는 구성 요소

이 문서의 정보는 Cisco AMP for Endpoints for MAC를 기반으로 합니다.

이 문서의 정보는 특정 환경의 디바이스에서 생성되었습니다.

MacOS High Sierra 10.13●



MacOS 10.14(Mojave)●

제한 사항

OSSV-10.4.X 및 커넥터 버전 1.11.0에 설치된 OX 및 AMP Connector의 코스메틱 버그입니다.
AMP 포털에는 FDA에 대한 결함 메시지가 표시되고 호스트는 FDA가 허용됨을 보여줍니다.
버그 ID:CSCvq98799

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.

배경 정보

KEXT를 로드하도록 요청했지만 아직 승인되지 않은 경우 로드 요청이 거부됩니다.MacOS High
Sierra  10.13에는  새로운  기능이  도입되었습니다.  즉,  새로  설치된  KEXT(Third-Party  Kernel
Extensions)를 로드하기 전에 사용자가 승인을 받아야 하며 승인된 커널 확장만 시스템에 로드됩니
다.사용자는 커널 오류를 해결하기 위해 앞서 언급한 단계를 따라야 합니다.
MacOS 10.14(Mojave)는 AMP for Endpoints Mac Connectors에 영향을 주는 새로운 보안 기능을
도입하기 때문에 승인 없이 AMP 서비스 데몬에 전체 디스크 액세스가 부여되도록 해야 합니다.
AMP Connector는 macOS에서 보호하는 파일 시스템의 이러한 부분에 대한 보호 또는 가시성을 제
공할 수 없습니다.

문제 해결

이 섹션에서는 컨피그레이션 문제를 해결하는 데 사용할 수 있는 정보를 제공합니다.

콘솔 오류

커널 결함

AMP Console은 KEXT(Kernel Extension)를 로드하도록 요청했지만 승인되지 않은 경우 "Kernel
module not authorized(커널 모듈이 승인되지 않음)" 오류를 표시하며, 이미지에 표시된 것처럼 로
드 요청이 거부되고 macOS가 알림을 표시합니다.

https://tools.cisco.com/bugsearch/bug/CSCvq98799


Apple macOS를 업그레이드한 후 이미지에 표시된 대로 커널 승인에 대한 공식 공지가 시작되었습
니다.

커넥터  확장을  허용하려면  이미지에  표시된  대로  System  Preferences(시스템  환경  설정)  >
Security & Privacy(보안 및 개인 정보 보호) > General(일반)으로 이동합니다.

Lock(잠금)을 클릭하여 이미지에 표시된 대로 KEXT(사용자가 승인한 커널 확장만 시스템에 로드됨
)를 승인합니다.

참고: 사용자 승인은 알림 후 30분 동안 Security & Privacy Preferences 창에 표시됩니다
.KEXT가 승인된 이후 로드 시도는 승인 사용자 인터페이스가 다시 나타나지만 다른 사용자
알림을 트리거하지 않습니다.

전체 디스크 액세스 장애

AMP 콘솔에는 이미지에 표시된 대로 "Disk Access not granted(디스크 액세스가 허용되지 않음)"가
표시됩니다.



전체 디스크 액세스가 허용되지 않는지 확인하려면 이미지에 표시된 대로 System Preferences >
Security & Privacy > Privacy로 이동합니다.

AMP 커넥터의 전체 디스크 액세스를 승인하려면 Full Disk Access(전체 디스크 액세스)로 이동하
여 이미지에 표시된 대로 ampdaemon 프로세스를 선택합니다.



터미널을 열고 AMP 서비스를 중지하고 다음 명령을 실행합니다.  sudo  /bin/launchctl  unload
/Library/LaunchDaemons/com.cisco.amp.daemon.plist, 이미지에 표시된 대로 확인란을 선택합니
다.

캐시 문제를 방지하려면 이미지에 표시된 대로 /library/logs/cisco로 이동하여 다음 파일을 지웁니다
.

ampdaemon.log●

ampscansvc.log●



sudo /bin/launchctl load /Library/LaunchDaemons/com.cisco.amp.daemon.plist 명령을 사용하여
서비스를 시작합니다.

참고:  앰플 파일을 찾을 수 없는 경우 전체 디스크 액세스 허용 목록에 끌어서 놓고 이미지에
표시된 대로 확인란이 선택되어 있는지 확인합니다.





전체 디스크 액세스 권한을 부여하려면 커널에 사용 권한을 부여하고 MAC 디바이스를 권장 재부팅
합니다. 다음 하트비트 간격 동안 보고된 메시지가 콘솔에서 사라집니다.
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